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Abstract

近 20年来，维基媒体基金会一直在发布有关每天有多少人访问每个维基百科页面的统计数据。这些数
据帮助维基百科编辑确定在哪里集中精力改进在线百科全书，并支持学术研究。2023 年 6 月，在 Tumult
Labs的帮助下，维基媒体基金会回应了来自维基百科编辑和学术研究人员长期以来的要求：开始以更细粒
度发布这些统计数据，包括每天页面访问量的来源国家。这项新的数据发布使用差分隐私技术为浏览或编
辑维基百科的人提供强大的保护措施。本文描述了这一数据发布的详情：其目标、从启动到部署所遵循的过
程、用于生成数据的算法以及数据发布的结果。

1 介绍

维基百科和其他由维基媒体基金会支持的项目是世界上使用最广泛的在线资源之一，每年从世界
各地获得数百亿次访问。因此，该基金会可以访问关于维基媒体项目页面访问量的数太字节的数据。这
在本文中被称为页面查看次数数据。
基金会近 20年来一直在通过页面查看 API [17]发布这些数据的统计信息。这些数据有助于维基百

科编辑者衡量其工作的影响力，并将精力集中在最需要的地方。页面浏览量数据也是学术研究的重要资
源：它已被用于更好地理解许多主题，从用户行为 [14]和浏览模式 [15]到信息传播 [1]、流行病学 [19]、
在线骚扰 [33]等。随着时间的推移，维基媒体基金会收到了许多请求，要求使这些统计数据更加细化，
并发布页面浏览次数按国家划分，以便为维基百科编辑者提供更大的帮助，并促进进一步的学术研究。
处理此类对更细化数据的请求与基金会的开放获取政策 [12] 一致，旨在尽可能透明地展示维基媒

体项目如何运作。然而，基金会还认为隐私是自由知识运动的关键组成部分：没有强有力的隐私保障
就无法创造或消费自由知识。这些保证通过基金会严格的隐私政策 [13] 和数据保留指南 [6] 表达，它
们规定了维基百科背后的基础设施如何运作。具体来说，浏览维基百科的人可能期望他们在网站上的
行为保持私密：防止有动机的行动者将这些数据与其他外部数据源结合以监视或迫害维基百科用户的
行为历史、编辑历史或其他行为至关重要。众所周知，简单地聚合数据本身不足以防止重新识别的风
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险 [34, 23, 22, 25] ,因此发布具有更细地理粒度的数据需要对维基百科用户和编辑采取具有坚实隐私保
障的方法。
差分隐私 [27](DP) 提供了一种缓解这种紧张局势的方法：它允许组织在降低和更全面理解发布

数据的风险的同时进行操作。因此，维基媒体基金会决定调查使用差分隐私来发布按国家划分的每日
页面浏览量数据的可能性。经过对现有开源工具 [5]的深入比较后，维基媒体基金会决定使用 Tumult
Analytics[30, 18]并与 Tumult Labs 开始合作设计并部署用于此数据发布的 DP 管道。该管道现已部署
完毕，发布的数据为任何希望更好地了解 Wikipedia 使用情况的人提供了有用的见解。
本文件更详细地描述了此次数据发布。

• 在第 2节中，我们展示了用于部署差异隐私数据发布的高级工作流程。

• 在第 3节中，我们概述了问题陈述和此次数据发布成功指标。

• 在第 4节中，我们描述了用于此次数据发布的技术算法。

• 在第 5节中，我们总结了此次部署的结果。

2 差分隐私部署的高级工作流程

Figure 1: 一种用于差异隐私数据发布的标准化工作流程。

启动 DP数据产品的过程遵循一个标准的工作流程，包括三个主要阶段：构建,调整和部署。整个
过程如图 1所示；其三个主要阶段如下。

1. 在初始构建阶段，目标是充分理解问题及其需求，并实现一个初步的算法。这个初期阶段包括两
个步骤。首先，我们正确地定义了问题，并确定了该项目成功的标准。这涉及与相关方交谈以了
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解数据将用于何处，以及哪些准确性指标能够很好地捕捉到下游用例。其次，我们构建了一个原
型机制。这是解决数据发布问题的一个初步的粗略尝试，它揭示了项目固有的“杠杆”。在构建原
型时我们需要做出什么选择？这些选择中的哪一些可以在后期进行修改以挑选不同效用或隐私度
量之间的权衡？

2. 然后，在调整步骤中，我们使用这些杠杆来尝试不同的设置并优化算法。使用前一步定义的成功
指标，我们迭代评估和调整算法，直到其产生的数据符合使用要求并满足隐私需求。

3. 最后，在部署阶段，我们最终确定算法，获得发布数据所需的批准，编写关于数据发布机制的文
档以供未来的数据使用者和管道维护者参考，并将其部署到生产环境中。

在第 3节中，我们概述了第一步的输出：问题陈述及其成功指标的定义。然后，在第 4节中，我们
将描述调优阶段的输出：初始原型经过多轮迭代后，最终算法是什么样的。

3 问题陈述和成功指标

在本节中，我们描述了期望的输出数据（第 3.1节），输入数据的模式和特征（第 3.2节），此数据
发布所追求的隐私目标（第 3.3节）以及用于量化成功的准确性指标（第 3.4节）。

3.1 期望的输出数据

预先存在的 Pageview API发布关于每个维基媒体页面在给定一天内被访问次数的数据。每个页面
通过两个字段进行标识：

• 其项目，例如，法语维基百科（法语维基百科），维基教科书中文版（中文维基教科书，一个开放
内容的教材集合），维基数据（结构化数据的中央存储）等。;

• 其页面 ID，一个数字标识符，唯一标识项目中的每一页。

表 1是可以通过 Pageview API获得的虚构数据样本。例如，第一行表示在 2023年 4月 2日，英语维基
百科上 ID为 23110294的页面有 4217次访问。

Project Page ID Date Count
en.wikipedia 23110294 2023-04-02 4217
fr.wikipedia 28278 2023-04-02 710
… … … …

Table 1: 一个通过 Pageview API公开提供的数据中虚构的样本。

该项目的目标是发布更细化的数据，并且每天发布页面浏览次数每国。所需输出数据的虚构样本
出现在表 2中。例如，第一行表示先前提到的访问中有 92 次来自瑞士。
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Project Page ID Date Country Count
en.wikipedia 23110294 2023-04-02 CH 92
fr.wikipedia 28278 2023-04-02 FR 101
… … … …

Table 2: 一个虚构的样本，我们希望将其作为该项目的一部分发布。

3.2 输入数据

该项目使用两个输入数据集：当前页面浏览数据集和历史页面浏览量数据集。

当前页面浏览数据集 当用户访问该网站时，他们的单个页面浏览量会被记录并存储在当前的页面浏
览数据集中。此数据集包含过去 90天内所有维基媒体项目的所有页面浏览量。由于维基媒体基金会致
力于最小化数据保留，这些数据仅以这种形式保存 90天。表 3是当前页面浏览数据集的一个虚构样本，
仅显示了该项目感兴趣的列：项目、页面 ID、日期和时间以及国家。

Project Page ID Date and Time Country
en.wikipedia 23110294 2023-04-02 10:32:45 CH
fr.wikipedia 28278 2023-04-02 18:53:11 FR

… … … …

Table 3: 当前页面视图数据集中的感兴趣列的虚构样本。

请注意，与大多数网站类似的日志基础设施不同，这些数据不包含持久的用户标识符。对维基媒体
项目的大多数访问来自未登录用户，维基媒体基金会故意没有实现能够提供 Cookie ID 并允许其系统
识别两条记录是否来自同一用户的用户跟踪机制。这种做法有利于数据最小化，但使获得用户级别的
差分隐私保证变得更加困难，这需要限制来自同一用户的贡献数量。我们在第 4.1.1节回过头来讨论这
个挑战。

历史页面浏览数据集 初始 90天的保留期过后，页面浏览量会被聚合为每小时总计，并按项目、页面
ID、国家和地区以及一系列用户特征进行细分。这些聚合数据随后被存储在历史页面浏览数据集中。
表 4是历史页面浏览数据集的一个虚构示例样本，同样仅显示感兴趣的列。

Project Page ID Date and Time Country Count
en.wikipedia 23110294 2023-04-02 10:00 CH 11
fr.wikipedia 28278 2023-04-02 18:00 FR 15

… … … … …

Table 4: 来自预聚合的历史页面浏览数据集的感兴趣列的虚构样本。

这些预聚合的数据也为执行差分隐私计算带来了挑战：无法确定哪些贡献来自哪些用户，因此也
无法限定每个用户的贡献数量。
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3.3 隐私目标

在使用差分隐私时，必须决定要保护数据中的哪些内容；或者等效地，邻域数据库的定义应该是什
么。对于长时间运行的数据管道，在无界时间范围内定期发布数据，这种选择有两个方面：将哪些时间
段视为隐私单元的一部分，以及在这些每个时间段内我们正在保护什么。然后，一个后续问题是隐私参
数的选择：ε和 δ的数值。
我们的目标是每天发布数据：在隐私单位中使用每日时间段是很自然的。这个区间与几乎所有其

他长期运行的 DP部署保持一致，如苹果公司的遥测收集，或谷歌和Meta公司与 COVID-19危机相关
的数据发布。其他发布的周期较短，比如微软在Windows中的遥测。天与天之间没有重叠：每个用户
每天的隐私参数是固定的，并且不会随着时间增加。
这种隐私单位的选择意味着，如果用户从同一国家使用多个设备（或在每次访问页面时清除 cook-

ies）长时间定期访问同一个页面，这种行为可能在输出数据中被观察到。另一个需要注意的是，这些数
据发布显示了群体级别的趋势，比如一个国家内维基媒体项目中的少数语言群体活动。这些见解可能是
有用的（例如，可以为该少数语言群体提供专门的支持），但也可能带来风险（例如，可能会导致政府
对该少数群体的迫害）。我们通过选择保守的隐私参数来降低这些风险，这在较长的时间段内提供了合
理的保护水平，并且通过推迟发布某些国家的数据以及只发布超过一定阈值的汇总数据来实现这一点。
保护每个维基百科用户在每一天的安全是不可能完全实现的，除非有一种方法可以将人们的身份

链接到记录和设备上。由于维基媒体基金会没有也不希望具备以这种方式链接记录的能力，我们转而
尝试保护每天每个设备的贡献。对于基于当前页面浏览数据集的数据，我们使用客户端贡献边界来实
现这一目标，如第 4.1.1节所述。对于基于历史页面浏览数据集的数据，我们无法限定用户的贡献。相
反，我们选择保护固定数量的每日页面浏览量，记为m。这为每天贡献少于m次页面浏览的用户提供
等同水平的保护。贡献超过m次页面浏览的用户将会遭受更大的隐私损失，与他们的贡献超出m的数
量成正比。这个数值对于 2017 年 2 月 8 日之前的数据设定为 300，而对于从 2017 年 2 月 9 日到 2023
年 2 月 5 日之间的数据则设定为 30。表 5总结了该项目选择的隐私单元。

Time period of the input data Unit of privacy
July 1st, 2015 – February 8th, 2017 300 daily pageviews

February 9th, 2017 – February 5th, 2023 30 daily pageviews
February 6th, 2023 – present one user-day

Table 5: 本项目中使用的隐私单元的概述。

这种在保护多少贡献方面的差异是由于 2017年 2月发生了一种变化，影响了输入数据的生成方式。
在 2017年 2月 8日之前，编辑维基媒体页面并使用Web UI预览更改的用户每次刷新预览都会记录为
一个页面访问量。这意味着，在长时间的编辑会话中，一名编辑者可能在同一页面上累积很多页面访问
量。当结合我们无法限制用户贡献的能力时，这在该日期前后造成了显著不同的风险水平，我们的历史
页面访问算法需要解决这一问题。从 2017年 2月 9日起，预览不再被记录为页面访问量。
对于隐私参数，我们对较新的数据使用零集中差分隐私 [20]与 ρ = 0.0151 ，而对于历史数据则使

1这是一个比 (ε, δ)-DP [26]与 ε = 1和 δ = 10−7 更为严格的优势保证。
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用纯差分隐私 ε = 1。这些值通常被认为在差分隐私的研究者和从业者中是保守的 [31]，并且低于大多
数实际部署中的差分隐私 [24]。

3.4 准确度指标

我们从三个维度测量效用：相对误差分布、丢弃率和虚假率。这些指标中的每一个都是使用真实数
据作为基线进行计算的：该数据对应于仅仅运行一个分组查询（对于当前页面浏览数据集是计数行的
数量，对于历史页面浏览数据集则是求和计数），不包含任何贡献边界设定、噪声添加或抑制。

相对误差分布 我们正在发布页面浏览次数，并且DP过程会向这些计数中注入统计噪声。因此，自然
想要测量添加到这些计数中的噪声有多少。我们根据相对误差来衡量准确性：每个带噪声的计数 ĉ的相
对误差是 |ĉ/c|，其中 c是真实计数。当然，我们会发布很多计数，所以我们需要查看相对误差的分布。
更具体地说，我们观察相对误差小于 10%、25%和 50%的释放计数的百分比。

掉线率 动态规划算法使用抑制：如果一个带噪声的计数低于给定阈值，我们将它从输出数据中移除。
为了量化由于这一抑制步骤导致的数据损失，计算掉线率是很自然的：即那些在真实数据中非零但在
输出中未出现的计数的百分比。然而，在真实数据中，许多计数非常低；抑制这样的计数并不像抑制一
个流行页面那样糟糕。因此，我们计算那些真实计数大于固定阈值 t的页面中被抑制的比例（即掉线率
高于 t），以及在真实数据的前 1000 行页面中被抑制的比例（即前 1000位淘汰率）。

虚假率 许多页面、项目和国家组合在任何特定的一天都会收到零次访问。当向这些零计数添加噪声
时，它们最终可能会变成正的（尽管相对较小）计数。我们把这些称为虚假的计数。虚假计数可能通过
错误地表明某些组合具有活动来误导数据用户。它们还会增加输出数据集的大小，这可能会造成使用
上的挑战。因此，我们计算了一个额外的指标：虚假率，它捕捉了输出中所有计数中虚假计数的比例。

4 算法的技术描述

在本节中，我们描述了用于生成差异隐私数据的算法。为了简化起见，我们将一个<页面 ID和项
目 >对称为一个页。

4.1 当前页面浏览量

对于使用当前页面浏览量数据集的数据，我们希望提供隐私保护，以在每一天中保护每个用户。
这需要限定每个用户在一个单一日期内可以贡献的最大页面浏览量数量。执行这种贡献限制的典型方
法是使用用户标识符来对每个用户的贡献数量进行子采样，选取前 k 条记录 [29]，或者使用蓄水池抽
样 [32]。然而，在没有用户标识符的情况下，我们不得不采用一种新颖且替代的方法来解决这个问题：
客户端过滤。

6



4.1.1 客户端过滤

没有用户 ID，服务器无法知道多个贡献是否来自同一用户，并执行贡献边界以获得用户级别的隐
私保证。相反，我们在客户端添加了一些逻辑。每个终端用户的设备计算他们在每天记录的贡献次数，
并将每次贡献连同布尔标志一起发送，该标志指示此贡献是否应用于服务器端的 DP计算。输入到 DP
算法中的标准如下：每天我们包括前 10个唯一页面浏览量。这意味着如果用户在一天内多次访问同一
页面，只有第一次访问会被计入。这也意味着如果用户在一天内访问了超过 10个不同的页面，则第 10
次之后的所有页面浏览将不会被纳入。
该客户端过滤步骤的伪代码可以在算法 1 中找到。请注意，此算法不会在客户端 Cookie 中跟踪原

始页面 ID。相反，它使用带盐哈希函数 [16] 来记住哪些页面 ID 已经被访问过。这为防止攻击者获取
该 Cookie 提供了额外一层保护。

Algorithm 1 客户端过滤算法
Require: P = p1, p2, . . . ：一个页面浏览量的流。
Require: H ：一个加盐哈希函数
Require: k ：要包含的独特页面浏览量数量。
Ensure: 输出是一个相同页面浏览量的流，每个都被标注了一个布尔值，表示是否应将其纳入 DP计
算中。此布尔值为 true当且仅当页面视图来自之前未输出的页面，并且

1: S ← {}
2: for p in P do
3: if |S| ≥ k or H(p) ∈ S then
4: 输出 〈p, false〉
5: else
6: S ← S ∪H(p)

7: 输出 〈p, true〉
8: end if
9: end for

客户端过滤遵守维基媒体基金会的数据最小化原则：仅将执行贡献边界所需绝对最少的信息——
与每个页面视图关联的布尔值，以指示是否应将其计入——添加到日志基础设施中。使用标识符或每
次贡献时递增的计数器等替代方案则需要向服务器发送更多数据，并增加指纹识别风险。

4.1.2 服务器端算法

一旦每个页面视图被客户端过滤算法标注后，它将作为输入用于服务器端的差分隐私算法。该算
法每天运行一次，使用前一日的数据，并分为三个阶段。

1. 首先，我们收集要汇总的 <页面、国家 >元组列表。

2. 第二，我们计算每个组的页面浏览量，并对每个计数添加噪声。

3. 最后，我们抑制低计数，并发布数据。
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所有可能的元组列表理论上都是提前已知的：维基媒体页面和国家的列表都是公开信息。然而，大
多数 <页面、国家 >组合在输入数据中并未出现：如果包含所有这些组合将是低效且会导致虚假数据
增加。相反，我们使用现有的公共数据仅包括这些可能计数中的小部分。每天，我们会列出根据现有页
面视图 API 拥有超过 t全球页面浏览量的所有维基媒体页面，其中 t是一个任意的摄入阈值。然后，我
们将这些页面与国家列表 2 进行交叉组合以创建分组。
第二步使用高斯机制 [28] 向计数中添加噪声。这提供了两个优势。首先，因为每个用户最多可以

贡献 10个不同的 <页和国家>元组，但对每个只贡献一次，我们得到了一个比使用 L1敏感度（k）更
紧密的 L2 敏感度界限（

√
k）：这使我们可以添加较少的噪声。其次，因为高斯噪声分布的尾部衰减非

常快，这使得阈值步骤在防止输出中出现零计数方面更为高效，将虚假率保持在可接受的较低水平。我
们使用零集中差分隐私（zCDP）[20]来量化高斯机制的隐私保证。
第三步很简单：所有低于阈值 τ 的计数都被从输出中移除。这一步是必要的，因为第一步会产生

许多非噪声用户计数非常低甚至为 0的 <页面、国家 >元组。这样的计数会导致相对误差过高和虚假
率增加。与数据用户的交流表明，这些使得输出数据集难以使用，并且用户最感兴趣的是最受关注的页
面，而不是那些浏览量很少的长尾页面。抑制低于固定且可配置阈值 τ 的计数可以解决这个问题，但代
价是非零的删除率。
该机制在算法 2中给出；在此算法中，N (0, σ2)表示从均值为 0，方差为 σ2的正态分布中抽取的一

个随机样本。第一步仅使用公共数据，第二步提供 ρ-zCDP [20]，第三步是后处理步骤：整个算法满足
ρ-zCDP。
我们使用 k = 10作为每个用户的每日贡献上限，t = 150作为摄入阈值，并且使用 τ = 90作为抑

制阈值。这些值是在广泛的实验之后选定的，目的是为了输入数据集的完整性并优化在第 3.4节中描述
的效用指标。
为了选择这些算法参数，我们使用真实数据计算了指标。这样的指标在原则上是敏感的，而这些参

数本身并不是差异性私有的。为减轻此调参过程中的隐私风险，我们在整个调参过程中将细粒度效用
指标保密，以最小化数据泄露。除了这一考虑之外，我们仅公开通信全局效用指标的大致值以及从这个
调参过程中获得的算法参数。
尽管如此，这仍然是一个有效的批评，我们希望进一步研究通过在敏感指标上进行保密调整所导

致的隐私损失。

4.2 历史页面浏览量

为了使用历史页面浏览数据集作为输入数据计算差分隐私计数，我们遵循一个类似的过程，但有
一个关键的区别：由于数据已经被预先聚合，因此不可能执行每个用户的贡献限制。因此，我们不使用
客户端过滤步骤，而是使用如第 3.3节所述的不同隐私单位。我们也必须对预聚合数据的 Count列进行
求和，而不仅仅是计算每组中的行数。另一个不同之处在于使用拉普拉斯噪声而不是高斯噪声，这是由
于我们只对聚合的 L1敏感性有界，而不像当前页面浏览数据那样是 L2。整个过程在其他方面与之前的
类似。

1. 首先，我们收集要汇总的 <页面、国家 >元组列表。
2此列表基于 [7] ；排除了维基媒体基金会认为对记者或网络自由可能构成危险的国家 [3] 。
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Algorithm 2 服务器端算法用于当前页面访问量统计
Require: t ：一个摄取阈值。
Require: τ ：一个抑制阈值。
Require: ρ ：zCDP的隐私参数。
Require: P = 〈p1, b1〉 , 〈p2, b2〉 , . . . ：一个带有标注的页面浏览私有数据集，其中每个用户最多与 k个
独特的页面浏览 〈pi, bi〉相关联，且 bi = true，所有这些都具有不同的 pi。

Require: Pdaily = 〈p1, n1〉 , 〈p2, n2〉 , . . . ：一个列出每一页全球页面浏览数量的公共数据集。
Require: C ：一组预定义的国家列表。
步骤 1：收集聚合组

1: G← {}
2: for 〈p, n〉 in Pdaily do
3: if n ≥ t then
4: for c in C do
5: G← G ∪ 〈p, c〉
6: end for
7: end if
8: end for
步骤 2：计算噪声计数

9: σ ←
√

k
2ρ

10: O ← {}
11: for g in G do
12: c← |{p ∈ P | p = g}|
13: ĉ← c+N (0, σ2)

14: O ← O ∪ 〈g, ĉ〉
15: end for
步骤 3：抑制低计数

16: for 〈g, ĉ〉 in G do
17: if ĉ < τ then
18: G← {}0
19: end if
20: end for
21: G← {}1
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2. 其次，我们对每个组的页面浏览次数进行求和，并向每个总和添加拉普拉斯噪声。

3. 最后，我们抑制低和数，并发布数据。

完整算法如 Algorithm 3所示；其中，Lap(0, λ)表示从均值为 0、尺度为 λ的拉普拉斯分布中抽取
的一个随机样本。其隐私分析很简单：第 1步仅使用公共数据，第 2步提供 ε-DP 保证 [27]，而第 3步
是后处理步骤，因此整个算法满足 ε-DP。
如第 3.3节所述，我们使用m = 300处理 2015–2017 年的数据，并使用m = 30处理 2017–2023 年

的数据。对于 2015–2017 年的数据，我们采用 t = 150作为摄入阈值和 τ = 3500作为抑制阈值。对于
2017–2023 年的数据，我们使用 t = 150作为摄入阈值和 τ = 450作为抑制阈值。这些值被选择以优化
第 3.4节中描述的全局效用指标。

4.3 实现

算法使用了 Tumult Analytics [30, 18]进行实现和部署，该框架因其稳健性、生产就绪性、与Wiki-
media 的计算基础设施的兼容性以及对基于 zCDP 的隐私核算等高级功能的支持而被选中 [5]。这在使
用机制上产生了非常细微的区别：对于整数值数据，Tumult Analytics使用的是双侧几何分布而不是拉
普拉斯噪声，并且采用高斯机制的离散版本 [21]。基于当前输入数据的数据发布需要在一个框架中实现
新的邻域关系概念：不是保护固定数量的行，或者与单个用户标识关联的任意数量的行，而是保护固定
数量的行与不同的聚合组相关联。这得益于底层框架 Tumult Core 的可扩展性。

5 结果

该项目现在允许维基媒体基金会发布有关用户访问维基媒体项目的大得多且内容丰富得多的数据
集。发布的页面浏览数据量的增加程度总结在表 6中。

Before this project After this project Percentage change
每天释放的数据点中位数 9,000 360,000 +4,000%

每日发布的中位数页面浏览量 50 million 120 million +240%

自 2021年以来发布的数据点总数 8 million 120 million +1,500%

自 2021年以来发布的总页面浏览量 47 billion 116 billion +250%

Table 6: 对比该项目前后发布数据的数量，截至 2023年 6月 29日。

从 2015年到 2021年的超过 2,000天的历史数据之前未发表。在此项目中使用差分隐私使得维基媒
体基金会能够发布关于这些数据的超过 1.35亿条统计信息，涵盖 3,250亿次页面浏览。
输出数据根据我们的成功指标具有可接受的质量。

• 对于基于当前页面浏览数据集的数据，超过 95%的计数其相对误差低于 50%，高于 150的下降率
低于 0.1%，全局虚假率低于 0.01%，除 3个国家外的所有国家均低于 3%。
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Algorithm 3 历史页面浏览量算法
Require: m ：每天受保护的页面访问次数。
Require: t ：一个摄入阈值。
Require: τ ：一个抑制阈值。
Require: ε ：用于差分隐私的隐私参数。
Require: Phourly = 〈p1, c1〉 , 〈p2, c2〉 , . . . ：一个预先聚合每小时页面浏览量的私有数据集列表。
Require: Pdaily = 〈p1, n1〉 , 〈p2, n2〉 , . . . ：一个列出每个页面全球页面浏览量的公共数据集列表。
Require: C ：预定义的国家列表。
Require: t ：将页面包含在输出中的最小浏览量阈值。
步骤 1：收集聚合组

1: G← {}
2: for 〈p, n〉 in Pdaily do
3: if n ≥ t then
4: for c in C do
5: G← G ∪ 〈p, c〉
6: end for
7: end if
8: end for
步骤 2：计算噪声和

9: λ← m
ε

10: O ← {}
11: for g in G do
12: s←

∑
〈p,c〉∈Phourlywherep=g c

13: ŝ← s+ Lap (0, λ)

14: O ← O ∪ 〈g, ŝ〉
15: end for
步骤 3：抑制低计数

16: for 〈g, ŝ〉 in G do
17: if ŝ < τ then
18: G← {}0
19: end if
20: end for
21: G← {}1
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• 对于 2017–2023年的数据，前 1000名的下降率中位数低于 8%，超过 450名的下降率低于 3%，全
球虚假率低于 0.1%。

• 对于 2015年至 2017年的数据，前 1000位的下降率低于 40%，超过 3500的下降率低于 3%，全局
虚假率低于 20%。

这些指标表明，近期数据的隐私与准确性权衡比历史数据好得多：这归因于客户端过滤带来的更
严格的敏感度界限，使得可以充分利用高斯机制及其快速衰减的尾部。

6 结论

在这篇论文中，我们描述了维基媒体基金会发布有关维基百科及其他维基媒体项目用户行为的大
型数据集的过程和机制。多个关键因素使得这一发布成为可能。

• Tumult Labs 的差分隐私出版物的系统工作流程，在第 2节中描述，提供了从项目启动到部署所
需的基本结构。

• 将客户端过滤与服务器端聚合相结合，如第 4.1节所述，是我们获得当前页面浏览数据的用户级
差分隐私保证而不追踪用户标识符的关键创新。

• 混乱核心，作为混乱分析背后的数据隐私框架，旨在具有可扩展性。这使我们能够在此框架中添
加一种新颖的邻域定义，以捕捉客户端过滤特性，同时仍能使用紧缩的隐私计算技术。

• 最后，Tumult Analytics 提供的可扩展性在处理本项目中用作输入的海量数据集方面是至关重
要的。

数据现已在线发布 [9, 10, 11] , 沿同客户端过滤基础设施的源代码 [2] 和服务器端算法 [4, 8] 。我
们期待看到这些数据将启用哪些用例！
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