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摘要 生成式AI（GenAI）技术的迅速发展加剧了人们对滥用AI生成图像
的担忧。为了解决这一问题，出现了强大的检测方法，尤其是在目标GenAI
模型超出分布范围或生成的图像在传输过程中受到扰动等具有挑战性的条
件下尤为突出。本文介绍了一个多特征融合框架，旨在通过引入三个互补
组件——噪声相关性分析、图像梯度信息和预训练视觉编码器知识，并采
用跨源注意力机制来增强空间取证特征表示。此外，为了识别合成图像中
的频谱异常，我们提出了一种频率感知架构，该架构使用了频率自适应扩
张卷积，能够在保持低计算复杂度的同时联合建模空间和频谱特征。我们
的框架在包括文本到图像扩散模型、自回归方法和后期处理的深度伪造方
法在内的十四种多样化的GenAI系统中表现出色。值得注意的是，在跨模
型检测任务中，与现有的最先进的技术相比，它实现了显著更高的平均准
确率。此外，提出的方法对各种类型的真实世界图像噪声扰动（如压缩和
模糊）显示出抗干扰能力。广泛的消融研究进一步证实了融合多模态取证
特征与频率感知学习的协同效益，突显了我们方法的有效性。
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1 介绍

生成人工智能（GenAI）模型，如生成对抗网络（GANs）和扩散模型的
最新进展使对手能够以低成本制造逼真的图像。这给数字完整性与真实性带
来了重大威胁。作为回应，检测 AI合成图像已成为保护 AI生成内容的初始
防线中越来越关键的一环。

https://arxiv.org/pdf/arxiv:2504.02879v1
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在人工智能合成图像检测中仍存在两个持续的挑战：泛化能力和检测器
的鲁棒性。随着生成假图像的 GenAI模型不断发展，针对特定 GenAI模型
训练的检测器应能够泛化以识别先前未见过的 GenAI模型。此外，鉴于在
线分布的人工智能生成图像可能会受到各种传输噪声（如压缩和模糊）的影
响，训练有素的检测器必须对典型的图像扰动保持鲁棒性。

最近，提出了各种人工智能合成图像检测器，利用了来自图像域的取证
特征，如纹理细节 [2]，噪声关系 [25]，和梯度 [26]，以及频率域中的频谱分
布 [8]，傅里叶振幅 [28]，和 DCT系数 [8]。此外，一些方法采用特征融合来
整合这些多样化的特征来源 [9]。然而，在解决跨模型泛化和噪声鲁棒性问
题上仍然存在差距。依赖单一特征源的方法容易受到目标 GenAI模型变化
的影响，特别是在测试 GenAI模型架构发生变化时，例如从 GANs变为扩
散模型。此外，某些特征可能特别敏感于特定的噪声扰动；例如，在线图像
压缩将显著损害原始频域特征表示 [8]。多特征融合策略为解决单特征表示
的局限性提供了有希望的方法途径；然而，仍然需要更复杂且有效的融合机
制，这值得进一步研究。

为了解决这些挑战，我们提出了一种新颖的多特征融合和频率感知学习
框架，用于通用且稳健的人工合成图像检测。我们的方法首先通过集成噪声
关系特征、图像梯度特征以及来自预训练大型视觉编码器的知识，并结合跨
源注意力模块，创建了一个强大的取证多特征表示。噪声和梯度特征提供了
可靠的取证线索 [26, 25]，而表征自然图像分布的预训练知识通过锐化自然图
像与人工图像之间的决策边界来增强特征表示 [22]。集成后的特征随后被输
入到频率感知学习主干网络中。频率感知学习主干涉及将残差学习与频率自
适应扩张卷积（FADC）结合 [3]。这种设计提高了检测器同时捕获之前融合
特征中的空间信息和频率信息的能力，特别关注局部频率动态变化。同时，
FADC有助于减少网络复杂度并提高计算效率以获得轻量级检测器。

为了验证所提出的多特征频率感知学习框架的有效性，我们进行了广泛
的实验，针对十四生成式 AI模型的检测，涵盖了类似于GAN的模型、扩散
式的文本到图像模型、自回归模型、低级和感知图像处理模型以及后期渲染
的深度伪造。我们还将我们的方法与各种方法进行比较，包括广泛使用的分
类器如 ResNet和 ViT，以及一些最近的状态-of-the-art基线。此外，还提供
了消融研究以展示多特征融合的合理性。结果证实，我们的方法在检测 AI
合成图像方面实现了卓越的准确性、泛化能力和鲁棒性。

总结而言，本文的贡献包括：
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– 我们提出了一种新的 AI合成图像检测框架，该框架显著提高了检测的
跨模型泛化能力和噪声鲁棒性。

– 我们设计了一种多特征融合机制，使模型能够自适应地结合噪声关系、图
像梯度以及预训练大型视觉编码器的知识，以实现稳健的取证特征表示。

– 我们引入了一种频率感知的学习骨干网络，该网络通过轻量级设计以较
低的计算成本有效整合全局空间和局部频率信息。

– 我们广泛的实验评估表明，我们的框架在准确性、泛化能力和鲁棒性方
面表现出色，超越了多种基线方法，在各种测试设置中均取得了优异的
结果。

2 相关工作

基于图像的检测方法 专注于分析图像中的像素级和区域特征以识别潜在的
伪造。这些特征包括纹理细节 [2]、色彩分布 [10]、饱和度 [18]、边缘信息 [21]
和其他视觉线索。例如，一些研究探讨了使用梯度信息来检测图像纹理和边
缘中的不一致性，这些不一致性是 AI生成内容的特征 [21]。这些方法特别
有效于识别合成过程中引入了细微但可检测的空间域异常的伪造品。然而，
它们可能对图像质量和分辨率敏感，并且可能难以处理那些非常接近真实图
像的高质量伪造品。例如，最近的研究表明，可以通过追踪移除攻击有效消
除空间异常，这突显了仅依赖空间特征进行鲁棒检测的局限性 [14]。

基于频率的检测方法 将图像从空间域转换到频率域，利用高频伪影等特征
来识别合成内容 [8]。这些方法利用了 AI生成的图像通常表现出独特的频率
模式，如周期结构或高频成分中的异常，而这些在自然图像中通常是不存在
的。例如，使用傅里叶变换或小波变换可以提取频率特征，从而揭示合成元
素的存在 [8]。进一步探索了 GenAI模型的任务特定取证的频率域指纹识别
[16]。基于频率的方法对于检测留下独特频率异常的 GenAI模型是有用的；
然而，它们可能高度易受图像噪声或其他频率域干扰的影响 [29]。

特征融合检测方法 结合来自不同层次的各种图像特征，如视觉特征、频率
特征或多模态数据，以提高检测的准确性和鲁棒性 [9, 11]。通过整合多源信
息，这些方法旨在捕捉图像的空间和频域特性，从而提升检测性能。例如，
一些研究提出了融合全局和局部特征的框架，利用不同特征集的互补性来实
现对各种伪造类型和数据集更好的泛化 [9]。此外，特征融合方法通常会融
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入先进的技术如注意力机制，动态权衡不同特征的重要性，进一步优化检测
过程 [11]。这些方法一般对于伪造技术和图像质量的变化更加鲁棒，在遇到
各种伪造场景的实际应用中更为适用。提出了一种新颖的多视角完整表示
法，用于增强 GAN生成图像的检测稳健性，有效整合了多尺度特征和跨视
角信息 [15]。

3 方法

我们的框架用于检测 AI合成图像，将四个互补的特征表示整合在一个
频率感知架构中，同时处理空间和频谱取证模式。如图 1所示，该设计动机
源于三个关键观察：(i)现代生成模型尽管具有视觉逼真度但仍表现出语义
不一致，需要进行全局语义分析；(ii)篡改伪迹表现为局部空间不连续性；
(iii)合成图像通常在子频带中包含频率域异常。因此，该流水线采用三个并
行处理分支，然后进行频率域细化。CLIP-ViT模块利用预训练的视觉语言
嵌入来捕捉语义一致性，这得益于它在大规模数据集上证明了跨模式对齐能
力。同时，基于变换的空间梯度分析器通过 Sobel算子检测局部像素级不一
致，针对生成图像边界中的常见伪迹。第三个分支通过引导滤波计算噪声图
案残差（NPR），以隔离纹理区域的结构异常。
这些异构特征被拼接并通过频率选择模块进行处理，该模块应用离散小

波变换（DWT），将信号分解为近似部分（低频）和细节部分（高频）。这种
设计明确地建模了频域-空间交互作用，因为合成图像在特定子带中经常表
现出异常的能量分布。随后的全局残差块采用身份映射来放大判别模式并减
轻梯度消失问题。空间注意力机制根据局部伪影严重程度动态重新加权特征
图，将计算集中在可疑区域上。网络架构利用堆叠的 3Œ3卷积层和 ReLU
激活函数及批量归一化，通过层次处理逐步抽象出特征，在最终使用全连接
层进行二元分类之前。这种多阶段设计允许联合建模互补的取证线索，同时
通过模块化组件保持参数效率。

3.1 相邻像素关系和梯度特征

邻像素关系（NPR）：受生成网络 [25]中固有的上采样模式的启发，我们通过
基于网格的差分算子显式建模局部像素相关性。给定输入图像 I ∈ RH×W×3，
我们首先将其划分为W ×H 个规则网格 {vIc}W×H

c=1 ，其中每个网格包含 l× l

个像素（对于常见的 2×上采样为 l = 2）。通过每个网格内的全面成对差计
算 NPR 特征张量 V̂ I ∈ RW×H×(l2−1)：
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图 1: 所提出的多特征频率感知学习模型的架构。多分支网络集成了 CLIP语
义特征、变换梯度和 NPR（噪声模式残差）特征。通过离散小波变换进行频
率分解，分离低频和高频成分，随后进行残差增强特征细化和基于注意力的
特征加权。最终分类是通过分层卷积块和全连接层实现的。

v̂Ic =
{
wi − wj | ∀wi ∈ vIc , 1 ≤ j ≤ l2

}
∀c ∈ {1, . . . ,W ×H} (1)

其中 I 表示具有高度 H，宽度 W 和 3个颜色通道的输入图像。网格 {vIc}
从图像中划分出来，每个包含 l × l 像素。所得的 NPR 特征 V̂ I 通过计算
每个网格 vIc 内的成对差值来捕捉局部像素相关性。网格内的像素值由 wi和
wj 表示，c是网格的索引。此操作放大了 GAN 中转置卷积产生的特征网格
伪影，特别是在假周期纹理如头发丝和织物编织中尤为明显。选择 l = 2对
应于现代生成器中最常见的上采样因子。

梯度特征：为了捕捉互补的伪影特征，我们使用一个固定的 CNN主干网络
M（在 ImageNet上预训练的 ResNet-50）计算梯度图。对于每个输入图像
Ii ∈ RH×W×3，我们通过指导反向传播计算梯度响应 G ∈ RH×W×3：
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G =
∂
∑K

k=1 Mk(Ii)

∂Ii
(2)

其中M 表示固定的 CNN 主干（ResNet-50），Ii 是输入图像，G是梯度响
应图。Mk代表最后一个卷积层的第 k个通道输出，而K 是该层中的通道数
量。梯度特征突出了扩散模型输出中的高频伪影，同时通过保持 CNN 参数
不变来防止过拟合训练数据统计信息。这些特征特别适用于检测合成阴影和
反射的边界不连续性。

3.2 融入预训练的语义先验

我们将来自 CLIP-ViT-L/14的语义先验 [22]整合以区分真实的自然图
像统计信息。给定一个图像 x，我们从投影头之前的最终变换器层中提取
CLIP特征向量 φx ∈ R768，保留了语义和纹理信息。

一个多头交叉注意力机制动态融合了 CLIP 的全局语义与局部特征
（NPR⊕梯度）。设 Flocal = [V̂ I ⊕ G] ∈ RL×C 表示拼接后的局部特征（L =

W ×H 空间位置，C 通道）。融合过程形式化为：

Q = WQφx ∈ Rdk

K = WKFlocal ∈ RL×dk

V = WV Flocal ∈ RL×dv

Attention(Q,K, V ) = Softmax
(
QK>
√
dk

)
V ∈ Rdv

(3)

其中WQ,WK ,WV 是可学习的投影。softmax温度
√
dk在训练过程中稳定梯

度流动。这种注意力机制使自适应特征重校准成为可能，CLIP的语义向量
（查询）通过与键的兼容性分数选择性地放大判别局部特征（值）。

3.3 频率感知残差学习

在我们的频率感知主干中，每个频率自适应扩张卷积（FADC）块旨在
通过多路径架构共同建模空间和频谱信息，该架构包括频率选择以平衡高低
频分量。详细公式如下：
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高频路径

YFADC(p) =

K2∑
k=1

(
wlow

k + whigh
k · λh(p)

)
·X(p+∆pk × D̂(p)) (4)

其中 YFADC(p)表示来自高频路径的空间位置 p的输出特征，其中 K 是卷积
核大小，wlow

k 和 whigh
k 分别是分解后的低频和高频成分的卷积权重。λh(p)

是一个用于高频分量的动态权重因子，D̂(p)是自适应膨胀率。

低频路径

Yskip(p) = X(p) (5)

此路径通过跳过连接直接保留了输入特征图 X 的低频内容。

频率适应模块

D̂(p) = ReLU(fθ(X(p)))×Dbase (6)

其中，D̂(p)是根据输入特征的局部频率内容动态调整的自适应扩张率。fθ

是一个实现为深度可分离卷积层的轻量级频率预测器，而 Dbase 是预定义的
基础扩张率。

频率选择模块

Xb = F−1(Mb · F(X)) (7)

X̂(p) =
B−1∑
b=0

Ab(p) ·Xb(p) (8)

其中 F 和 F−1 分别表示傅里叶变换和逆傅里叶变换。Mb 是一个二进制掩
码，用于提取第 b个频率带，而Ab(p)是第 b个频率带的空间变权重图。X̂(p)

是频率平衡特征图。

输出积分

Yout(p) = ReLU(YFADC(p) + Yskip(p) + X̂(p)) (9)

最终输出 Yout(p)集成了来自 FADC路径的高频特征、来自跳跃连接的
低频特征以及来自频率选择模块的频率平衡特征。
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3.4 优化目标

网络使用类别平衡焦损函数进行端到端训练：

L = − 1

N

N∑
i=1

[αyi(1− pi)
γ log pi + (1− α)(1− yi)p

γ
i log(1− pi)] (10)

其中 pi = σ(logiti)是预测概率，α = Nfake
Nreal+Nfake

平衡类别频率，而 γ = 2将
训练重点放在难例上。温度参数 γ 使损失景观平滑以提高收敛稳定性。

4 实验

4.1 目标生成模型

由于制造假图像的新方法不断出现，使用一个生成模型的图像进行训
练是标准做法，并测试该模型检测来自其他未见过的模型的假图像的能力
也是标准做法。我们遵循 [27]中概述的协议，使用 ProGAN[12]的真实和
假图像进行训练。在评估期间，我们考虑一组多样化的生成模型。最初，我
们在参考的模型上评估性能：[27]：ProGAN、StyleGAN[13]、BigGAN[1]、
CycleGAN[30]、StarGAN[4]和 GauGAN[23]。每个生成模型为我们的分析提
供了真实和虚假图像的不同集合。此外，我们将评估扩展到包括在 ImageNet
数据集上训练的引导扩散模型 [7]以及近期的文本到图像生成模型：潜在扩
散模型（LDM）[24]、Glide[20]，以及自回归模型 DALL-E[6]。

4.2 基线检测器

我们将我们的方法与几个最先进的基线进行了比较：(i)使用二元交叉熵
损失在 ProGAN生成的真实和假图像上训练的分类网络，具体细节见 [27]。
该网络利用了 ImageNet预训练的 ResNet-50。我们还考虑了一种变体方法，
其中主干网络更改为 CLIP-ViT以与我们的特征空间方法保持一致。(ii) 提
出于 [2]的一种基于补丁级别的分类方法，该方法截断了ResNet或Xception
网络，以便在将图像分类为真实或假时专注于较小的感受野。(iii) 在真实和
假图像的共现矩阵上训练的分类网络，在图像隐写分析和取证中已被证明是
有效的 [5]。(iv) 基于真实和假图像频率谱的分类网络，捕捉 GAN生成图像
中存在的伪影 [28]。(v) 由 [22]提出的方法，该方法利用 CLIP-ViT的特征
空间进行最近邻分类（NN）或线性分类（LC）。我们专注于比较 NN变体。
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4.3 评估指标和设置

我们的实验配置遵循了既定的多媒体取证协议 [2, 19, 27, 28]，通过分类
准确率（ACC）和平均精度（AP）分数来评估检测性能。为了确保公平比较，
我们使用了一个包含所有目标生成模型样本的保留验证集来校准分类阈值。

训练范式采用带有动量 0.9的随机梯度下降，初始学习率为 1 × 10−4，
批量大小为 32，处理 3通道的 256× 256RGB 图像。我们对前 500次迭代实
施线性预热，随后进行余弦学习率衰减。模型训练了 20个周期，使用交叉
熵损失函数，并使用随机种子 1进行确定性权重初始化。该架构利用 Adam
优化（β1 = 0.9，β2 = 0.999）并带有权重衰减 5× 10−4，在卷积层之后加入
了批量归一化和 dropout（p = 0.2）。所有实验在 PyTorch 2.0 上运行，使用
混合精度训练，并在 NVIDIA RTX 4090 GPU 上进行评估。

4.4 检测的泛化

提出的多特征频率感知学习框架展示了出色的泛化能力，特别是在分布
外（OOD）生成模型上，包括GAN和扩散模型。如表 1和表 2所示，我们的
方法在多个未见过的 GAN和扩散模型上实现了高精度，显著优于几个最先
进的基线方法。这表明该框架即使是在单个生成模型（ProGAN）训练并在
多种不同的未知架构上测试时，也非常有效地检测 AI合成图像。
这些 OOD扩散模型的优越性能值得注意，因为这些模型以其高质量和

逼真的视觉效果而闻名，这往往对现有的检测方法构成挑战。我们的框架能
够跨如此多样且先进的生成模型进行泛化，凸显了其鲁棒性和适应性。我们
方法的有效性归功于多模态特征的集成以及频率感知学习主干。这些组件使
模型能够捕捉到 AI生成图像特有的空间和光谱异常，从而增强了自然图像
与合成图像之间的决策边界。表 3中的结果进一步支持了这一结论，展示了
每个特征分支在实现稳健检测中的重要性。此外，图 2中的 t-SNE可视化说
明，在引入频率域模块后，真实和伪造图像间的分离得到了改进，证实了该
框架增强特征区分能力的能力。

4.5 抗后期处理操作性

为了评估我们的分类器对抗潜在规避策略的鲁棒性，我们评估了它们在
常见图像处理操作（如 JPEG压缩和高斯模糊）下的性能。我们从 [27]中选
择基线，因为它是一种广泛采用的增强 AI生成内容检测中图像扰动鲁棒性
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表 1: 各种 GAN模型检测的平均准确率（ACC）。检测器是使用真实图像和
ProGAN图像进行训练的。

Detection Method ProGAN CycleGAN BigGAN StyleGAN GauGAN StarGAN Total

CNN Detection [27] 98.94 78.80 60.62 60.56 66.82 62.31 71.34
Patch Classifier [2] 94.38 67.38 64.62 82.26 57.19 80.29 74.35
Co-occurrence [19] 97.70 63.15 53.75 92.50 51.10 54.70 68.82
Freq-spec [28] 44.90 99.90 50.50 49.90 50.30 99.70 65.87
UniFD [22] 99.54 93.49 88.63 80.75 97.11 98.97 93.08
Ours 99.64 90.11 92.55 87.72 94.29 93.34 92.94

表 2: 检测由各种扩散模型生成的图像的平均准确率（ACC）。检测器使用真
实图像和 ProGAN图像进行训练。

Detection Method LDM Glide Guided DALL-E Total

200 steps 200w/CFG 100 steps 100 27 50 27 100 10

CNN Detection [27] 50.74 51.04 50.76 52.15 53.07 52.06 50.66 53.18 51.71
Patch Classifier [2] 79.09 76.17 79.36 67.06 68.55 68.04 65.14 69.44 71.61
Co-occurrence [19] 70.70 70.55 71.00 70.25 69.60 69.90 60.50 67.55 68.76
Freq-spec [28] 50.40 50.40 50.30 51.70 51.40 50.40 50.90 50.00 50.69
UniFD [22] 91.29 72.02 91.29 89.05 90.67 90.08 71.06 81.47 84.62
Ours 94.40 80.60 94.30 91.70 91.10 91.90 95.10 86.90 90.75

表 3: CLIP特征、梯度和 NPR特征对检测的影响通过展示移除特征后的性
能变化来说明。“−”表示已排除特征分支。“ALL”表示完整模型的性能。

Model –fClip –fGrad –fNPR ALL

GAN models 74.23 53.45 62.17 90.56
Diffusion models 91.34 55.67 61.89 92.78
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图 2: t-SNE 可视化了 2000 张测试图像，展示了频率域模块在提高真实（蓝
色）和伪造（红色）图像二分类准确性方面的有效性。左侧面板表示没有使用
频率域模块的特征分布，而右侧面板显示了应用该模块后改进的分离效果。

的策略，并且提供了一个成熟的基准。图 3展示了在不同水平的 JPEG压缩
和高斯模糊下我们的方法与基线方法的比较结果。相比于基线，我们的方法
表现出更高的 AP分数，特别是在分布外检测（即检测器是在 ProGAN图
像上训练但在 Diffusion图像上测试）的情况下。这突显了我们方法在现实
世界挑战场景中的优越性，在这些场景中生成模型未知且图像可能在传播过
程中受到各种扰动。另一个不寻常的观察是，增加扰动强度与检测扩散模型
生成图像时更高的 AP分数相关联。一个可能的原因是由于扩散模型 [17]固
有的去噪过程，扩散图像对外部扰动的敏感度低于真实图像；这仍需进一步
探索。

4.6 讨论

实验结果强调了我们提出的假图像检测方法的有效性。该方法不仅在各
种生成模型中表现出强大的性能，还显示出对抗后期处理操作的韧性。这些
能力使其成为打击日益蔓延的假图像传播的强大工具。尽管图表中出现了意
料之外的趋势，即随着图像质量下降和 Sigma增加，我们的模型性能似乎
有所提高，我们认为这可能是归因于扩散模型生成过程中固有的噪声添加过
程。这种噪声可能使在较低质量下产生的图像与真实图像更加可区分，从而
有可能增强我们检测模型识别它们为假的能力。需要进一步调查该模型在这
种条件下的行为以完全理解和解释这些结果。这可能涉及检查扩散模型引入
的特定噪声特征及其如何与检测模型的特性相互作用。
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图 3: 不同检测方法对各种图像压缩和噪声的鲁棒性。基线模型 [27]和我们
的模型在两种生成模型（GAN 和 扩散）下，不同质量的 JPEG 压缩（顶部
行）和不同级别的高斯噪声（底部行）下的平均 AP 分数进行了比较。

5 结论

总之，人工智能合成图像生成技术的快速发展对数字内容的真实性和可
靠性构成了重大挑战。本研究提出了一种基于频率感知多特征融合的稳健的
人工智能合成图像检测框架，旨在应对这些复杂伪造技术所带来的威胁。通
过将空间、梯度、频域和 CLIP特征集成到深度学习架构中，我们的模型利
用多样化的视觉表示来提高检测精度。采用注意力机制能够动态学习特征的
重要性，优化检测性能。在综合数据集上的大量实验表明，本方法具有卓越
的准确性、泛化能力和对各种攻击场景的鲁棒性。随着人工智能合成图像生
成技术的发展，我们框架的适应性和鲁棒性使其成为对抗虚假图像传播的一
件强大工具。这项研究贡献于当前最先进的 AI合成图像检测领域。它为未
来研发更通用和可靠的检测解决方案奠定了坚实的基础。
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