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联邦学习中的差分隐私：使用随机响应缓解推理攻击
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ABSTRACT

用于由服务器和客户端组成的分布式架构的机器学习模型需要大量数据以实现高精度。从客
户端获得的数据被收集在中央服务器上进行模型训练。然而，在中央服务器上存储数据引发
了安全性和隐私性的担忧。为了解决这个问题，提出了联邦学习架构。在联邦学习中，每个客
户端使用自己的数据训练一个本地模型。这些训练好的模型定期传输到中央服务器。然后，
服务器通过使用联邦聚合算法结合接收到的模型以获得全局模型。该全局模型被分发回客户
端，并且这个过程以循环的方式继续进行。尽管防止数据离开客户端增强了安全性，但仍存
在某些担忧。攻击者可以对获取的模型执行推理攻击来近似训练数据集，可能导致数据泄露。
在本研究中，应用了差分隐私来解决上述安全漏洞，并进行了性能分析。使用基于关联的数
据无意识分类（duCBA）算法作为联邦聚合方法。通过随机响应技术在数据上实现了差分隐
私，并且检查了不同 epsilon值下的安全性和性能之间的权衡。随着 epsilon值的减小，模型
精度下降，并观察到类别预测不平衡。这表明更高的隐私级别并不总是导致实用结果，并且
必须仔细考虑安全性和性能之间的平衡。

Keywords 联邦学习 ·差分隐私 ·随机响应 ·数据隐私 · duCBA

1 介绍

互联网连接设备数量的迅速增加导致数据产量显著提升 [1]。物联网 (IoT)、移动应用和社会媒体平台等来源在
任何时候都会生成大量的数据。解释这些大量数据正变得越来越困难，需要使用基于机器学习的方法 [2]。机
器学习模型需要大量的数据来达到足够的准确性和性能。处理大数据不仅需要强大的处理能力和存储容量，
还会带来诸如数据完整性、访问速度、安全和隐私等各种挑战。

https://arxiv.org/pdf/2509.13987v1
https://cenxiv.cn/cn-pdf/2509.13987v1
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在由客户端和服务器组成的分布式系统中，传统的机器学习方法涉及从客户端收集数据并将其传输到中央服
务器，在这些数据上执行模型训练 [3]。在这种结构中，需要将大量数据传输、存储和处理在中央服务器上的
要求带来了显著的成本。然而，大数据结构在隐私保护和数据安全方面存在重大风险 [3]。由于隐私和安全漏
洞，组织不仅遭受财务损失，还面临声誉和信任的丧失。个人对个人信息隐私日益敏感以及由此产生的伦理
问题使得这种方法难以持续并增加实施成本。

作为解决上述问题的方案，联邦学习（FL）架构于 2016年被开发出来 [4]。联邦学习是一种机器学习方法，
它消除了集中收集数据的需求，并能够利用分布式系统中客户端本地存储的数据进行模型训练。该方法基于
定期将客户端上本地训练的模型发送到中央服务器的原则，在那里使用适当的联邦聚合算法创建全局模型。
然后将全局模型重新分发给客户端，整个过程迭代继续。因此，消除在中央服务器上收集和存储数据的需求，
保护隐私并增强数据安全性。此架构的示意图如图 1所示。

图 1: 联邦学习架构的工作原理

尽管 FL架构消除了数据共享并创建了一个更安全的系统，但安全问题仍然存在。对数据没有完全控制权，并
且由于分布式架构，控制机制被削弱了。这种情况催生了一种新的攻击方式，称为推理攻击 [5]。在推理攻击
中，攻击者使用他们获得的模型和特定输入数据进行测试，并可以根据模型输出 [6]对训练数据做出推断。此
外，最近的文献还研究了机器遗忘技术作为解决联邦学习系统中的隐私和合规性挑战的一种方法 [7]。这使他
们能够以较高的准确率预测模型是用什么数据进行训练的，甚至可以推测出一些敏感数据样本的内容。这种
情况削弱了联邦学习保护数据隐私的说法，并提出了需要额外安全措施的需求。

本研究旨在通过整合安全机制来评估联邦学习架构的性能。为此，选择了基于关联的数据不可知分类（duCBA）
[8]方法作为聚合算法，并开发了一个原型以证明所提出结构的可行性。研究所使用的数据集被构造成客户端
数据；应用了随机响应（RR）方法以确保客户端的隐私。因此，在保持客户端级别隐私的同时，分析了对模
型准确率的影响，并详细考察了隐私与性能之间的权衡。

本研究的其余部分结构如下：第二部分回顾了相关文献。第三部分详细介绍了研究所使用的方法和数据集。
第四部分分享了研究结果，而第五部分则讨论了这些结果，包括研究的贡献、局限性以及对未来研究的建议。

2 相关工作

与集中式学习相关的高通信成本、数据隐私问题以及可持续性挑战，已经促使机器学习领域开发新的方法。
在此背景下，谷歌提出的联合学习架构能够在不进行集中式数据收集的情况下，在分布式客户端上训练本地
模型，从而确保隐私保护和降低通信负载 [4, 9]。在联合学习过程中，客户端上训练的模型参数会在特定时间
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间隔传输到中央服务器；通过将这些模型合并以创建更新后的全局模型，并重新分发给客户端。因此，该过
程会迭代进行。

在联邦学习系统中，模型性能很大程度上取决于联邦聚合算法的有效性 [10]。这些算法根据特定策略合并从
客户端接收的更新后的模型参数以生成新的全局模型。文献中突出的主要算法如下：

• FedAvg（联邦平均）：这是最常用的聚合方法。在客户端训练的模型权重根据每个客户端的数据量加
权平均，以创建一个全局模型。然而，在异构（非 IID）数据分布情况下，这种方法可能导致性能波动
[4, 11]。

• FedPer（带有个性化层的联邦学习）：它只允许模型的下层（基础层）共享，而上层（决策层）保留
在客户端。这实现了个性化，但全局模型的泛化能力可能受限 [12]。

• 联邦匹配平均（FedMA）：基于层次的神经元匹配方法将相似的神经元分组在一起。这提供了一种更
有结构和意义的组合；然而，该方法以其高计算成本著称 [12]。

• FedDist（联邦距离）: 通过使用欧氏距离分析客户端中神经元之间的差异，将显示出显著偏差的神经
元添加到全局模型中。这保留了特定于客户端的信息，同时也提高了全局模型的泛化能力。随着动
态结构更新，在通信轮次 [12]中，模型架构可以进化。

• 联邦支持向量机（FedSVM）:这是一种联邦学习算法，可以在分布式的客户端上使用本地数据训练
SVM模型，并在中央服务器上合并这些模型的权重。该方法允许在无需共享数据 [13]的情况下更新
全局分类模型。

• 杜 CBA：本研究中使用的 duCBA聚合算法是对传统基于关联的分类（CBA）[14, 15]算法在联邦学
习环境中的适应。duCBA允许客户端根据其本地数据生成带有类别标签的关联规则，然后这些规则
在一个中央服务器上融合以创建全局分类模型 [8]。

尽管联邦学习系统在数据隐私方面提供了比传统机器学习方法更安全的结构，但并不能说安全性完全得到保
证 [16, 17]。这些系统仍然容易受到各种类型的攻击。在文献中，针对联邦学习的攻击主要分为两大类：模型
中毒攻击 [18]和模型推断攻击 [19]。

模型中毒攻击是指攻击者通过将故意操纵的模型注入联邦学习过程中，以降低全局模型的准确性或使其朝着
有利于自己的方向发展的攻击。在这样的攻击中，恶意客户端会故意生成有害更新，并将这些更新纳入中心
聚合过程 [18]。

相比之下，模型推理攻击旨在获取有关模型训练数据的信息 [19]。在此背景下，两种主要类型的攻击尤为突出：

1. 成员推断攻击：在这种类型的攻击中，攻击者试图推断特定的数据样本是否包含在目标机器学习模
型的训练集中。这通常是通过分析模型输出中的不确定性水平（例如，类别概率或熵）来实现的。模
型对训练数据的过拟合增加了其对此类攻击的脆弱性 [20]。

2. 模型反转攻击：此攻击旨在根据模型对特定类别的输出重构属于某类的典型输入数据。通常通过迭
代优化输入数据以最大化类别概率来实现。该方法主要由基于梯度的优化技术或潜在空间反投影方
法支持 [21]。

对抗这些攻击的主要防御方法之一是差分隐私 [22]原理。差分隐私是一种隐私定义，它在数学上保证第三方
无法可靠地判断某个个体是否包含在一个数据集中。这一原理可以通过拉普拉斯 [23]和高斯 [24]机制来实
现。这两种机制都是为数值数据设计的，难以直接应用于分类数据。随机响应方法 [25]是一种适用于分类数
据的合适替代方案，最早由沃纳于 1965年提出，并被用于保护调查研究中个体的隐私。通过今天开发的方
法，随机响应方法可以在差分隐私框架内广泛应用于确保分类数据的隐私。
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3 方法论

本节详细阐述了研究中采用的方法和方法论。

3.1 使用的技术和开发环境

本研究使用 Python编程语言开发，并且优先使用 Anaconda分发包中包含的 Spyder集成开发环境 (IDE)。应
用程序实现了 pyarc、numpy、pandas、scikit-learn和 pyfim库。这些库在数据预处理、关联规则推理以及分类
过程中得到了有效利用。

3.2 数据集

本研究使用了由 Prosper Chuks编译并在 Kaggle数据共享平台上提供的“糖尿病、高血压和中风预测”数据
集中的高血压子集，用于高血压预测 [26]。该数据集基于美国疾病控制与预防中心（CDC）进行的 2015年行
为风险因素监测系统（BRFSS）调查，并已通过预处理步骤提供给研究人员。

所使用的子集包含大约 26,000 个样本和 14 个属性。目标变量高血压的类别分布被观察到为阳性占 45.3%
（n=11,809），阴性占 54.7%（n=14,274）。根据这种分布计算出的不平衡比率（IR≈1.21）低于文献中普遍接
受的 1.5的阈值，因此数据集被认为是平衡 [27]的。此外，该数据集中没有缺失观测值，并且其结构可以直
接应用于机器学习模型。表 1提供了研究中使用的数据集的汇总信息。

表 1: 关于数据集的特征信息

列名 数据类型 解释
age Numerical Age
sex Categorical Gender
cp Categorical Type of chest pain
trestbps Numerical Resting blood pressure
chol Numerical Serum cholesterol
fbs Categorical A condition where fasting blood sugar is greater than 120 mg/dl
restecg Categorical Resting ECG results
thalach Numerical Maximum heart rate
exang Categorical Exercise-induced chest pain
oldpeak Numerical Exercise-induced ST segment depression
slope Categorical The slope of the ST segment during exercise
ca Categorical Number of large coronary arteries visualized by fluoroscopy
thal Categorical Myocardial perfusion status determined by thallium stress test
target Categorical The presence or absence of hypertension

3.3 数据预处理

为了确保模型训练得以正确进行，在本研究范围内应用了多种数据预处理步骤。首先，从数据集中移除了含
有缺失值的观测值，从而防止因缺失数据而产生的偏差。由于 duCBA算法只能处理分类数据，因此将数值变
量适当地转换为分类形式。在此背景下，对于不适合直接使用的 thalach（最大心率）变量，通过利用该变量
与年龄之间的相关性，创建了一个名为 thalach_比率的新派生变量。该变量被划分成特定区间并转换成了分
类格式。
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卡方独立性检验被应用于确定数据集中的自变量与目标变量 [28]之间的关系。通过这一检验，未显示出与目
标变量有统计显著关系的年龄和性别变量从数据集中移除。得益于这些预处理步骤，数据集符合了 duCBA算
法的要求，并在模型训练前确保了结构完整性。

3.4 联邦学习架构和 duCBA合并算法

在本研究中，设计了一种基于联合学习架构的方法论，适用于边缘设备如移动设备、物联网系统和客户端-服
务器基础的协作结构，并在此范围内应用了 duCBA联合聚合算法。为了使 duCBA算法能够运行，客户使用
其本地数据的 CBA算法生成基于分类规则的模型。CBA算法在监督式数据挖掘的范围内运作，根据特定的
支持度和置信度阈值产生标记关联规则。一旦训练完成，客户端仅将由标记规则组成的结构传输给中央服务
器；数据本身并未发送到服务器。

这些在服务器上收集的模型是通过特定于 duCBA算法 [8]的合并模块集成的。该模块根据内容和标签比较来
自客户端的规则，更新相同规则的支持度和置信度值，并且当匹配规则具有不同标签时优先选择支持度值较
高的规则。在相等的情况下，则优先考虑先到达的规则。所有规则都按照其置信度值进行排序；如果置信度
值相等，则根据支持度值和顺序应用次级排序。生成的规则列表代表服务器上创建的最终模型。在此过程中，
开发了特殊公式来根据加权平均值更新支持度和置信度值。

在本研究范围内，创建了一个仿真环境来从隐私和安全的角度评估 duCBA算法。所使用的数据集被分为两部
分：80%用于训练，20%用于测试。训练数据被等分，并假设来自不同的客户端，进行了端点的模拟。例如，
在有两个客户端的场景中，训练集被随机分成两个大致相等的部分。每一部分分别使用 CBA算法进行训练，
只将生成的模型（即标记规则）发送到服务器。最终模型通过使用 duCBA算法合并这些规则获得。

在模型训练期间，支持阈值和置信度阈值分别设置为 0.02和 0.5。最终的模型在测试数据上进行了评估，并
执行了性能分析。

3.5 差分隐私

在 duCBA架构中，客户端的每个单元都使用其本地数据基于分类规则通过 CBA算法生成模型。然而，在此
过程中，客户端数据的匿名性面临来自模型推理攻击等隐私威胁的风险。作为对抗这种威胁的对策，已将差
分隐私机制集成到客户端。

在这项研究中，选择了特别适用于分类数据的差分隐私应用的随机响应方法。该方法在模型训练前应用于客
户端数据，以实现敏感信息的隐藏。其目的是通过基于随机性原则随机扭曲每个数据样本的准确性来防止识
别个别参与者。

差分隐私机制的实现可能会通过在一定程度上损害数据完整性而负面影响模型的分类性能。在这种情况下，
隐私级别和模型性能之间存在权衡。这种权衡是通过差分隐私参数 epsilon (ε)值来控制的。随着 ε值的减小，
系统中的隐私级别增加；然而，这种增加可能会导致准确性降低，因为增加了集成到模型中的随机性数量。

在研究范围内，创建了一个由三个客户端组成的仿真环境。对每个客户端的数据应用了隐私机制，并进行了
本地模型训练。然后在服务器端将这些本地模型合并以获得全局模型。该过程重复使用不同的 ε值来分析隐
私与性能权衡对系统的影响。研究结果表明，必须谨慎管理这种权衡。

4 实验结果

本节介绍了获得的实验结果。开发的模型分类性能通过准确率、精度、召回率和 F1分数等基本指标进行了评
估，包括有隐私增强和无隐私增强两种情况。

该模型在一个模拟 FL架构的结构中进行了评估，工作是在单台计算机上本地完成的。在此背景下，应用了
一个联邦学习场景，仿佛存在一个去中心化的结构。首先，数据集被分成两部分：80%用于训练，20%用于测
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试。训练数据被随机分为三个等份，每部分配置为表示一个独立客户端。在每个客户端上，首先使用 CBA算
法进行了局部模型训练。然后，利用 duCBA聚合算法将客户端上的这些局部训练模型合并以获得集中式全
局模型。没有增强隐私的合并模型性能评估结果见表 2，混淆矩阵见图 2，ROC曲线见图 3。

表 2: 所提模型不带 RR的性能指标

Class Precision Recall F1-Score Accuracy
No Hypertension 99.00 95.00 97.00 97.00
Hypertension 96.00 99.00 98.00 97.00
Macro Average 98.00 97.00 98.00 97.00

合并后的最终模型的准确率计算为 97%。这一高准确率表明该模型总体上展示了成功的分类性能。在查看图 2
中的混淆矩阵时，可以看到 2284个样本被正确分类为真正例，而 2799个样本被正确分类为假反例；另一方
面，只有 114个样本被分类为假正例，15个样本被分类为真反例。图 3展示了 ROC曲线的一般形式和 AUC
值 87%，这表明该模型在类间具有高分辨能力，并且在泛化性能方面表现出可靠性。根据这些结果，可以说
该模型特别成功地区分了高血压类别。此外，计算出的 F1分数基于每个类别的数值都较高且彼此接近，表明
该模型能够以平衡的方式学习两类并进行分类而不偏向任何一类。这也证明了该模型在类间分辨能力上的强
度和可靠性。

随后，通过将隐私机制整合到相同的结构中来评估模型性能。首先，将 ε值设置为 1，并检查所获模型的性能
结果。使用 CBA算法进行本地模型训练，在此过程中对客户端数据应用了差分隐私。这些本地训练的模型在
中央服务器上通过 duCBA合并算法被整合以获得全局模型。应用隐私机制后，该合并模型的性能评估结果
见表 3。

图 2: 最终合并的 duCBA模型的混淆矩阵

表 3: RR模型的性能指标

Class Precision Recall F1-Score Accuracy
No Hypertension 94.00 65.00 77.00 83.00
Hypertension 78.00 97.00 86.00 83.00
Macro Average 86.00 81.00 82.00 83.00
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图 3: ROC曲线的 duCBA合并最终模型

表 2显示，未应用隐私的模型在两类中都表现出高 F1分数和平衡性能。然而，在表 3中，当加入差分隐私
（RR）时，敏感度和 F1分数显著下降，特别是在“无高血压”类别中。这表明隐私机制对各类别具有不对称
的影响。

模型性能的变化是通过在 0到 5之间取不同值的 ε重复该过程来分析的。图 4图形展示了随着 ε值增加，在
模型准确率和基于类别的 F1分数中观察到的变化。当 ε值减少，即差分隐私级别提高时，总体准确率以及两
类的 F1分数都出现了下降。

具体来说，在低 ε值下，“无高血压”类别的 F1分数受到的影响更大，并且产生的结果较低，与“存在高血
压”类别相比。这种情况表明，在差分隐私范围内应用的随机化过程可能对类别模式产生不对称影响。

在文献中，根据 NIST SP 800-226指南，ε<= 1被认为提供了强保密性。另一方面，声明称随着 ε值的增加，
保密性保证会减弱。然而，一般建议是在性能损失可接受的范围内选择尽可能低的 ε值。

图 4: 模型准确性及基于类别的 F1分数根据 Epsilon值

图 4展示了模型准确率和基于类别的 F1分数随 ε值增加而发生的变化。随着 ε值的减少等，以及差分隐私级
别提高时，整体准确率及两类的 F1分数均有所下降。这表明为了保护隐私而实施的噪声操作显著降低了模
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型的分类性能，尤其是在低 ε值的情况下。"无高血压"类别的 F1分数在低 ε值下受到更大影响，并且得分低
于"存在高血压"类别。这表明噪声过程对类模式的影响可能是不对称的。文献中认为根据 NIST SP 800−226
指南，当 ε<= 1时能够提供较强的隐私保护。人们接受隐私保证会随着 ε值的增加而减弱。然而，作为一般
建议，在性能损失可以容忍的情况下，应使用尽可能低的 ε值。

5 讨论与结论

在本研究的范围内，基于联邦学习架构开发的 duCBA聚合算法从隐私和安全的角度进行了评估。duCBA算
法是传统 CBA方法在联邦环境下的适应性改进，能够将客户端上本地训练的分类规则整合到中心化的结构
中。然而，仅仅阻止联邦学习结构中的集中式数据共享并不能完全保证防止隐私侵犯。因此，利用了差分隐
私机制，特别是为了加强个体数据隐私以对抗推断攻击。

在该研究中，随机响应方法被应用于差分隐私的范围内，并通过向客户端生成的数据添加受控噪声来匿名化
模型更新。在进行的实验评估中，观察到应用噪声水平与模型准确性之间存在逆相关关系；这揭示了 ε参数
在系统性能中的关键作用。随着 ε值的减小，隐私级别增加，但这导致了模型分类性能的显著下降。获得的
结果表明，在联邦系统的设计中必须仔细分析隐私与性能之间的权衡。

未来的工作将重点放在开发针对模型中毒攻击的安全措施上，这是联邦学习系统面临的另一个威胁，并提高
duCBA算法对此类攻击的韧性。
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