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ABSTRACT

重放语音攻击对语音控制的系统构成重大威胁，尤其是在广泛
部署了语音助手的智能环境中。虽然多通道音频提供了可以增
强回放检测鲁棒性的空间线索，但现有的数据集和方法主要依
赖于单通道录音。在这项工作中，我们引入了一个声学仿真框
架，该框架设计用于使用公开可用的资源来模拟多通道重放语
音配置。我们的设置在不同的环境中建模真实的和伪造的语音，
包括现实的麦克风和扬声器脉冲响应、房间声学以及噪声条件。
该框架在回放攻击期间采用测量的扬声器方向性以提高仿真的
真实性。我们定义了两种模拟设置，模拟在重放场景中使用混响
语音还是无回声语音，并评估全向和扩散噪声对检测性能的影
响。使用最先进的M-ALRAD模型进行重放语音检测，我们展
示了合成数据可以支持检测器在未见过的环境中的泛化能力。

Index Terms— 重放攻击，物理访问，空间音频，语音欺
骗，房间声学模拟

1. 介绍

cro:VAvoice assistants (VAs)在人机交互中的使用越来越
普遍，利用语音作为生物识别标识符 [1]。它们使用户能够通过
cro:IoTInternet of things (IoT)网络控制智能设备并在线交换
敏感信息。这种日益依赖使得基于音频的系统成为利用语音录
音漏洞进行攻击的目标，并且攻击针对的是 cro:ASVautomatic
speaker verification (ASV) [2]。cro:LALogical access (LA)攻
击使用 cro:TTStext-to-speech (TTS)和 cro:VCvoice conver-
sion (VC)技术模仿说话人，而 cro:DFdeepfake (DF)方法通过
压缩和量化进一步模糊了这些特征。相比之下，cro:PAphysical
access (PA)攻击在麦克风级别欺骗ASV系统 [3]，包括冒充攻
击 [1]和重放攻击 [4]，其中播放录音以获得未经授权的访问。

Fig. 1. 声学仿真框架在重放语音检测中的概述。

先前的研究为应对重放攻击主要依赖于单通道数据集，如
RedDots [3]和 ASVSpoofPA系列 [2,5,6]。这些资源支持了基
于 cro:DNNdeep neural network (DNN)架构 [7,8]的重放检测
模型的开发以及手工制作的时间频率特征 [9,10]。然而，麦克风
阵列通常被整合到ASV系统中，以通过利用空间信息来改进语
音增强和分离等任务 [11]。除了音频质量之外，多通道数据为
回放攻击检测提供了关键优势。具体来说，（i）多通道录音中的
空间线索支持更稳健的检测 [4,12]，以及（ii）这些空间特征对
于攻击者而言难以复制，不同于单通道数据中的时间或频谱线
索 [13]。然而，大多数现有的回放检测器依赖于单通道输入，并
未能利用空间信息 [4, 14, 15]。这一问题由于 cro:ReMASCRe-
alistic Replay Attack Microphone Array Speech (ReMASC)
数据集 [12]是唯一包含来自四个麦克风阵列和四个环境的真实
录音的回放语音数据集而进一步加剧。事实上，硬件成本、同
步与校准的需求、大量存储需求以及在各种环境中重现一致的
空间设置难度使得收集多通道及空间音频数据集变得困难。此
外，由于获取精确地面真实空间标签、维护隐私及实现数据多
样性的工作强度较大，因此一般化仅限于未见过的情况。因此，
在回放语音任务中评估每个单一组件的影响颇具挑战性。
为了解决上述问题，本工作的贡献如下：(i) 我们提出了一

种声学模拟框架，可以生成多通道录音，使得能够对影响重放
语音检测任务的不同因素进行受控实验，(ii) 我们模拟了两种
欺骗配置，其中攻击者是否可以获得无回声语音。此外，我们分
析了噪声对重放语音检测任务的影响，并且 (iii) 我们研究了使
用最先进的重放语音检测器的环境无关性能，展示了在训练数
据中不存在的封闭环境中使用合成数据进行重放检测的潜力。

2. 重播语音模拟

在一个典型的重放攻击条件下，说话人的语音既被验证系
统的麦克风阵列捕获，也被攻击者的录音设备捕获，要么同时
进行，要么独立进行。攻击者随后通过扬声器（或其他播放设
备）重放捕获的信号，检测器必须确定接收到的信号是实时的
还是已被重放的。
我们模拟了重放攻击，定义了三种场景，并使用表 1 中的

频域表示法 [16] 。在 真实场景 中，ASV 系统记录说话人的
语音，这可以被建模为不同传播路径的总和。特别是，源语音
频谱 S0(f)被说话者在房间中的每个声学传播路径 k上的频率
依赖性定向响应 S(f, θk)过滤。该路径在离开说话者时具有路
径向位和仰角 θk = [θazimuth

k , θelevation
k ]。具体而言，S(f, θk)

是一个定义到达每个检测麦克风的路径上定向响应的向量。然
后，源语音频谱通过路径依赖的声学传递函数H

(gen)
k (f)进行

滤波，该传递函数包括所有检测麦克风的传递函数向量和阵列
麦克风的定向传递函数MASV(f,φ

(gen)
k )以及到达角度 φ

(gen)
k 。

从 ASV阵列Xgen(f)记录的真实多通道语音可以表示为

Xgen(f) = S0(f)
∑
k

S
(
f, θk

)
� H

(gen)
k (f)�MASV

(
f,φ

(gen)
k

)
,

(1)
其中 �表示向量的逐元素乘法。
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在攻击的欺骗场景阶段，对手将一个单通道的欺骗麦克风
放置在说话者附近记录源信号通过其自身的Kspf传播路径。每
条路径应用其自己的方向相关的传输函数 S(f, θk)来建模声源
的方向性，路径相关的传输函数 H

(spf)
k (f) 来建模房间的声学

特性，并且具有方向性的欺骗麦克风响应Mspf(f,φ
(spf)
k )，从而

产生单通道的欺骗信号。

Yspf(f) = S0(f)
∑
k

S
(
f, θk

)
H

(spf)
k (f)Mspf

(
f,φ

(spf)
k

)
. (2)

最后，在重放场景中，攻击者通过具有方向性辐射图案
L(f, θk)的扬声器重放 Yspf(f)，该辐射图案应用于房间 k中的
每个声波传播路径，这些路径离开源时具有各自的方位角和仰
角 θk = [θazimuth

k , θelevation
k ]。类似地，对于语音信号，L(f, θk)

是包含每个检测麦克风的方向响应的向量。然后，重放信号沿
着 Krep 个重放路径传播，每个路径都有其房间的声学传输函
数H

(rep)
k (f)和方向性麦克风阵列响应MASV(f,φ

(rep)
k )。同样，

在求和之前，传播和麦克风响应在各通道之间逐元素结合，从
而产生最终的多声道重放信号。

Xrep(f) = Yspf(f)
∑
k

L
(
f, θk

)
�H

(rep)
k (f)�MASV

(
f,φ

(rep)
k

)
.

(3)
由于重放链导致的时间扩散或双倍回声，重放信号与真实

信号不同，并产生可量化的伪影。因此，为了稳健地泛化，检
测系统依赖于对重新录制的伪影、设备/房间特征和方向性敏
感的特性。

Table 1. 重放语音攻击的描述所用的符号。
符号 意义、典型值/集和域

Kgen,Kspf,Krep Z≥1: Number of propagation paths in each scenario.
C Z≥1: Number of ASV array microphones.

S0(f) C : Source speech spectrum.
θk R2: Source or loudspeaker radiation direction for path k.
φk R2: Arrival direction to the microphones for path k.

S(f, θk) CC×1 :Talker directivity for path k, k = 1, . . . ,Kgen or Kspf.
H

(gen)
k (f) CC×1: Acoustic transfer function of path k to ASV array.

MASV(f,φ
(gen)
k ) CC×1: ASV array directional response for path k.

H
(spf)
k (f) C: Acoustic transfer function of path k to spoofing microphone.

Mspf(f,φ
(spf)
k ) C: Spoofing microphone directional response for path k.

L(f, θk) CC×1: Loudspeaker directivity for replay path k, k = 1, . . . ,Krep.
H

(rep)
k (f) CC×1: Acoustic transfer function of path k from loudspeaker to ASV array.

MASV(f,φ
(rep)
k ) CC×1: ASV array directional response for replay path k.

Xgen(f) CC×1: Multichannel signal recorded by ASV array during genuine scenario.
Yspf(f) C: Single-channel recording by spoofing microphone.
Xrep(f) CC×1: Multichannel replayed signal captured by ASV array.

3. 材料

本节描述了用于构建重播语音合成数据集的材料。整体生
成框架如图 1所示。

3.1. 数据集

以下开源数据集已在仿真框架中使用：
(i) EARS [17]数据集是一系列无回声语音录音的集合，包

含多位说话人的带有情感的发声。该数据集在控制下的无回声
室中使用高保真麦克风录制而成，以确保信号不含有任何环境
混响或背景噪音。该数据集包括广泛的情感状态（如：中性、快
乐、愤怒、悲伤），并且采样率为 48千赫兹，为 107位说话人
提供清晰的全频带语音，性别和年龄各异。此数据集用于在真
实场景中采样源语音信号 S0(f)。

(ii) Gallien等。[18]提供了存储在 SOFA（面向空间的声学
格式）文件中的测量扬声器方向脉冲响应。每个文件捕捉了使
用放置在多个方位角和仰角处的麦克风阵列获得的扬声器的方
向辐射模式。这些测量是在无回声条件下进行的，且每个 SOFA
文件包括诸如麦克风和声源位置等元数据。该数据集已在重放
场景中用于建模扬声器 L

(
f, θk

)
的方向性。

(iii) 数据集 [19]中包含了在受控条件下从多个方向和声源
距离捕捉的各种商用麦克风的测量值 cro:IRimpulse responses
(IRs)。该数据集包括全向、心形和双向麦克风。这些 IRs 模
拟了由麦克风硬件引入的方向频率响应和色彩效果，可以与模
拟信号进行卷积以生成真实的麦克风着色录音。在我们的实验
中，我们仅使用全向麦克风，因为它们最常用于 VAs [12]。该
数据集分别用于真实场景和重放场景中的欺骗和验证器麦克风
阵列的脉冲响应Mspf(f,φ

(spf)
k )和MASV(f,φ

(gen)
k )。

(iv) WHAMR! [20] 数据集用于在方程 (1)–(3) 中建模真
实、欺骗和重放场景的背景噪声N(f)。由于噪声的影响从未在
重放语音检测的背景下被讨论过，我们考虑了两种情况：全向
噪声和扩散噪声。
全方位噪声。噪声首先作为单声道信号从 WHAMR! [20]

数据集提供。为了将其与多通道录音结合，相同的噪声被复制
到各个通道中。然后将每个通道的噪声缩放到相对于该通道的
干净语音达到目标 cro:SNRsignal-to-noise ration (SNR)再进
行添加。
扩散噪声。来自 WHAMR! [20]数据集直接在多个通道中

呈现（例如，为麦克风阵列模拟漫反射噪声）。与复制不同，每
个通道接收空间一致但不同的噪声信号。然后，噪声被全局缩
放以实现相对于干净多通道信号的 SNR。在这项工作中，我们
采用了 [21]中描述的算法。
整个声学模拟框架使用 Pyroomacoustics [22] 进行了

模拟，包括空间 cro:RIRroom impulse responses (RIRs)
（H

(gen)
k (f)、H(spf)

k (f)和H
(rep)
k (f)）、说话人方向性S(f, θk)、

房间尺寸和路径衰减的模拟。模拟的参数集和约束条件如表 2
所示。

Table 2. 数据生成的参数和约束条件。
房间参数 范围

Room width, height, and length U [3.0, 6.0] m
# of materials (wall, floor, ceiling) 13, 7, 8

Absorption coefficients U [0.1, 0.6]
SNR U [−10, 40] dB
源参数 约束条件

||ptlk − pASV|| > 1 m
||ptlk − pspf|| < 1 m
||pspk − pASV|| > 1 m

Source-to-surface distance > 1 m
S(f, θk) Cardioid

麦克风阵列参数 值
Number of microphones C 2

Sampling frequency fs 48 kHz
Spacing distance d 50 mm

3.2. 研究中的配置

在这项工作中，我们研究了两种不同的配置：混响欺骗和
无回声欺骗。
混响欺骗。这个条件反映了典型的重放攻击流程，其中攻

击者首先使用欺骗麦克风录制语音，然后通过扬声器重播放录
的信号。因此，重放信号包括了录音阶段引入的声音色彩以及
来自重播环境的变换。具体来说，第一个场景是从 Env-A收集
Xgen(f)和 Yspf(f)。然后，在Env-B中使用来自 [18]的 4SOFA
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Fig. 2. 分别在合成配置测试集上以 48kHz并加入扩散噪声的 ALRAD和M-ALRAD的 EERs (%) 。

文件重放 Yspf(f)。通过这样做，每个数据集版本分别包含了真
实和重放录音，其比例分别为 1:4。

无回声欺骗。回放信号直接从干净的无回声语音信号生成，
而不是由欺骗麦克风捕获的记录版本。这种设置假设攻击者可
以访问原始无回声语音 S0(f)并通过扬声器重播它。在这种情
况下，Yspf(f) = S0(f)。

每个合成数据集的版本都是通过模拟来自 EARS 数据集
的 107说话者的 2秒的 10次演讲生成的，遵循 [12]。Pyrooma-
coustics中房间和麦克风阵列模拟的参数详细信息见表 2。值
得注意的是，麦克风的数量 C 及其排列可以自定义。在我们的
案例中，我们模拟了一个间距为 d = 50毫米的双麦克风阵列，
在 48千赫兹下。

4. 评估

在本节中，我们描述了用于生成数据实验的学习型重播语
音检测器。然后，我们在第 3节所述的两种配置上评估该模型。
最后，进行了噪声对重播语音检测的影响分析以及向未见过环
境的泛化能力分析。

4.1. 检测模型

在我们的实验中，我们采用 M-ALRAD [14] 作为重播
语音检测器，这是一种基于 cro:CRNNconvolutional recur-
rent neural network (CRNN) 的方法，联合处理 C 多通
道复数 cro:STFTshort-time Fourier transforms (STFTs)
{XSTFTc,T,F , c = 1, . . . , C} 与 T 和 F 分别代表时间和频率的
bin数量，以生成用于检测重播语音的单通道波束形成的频谱
图。首先，一个 cro:CNNconvolutional neural network (CNN)
fBM : CC×T×F → CT×F 通过一系列 Conv2D-BatchNorm-
ELU-Conv2D操作输出波束成形权重W ∈ CC×T×F，其中实
部和虚部沿通道维度进行连接。波束形成的谱图 X̂STFT 计算
为 X̂STFTt,f

=
∑

c XSTFTc,t,f
· wc,t,f ,，其中 t = 1, . . . , T 和

f = 1, . . . , F 分别是时间 bins 和频率 bins 的索引。波束形
成的频谱图然后由一个先前用于说话人距离估计的 CRNN 分
类器进行处理 [23, 24]。提取了波束形成 STFT的幅度和相位
特征，并对相位应用了正弦和余弦变换。该模型被训练以最小
化预测的二进制类别与真实的二进制类别之间的二元交叉熵损
失，即真实或重放。STFT是通过长度为 32和 46毫秒且重叠
率为 50%的汉宁窗计算得出的，频率为 48千赫。提出的模型
然后使用批量大小为 32 进行训练，采用余弦退火调度的学习
率为 0.001，共进行 50个周期。此外，正交性和稀疏性损失被
采用，并使用与 [14]中相同的超参数。

为了评估检测的性能，我们采用了 EER指标。从 5次独
立训练中收集了结果以计算 95%置信区间。为了评估多通道记
录在重播语音检测任务中的重要性，我们也使用了模型的单通
道版本（即 ALRAD），其中单个通道（阵列中的第一个）被复
制到每个麦克风通道，并随后输入给检测器。

4.2. 结果

表 3给出了在两个采样率（16和 48kHz）及两种欺骗条件
下的ALRAD和M-ALRAD的EERs。M-ALRAD在这两种配
置和采样率下均优于 ALRAD，表明多通道录音可以简化重放
片段的检测。值得注意的是，与混响欺骗相比，无回声欺骗导
致了明显更高的EERs。此外，在全向噪声情况下，M-ALRAD
实现了比扩散噪声情况更好的检测性能，这表明复制单通道噪
声引入的信道相关性被模型用作区分特征。

Table 3. 不同采样率和使用通道数量在每个合成场景中 EERs
的表现。

方法 噪声 16千赫兹 48千赫兹
Reverberant Anechoic Reverberant Anechoic

ALRAD Diffuse 7.0± 1.4 30.8± 4.0 7.8± 2.2 32.4± 3.2

M-ALRAD Diffuse 6.1± 0.6 24.5± 4.1 6.4± 1.7 26.2± 2.1

ALRAD Omni 6.1± 1.9 29.4± 1.4 6.6± 1.3 18.2± 9.4

M-ALRAD Omni 2.8± 0.6 23.6± 0.9 2.4± 0.4 14.9± 2.5

为了分析在不同噪声条件下重放检测的鲁棒性，我们评估
了两种已使用变量 SNR训练的方法：ALRAD和 M-ALRAD，
在从−10dB 到 40dB 的五个 SNR范围内。图 2显示了两种模
型在两种欺骗配置中的EERs。结果显示 M-ALRAD一致优于
ALRAD，特别是在低信噪比条件下，这证实了合成数据集中
捕获的空间线索增强了检测的鲁棒性。

4.3. 推广到实际数据

我们通过在 ReMASC 数据集 [12]上测试来评估基于合成
数据训练的模型的一般化能力。表 4和表 5比较了使用合成和
真实数据作为单通道和多通道噪声注入训练集时，三种环境下
的 EERs。在扩散噪声的情况下，合成训练通常无法很好地迁
移，在大多数环境中EERs（> 50%）都非常高。无论是 ALRAD
还是 M-ALRAD 在这些条件下表现都不佳，这表明增加的扩
散噪声使训练分布与 ReMASC 的分布差异更大。
相反，当使用单通道噪声时，值得注意的是，在合成数据上

训练的模型仅在 EnvC 中与仅使用真实数据的模型表现相似，
而在该环境中说话者和 ASV麦克风的位置都是固定的。相反，
在 EnvA和 EnvC（分别是公园和汽车环境）中，得到的结果



Table 4. EER(%) 在 ReMASC 的 D1 测试子集上，在环境独
立场景 [12]中使用不同训练数据及 48千赫兹和扩散噪声注入
的比较。

Methods Training EnvA EnvC EnvD
M-ALRAD ReMASC 10.4± 9.4 22.8± 9.4 20.2± 3.1

ALRAD Reverberant 53.8± 12.8 51.1± 29.5 53.6± 7.5

ALRAD Anechoic 69.8± 14.3 67.1± 11.5 56.4± 4.7

M-ALRAD Reverberant 64.3± 4.8 53.5± 27.5 54.3± 6.0

M-ALRAD Anechoic 52.3± 25.8 73.9± 9.9 49.0± 9.1

环境-B∗ 由于数据收集期间的硬件故障，不包含 D1 真实陈述。

甚至比随机猜测还要差。这是可以预料的，因为合成数据是在
房间内生成的，而室外环境和车辆环境在背景噪声和声学特性
方面与房间差异很大。这表明全向噪声引入了有时有助于模型
捕捉相关回放线索（例如，在 EnvC）但也在其他环境中导致
严重不匹配的伪影。总体而言，EERs在真实数据中的值远高
于合成数据，突显出需要能够适应实际环境条件的方法。

Table 5. EER(%) 在 ReMASC 的 D1 子集上的比较，在环境
独立场景 [12]下，使用不同训练数据在 48kHz 和全向噪声注
入情况下的表现。

Methods Training EnvA EnvC EnvD
M-ALRAD ReMASC 10.4± 9.4 22.8± 9.4 20.2± 3.1

ALRAD Reverberant 73.5± 6.1 23.8± 5.9 53.2± 8.4

ALRAD Anechoic 65.1± 8.3 37.0± 7.8 59.1± 6.2

M-ALRAD Reverberant 64.3± 4.8 23.4± 18.0 54.7± 4.6

M-ALRAD Anechoic 62.9± 18.4 52.7± 25.6 51.9± 13.6

环境-B∗ 不包含由于数据收集期间硬件故障导致的 D1 真实言语。

5. 结论

在这项工作中，我们介绍了一个专门为多通道重放语音检
测设计的声学仿真框架。通过利用公开的数据集和现实主义模
拟工具，我们的框架能够创建反映多样化声学环境和对抗配置
的空间丰富的重放案例。尽管将领域转移到像 ReMASC这样
的真实世界数据集中仍然具有挑战性，但我们的结果突显了合
成数据在弥合这一差距和支持与环境无关的重放检测方面的潜
力。未来的工作将使用此数据集（及其变体）来解决麦克风阵
列不匹配的一般化问题。
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