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摘要—远程检测是许多操作领域（陆地、海洋、水下、空中、
太空等）防御的基石。在网络空间，远程检测需要分析来自各种
观测站和前哨站的重要网络流量。在边缘网络设备上构建匿名超
稀疏流量矩阵可以成为关键推动因素，通过提供显著的数据压缩
格式来保护隐私并实现快速分析。GraphBLAS非常适合于构
造和分析匿名超稀疏流量矩阵。在一个接近最坏情况的交通场景
中，使用 CAIDA望远镜暗网数据包的连续流，在 Accolade
Technologies 边缘网络设备上展示了 GraphBLAS 的性能。
探讨了不同数量的流量缓冲区、线程和处理器核心的性能。匿名
超稀疏流量矩阵可以以超过每秒 50,000,000个数据包的速度构
建；超过了典型的 400千兆位网络链路。这一性能表明，可以在
边缘网络设备上使用最少的计算资源轻松计算出匿名超稀疏流
量矩阵，并且可以成为此类设备的有效数据产品。

Index Terms—互联网防御，数据包捕获，流图，超稀疏
矩阵

I. 介绍

互联网已成为商业、教育、健康和娱乐等活动必不
可少的组成部分，与陆地、海洋、空中和太空一样重要
[1], [2]。自古代以来，远程探测一直是许多操作领域防
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御的核心 [3]–[10]。在网络空间中，已经建立了观测站和
前哨来收集互联网流量数据，并提供探索远程检测的起
点 [11]–[17]（见图 1）。最大的公共互联网观测站是应用
互联网数据分析中心（CAIDA望远镜），它运行各种传
感器，包括来自未请求暗空间的持续数据包流，这大约
占互联网的 1/256部分 [18]–[21]。一般来说，远程探测
需要分析来自多个观测站和前哨的重要网络流量 [22],
[23]。分析互联网显著部分的数据量、处理需求以及隐
私问题一直是难以克服的问题。北美互联网每秒生成数
十亿个非视频互联网数据包 [1], [2]。GraphBLAS标准
提供了显著的性能和压缩能力，提高了分析这些数据量
的可能性 [24]–[38]。特别是，GraphBLAS非常适合构建
和分析匿名的超稀疏流量矩阵。之前使用 GraphBLAS
的工作已经展示了每秒 750亿个数据包 (pps) [39]的速
率，同时实现了每个数据包 1比特 [17]的压缩，并能够
分析最大的公共历史存档，超过 40万亿个数据包 [40]。
来自各种来源的匿名超稀疏流量矩阵的分析揭示了幂
律分布 [41], [42]，新颖的比例关系 [17], [40]，并激发了
新的网络流量模型 [43]。

GraphBLAS 匿名超稀疏流量矩阵代表了一组用于
分析网络流量的设计选择。具体而言，这种应用场景需
要所有数据包的一些数据（不进行降采样）、高性能、
高压缩率、基于矩阵的分析、匿名化和开放标准。存在
广泛的替代图/网络分析技术，并且许多优秀的实现都
能达到底层计算硬件性能极限 [44]–[54]。同样，有许多
网络分析工具专注于为在网络流量中发现的数据的丰
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图 1. 互联网观测站和前哨。互联网中的流量矩阵视图，展示选定的观测站和前哨及其与各种类型网络流量的假设接近度 [11]–[17]。

富多样性提供丰富的接口 [55]–[57]。这些技术中的每一
种在互联网流量分析这一广泛领域内都有适当的应用
场景。

将大量原始互联网流量发送到一个中央位置以构
建匿名的超稀疏流量矩阵是不切实际的。为了实现提供
所有数据包的一些信息而不进行降采样的目标，需要在
网络本身中构建匿名的超稀疏流量矩阵，以便实现全面
的数据压缩效益。本文的目标是通过测量边缘网络设备
上的 GraphBLAS性能来探讨这种方法的可行性。性能
是在接近最坏情况的流量场景下使用 CAIDA望远镜暗
网数据包（主要是僵尸网络和扫描器）进行测量的，这
些数据包具有不规则分布且几乎没有有效载荷数据（即
全是头部）。

本文其余部分的提纲如下。首先，定义了 CAIDA
望远镜测试数据以及一些以流量矩阵形式表示的基本
网络量。接下来，描述了匿名超稀疏流量矩阵管道，并
随后介绍了实验设置和实现。最后，展示了结果、结论
及未来工作的方向。

II. 测试数据和流量矩阵

测试数据来自 CAIDA望远镜暗网数据包（主要是
僵尸网络和扫描器），这几乎是最糟糕的情况，具有高度
不规则的分布且几乎没有有效载荷数据（即全是头部）。
CAIDA望远镜监控一组网络地址的进出流量，提供了
一个观察网络流量的自然观测点。这些数据可以视为一
个流量矩阵，每一行是一个源，每一列是一个目的地。
CAIDA望远镜的流量矩阵可以划分为四个象限（见图
2）。这四个象限代表了被监控地址集内外节点之间的不

同流向。因为 CAIDA望远镜网络地址是暗空间，只有
左上角（外部→内部）象限将有数据。
互联网数据必须谨慎处理，CAIDA 率先提出了

可信的数据共享最佳实践，这些实践结合了使用
CryptoPAN [58]对源和目的地进行匿名化与数据共享
协议。这些数据共享的最佳实践是此处提出的架构的基
础，并包括以下原则 [22]

• 数据在整理过的仓库中提供访问
• 使用需要的标准匿名化方法：哈希、采样和/或模拟
• 注册到存储库并展示合法的研究需求
• 接收者依法同意既不重新发布语料库也不去匿名化
数据

• 接收者可以发布审查研究所需的分析和数据示例
• 接受者同意引用该仓库并回传发表物到该仓库
• 存储库可以整理研究人员开发的丰富产品

构建匿名超稀疏流量矩阵的主要好处是通过矩阵
数学高效计算各种网络量。图 3描述了所有流动态网络
中发现的基本量。这些量都可以从源和目标创建的匿名
流量矩阵中计算得出，这些源和目标来自互联网数据
包头。
图 3中显示的网络量可从广泛用于表示网络流量

[60]–[63]的匿名源-目的交通矩阵中计算得出。通常会过
滤数据包以得到任何特定分析的有效集合。这样的过滤
器可能会限制特定的来源、目的地、协议和时间窗口。
为了减少统计波动，应将流数据分割为选定的时间窗口
内所有数据集具有相同数量的有效数据包 [64]。在给定
时间 t，NV 个连续的有效数据包被聚合到流量中的一
个超稀疏矩阵 At中，其中 At(i, j)是源 i和目的地 j之
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图 2. 网络流量矩阵。交通矩阵可以分为四个象限，分离内部和外部流量。
CAIDA望远镜监控一片黑暗空间，因此只有左上（外部→内部）象限将会
有数据。
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图 3. 流式网络流量数量。互联网流量流中的 NV 有效数据包被分为多种数
量进行分析：源数据包、源扇出、唯一源目的地对数据包（或链接）、目的扇
入和目的数据包。

间的有效数据包数量。At中所有条目的总和等于 NV∑
i,j

At(i, j) = NV

恒定的数据包，可变的时间样本简化了对网络流量数量
中常见的重尾分布的统计分析 [41], [42], [65]。图 3中描
绘的所有网络数量都可以使用表 I列出的公式从 At 计
算得出。由于矩阵运算通常对置换（行和列的重新排
序）不变，因此可以从匿名数据中轻松计算这些量。此
外，可以通过简单的矩阵乘法分析 IP 的子范围中的匿
名数据。对于由匿名超稀疏对角矩阵Ar表示的子范围，
其中 Ar(i, i) = 1暗指源/目的地 i在该范围内，子范围
内的流量可以通过以下方式计算：ArAtAr。同样，为
了在边缘实现额外的隐私保护，可以使用相同的方法从

表 I
从流量矩阵中获取的网络数量

从时间 t的流量矩阵 At 计算网络数量的公式，包括求和符号和矩阵表示。1
是一个全为 1的列向量，T是转置操作，而 | |0是零范数，它将其参数中的每
个非零值设置为 1 [59]。这些公式不受矩阵置换的影响，并且可以在匿名数据
上使用。

聚合 求和 矩阵
属性 符号约定 记号
Valid packets NV

∑
i

∑
j At(i, j) 1TAt1

Unique links
∑

i

∑
j |At(i, j)|0 1T|At|01

Link packets from i to j At(i, j) At

Max link packets (dmax) maxij At(i, j) max(At)

Unique sources
∑

i |
∑

j At(i, j)|0 1T|At1|0
Packets from source i

∑
j At(i, j) At1

Max source packets (dmax) maxi

∑
j At(i, j) max(At1)

Source fan-out from i
∑

j |At(i, j)|0 |At|01
Max source fan-out (dmax) maxi

∑
j |At(i, j)|0 max(|At|01)

Unique destinations
∑

j |
∑

i At(i, j)|0 |1TAt|01
Destination packets to j

∑
i At(i, j) 1T|At|0

Max destination packets
(dmax)

maxj

∑
i At(i, j) max(1T|At|0)

Destination fan-in to j
∑

i |At(i, j)|0 1T At

Max destination fan-in (dmax) maxj

∑
i |At(i, j)|0 max(1T At)

流量矩阵

At − ArAtAr

中排除一段数据范围。

这些数据的连续性使得可以探索从 NV = 217（亚
秒级）到NV = 227（分钟级）的一系列数据包窗口，提
供了关于网络量如何依赖于时间的独特视角。这些观察
结果为正常网络背景流量提供了新的见解，可用于异常
检测、人工智能特征工程、多存储系统索引学习以及测
试流式网络的理论模型 [66]–[68]。
网络流量是动态的，并在广泛的时间尺度上表现出

不同的行为。给定的数据包窗口大小 NV 将对相应时间
尺度上的现象敏感。确定网络量如何与 NV 扩展可以提
供有关网络流量时间行为的见解。通过分层聚合不同时
间窗口的数据，可以在多个时间尺度上高效地计算网络
量 [64]。图 4说明了不同类型流式传输流量矩阵的二进
制聚合。在每个层次级别计算每种数量可以消除如果分
别计算每个数据包窗口时将执行的冗余计算。分层还确
保大多数计算是在位于更快内存中的较小矩阵上进行
的。矩阵之间的相关性意味着，两个各自包含 NV 个条
目的矩阵相加结果是一个包含少于 2NV 个条目的矩阵，
随着矩阵的增长减少了相对的操作数量。
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图 4. 多时态流式交通矩阵。通过在不同时间窗口中分层聚合数据，可以实现
多时间尺度上网络量的有效计算。

SuiteSparse GraphBLAS 库的一个重要功能是直
接支持超稀疏矩阵，其中非零项的数量远小于矩阵的任
一维度。如果数据包源和目的地标识符来自一个大的数
字范围，例如在互联网协议中使用的那些，则 At 的超
稀疏表示消除了跟踪额外索引的需求，并且可以显著加
速计算 [39]。

III. 超稀疏矩阵流水线

前述分析目标设定了对图 BLAS超稀疏流量矩阵
管道的要求。具体来说，如果在尽可能靠近网络流量的
位置在网络中构建图 BLAS超稀疏流量矩阵，则压缩收
益最大化，因为这会将需要通过网络发送的数据量降至
最低。此外，在网络源头进行收集允许数据所有者构建
并拥有匿名化方案，并仅在与负责分析数据的各方 [69]
签订可信的数据共享协议后分享匿名化数据。
图 GraphBLAS超稀疏流量矩阵管道的第一步是捕

获一个数据包，丢弃数据负载，并提取源和目标互联网
协议（IP）地址（图 5)。为了当前的性能测试目的，仅
使用存储为 32位无符号整数的 IPv4数据包。然后对每
组NV = 217连续的数据包分别使用由 cryptoPAN生成
的匿名化表进行匿名处理。得到的匿名化的源和目标
IP地址随后用于构建一个 232×232 超稀疏 GraphBLAS
矩阵。64个连续的超稀疏GraphBLAS矩阵各自以压缩
稀疏行（CSR）格式用 LZ4压缩并保存到 UNIX TAR
文件中（图 6)。TAR文件可以使用其他压缩方法进一
步压缩（如需要），然后传输给负责分析的相关方。例
如，标准 gzip压缩可将文件大小减少 40%，但也使性能
降低 80%。

IV. 实现

GraphBLAS 管道的有效实现要求匿名化、创建
和保存结果文件的速度能够跟上典型高带宽链路的
数据速率。为了测量这一性能，在两台 HP Proliant

DL360 G9服务器的 PCIe插槽中安装了两个 Accolade
Technology ANIC-200Kq 双端口 100 吉比特流量分类
和分流适配器（图 7）。这两台服务器通过Mellanox 40
吉比特网络连接相连。ANIC-200Kq卡具有广泛的分析
技术能力，本实验仅使用了它们的数据传输、分流和缓
冲功能。

C 实现的 GraphBLAS超稀疏流量矩阵管道如图 5
和 6所示，在接收服务器上的双 Intel Xeon E5-2683 处
理器上运行。接收服务器上的 Accolade 卡在环形缓冲
区中收集数据包，这些缓冲区的数量可以在初始化时设
置。使用 C 线程 [70]，为每个 Accolade 硬件环分配一
个 Accolade 工作线程。在每个 Accolade 工作线程内，
会收集一组 223IPv4 数据包，并生成一个 GraphBLAS
工作线程来处理这些数据包的子块，每个子块包含 217

个数据包。每个子块使用 cryptoPAN 生成的匿名化向
量进行匿名化处理，然后将得到的匿名源和目的地用于
构建 GraphBLAS 矩阵。矩阵被序列化并追加到 TAR
缓冲区中，在所有 64个子块处理完毕后保存至文件。
代码更详细的概述如下：
__________________________________________________
主线程

• 设置 Accolade硬件环的数量
• 加载 232 入站 IPv4 匿名化表
• 每个 Accolade 硬件环

– 启动荣誉称号工作者线程
荣誉工作者

• 创建与 Accolade设备的 libpcap句柄
• 分配 64MB缓冲区用于数据包处理
• 每个数据包

– 从 Accolade设备缓冲区中检索数据包
– 将源和目的 IP地址添加到缓冲区中
– 如果缓冲区有 223 个数据包

◦ 启动图布拉斯工作者线程并指向数据包缓冲区
◦ 分配新的 64MB缓冲区用于数据包处理

图布拉斯工作进程

• 初始化图布拉斯
• 每个由 217 个数据包组成的子块

– 创建新的 GraphBLAS 矩阵
– 创建行、列和值向量
– 每个子块中的数据包

◦ 查找匿名化表
◦ 插入到行、列和值向量中

– 从行、列和值向量构建 GraphBLAS 矩阵；对重复条
目求和



Version IHL Service Type EC
N Total Length

Identification Flags Fragment Offset

Header ChecksumTransport ProtocolTime to Live

Source IP Address

Destination IP Address

Options + Padding

Bit 
0

Bit 
31

IP
 H

ea
de

r
(2

4 
By

te
s)

45 00 01 13 00 00 40 00 40 06 18 46 c0 a8 c8 1a
34 3d 64 9f c5 2e 01 bb df ea c7 4f dc 89 d2 c5
80 18 08 00 22 96 00 00 01 01 08 0a 49 67 5c 0a
86 23 3f 61 17 03 03 00 da 14 20 61 3a df ee a7
ff ba 29 05 86 7a c7 76 d1 de 2a a3 4e ae fa ca
bb fd 01 71 fc 8c 93 de ab 20 7a b5 8d 81 a2 c2
48 69 0b 35 f5 c1 8f c9 31 37 4b 4e 0f 97 44 ae
4e b3 f5 11 dd 0e 0e 49 4c 95 79 77 c9 a1 b3 7a
e5 9c 8b 88 80 38 4a 0f a5 a5 c9 67 cf 7e b2 59
4c 0c 8f b0 ea a4 38 e0 e9 de 1c d4 f5 80 f1 d5
a8 db 95 04 a0 5f 50 d6 6e 97 9b 9f dd 82 14 26
a8 c8 fe 47 02 05 2d 33 28 37 87 3e 9c e9 f4 d5
65 84 45 78 e0 23 3f 34 94 2e 99 3c d5 05 ac 25
65 6b 78 11 fd 7b 08 a1 6e f3 47 62 3a e7 8a 43
5a 77 ef 6a 88 d0 46 a9 dc 19 34 05 4e 69 b2 40
56 a9 8f f5 d4 d6 21 e0 16 77 c9 35 a9 d0 20 4d
ef e2 d0 8f f4 15 7c 3a f6 d2 93 aa 65 34 be b4
a7 d0 7a

Sample PacketNetwork Packet Format

Source IP Address Destination IP Address 192.168.200.26 52.61.100.159

Payload

图 5. 网络数据包描述。一个网络数据包由头部和负载组成。为了避免降采样并尽量减少隐私问题，只选择源地址和目标地址。

Src IP Dst IP

Timestamp Source IP Destination IP

t0 Source IP1
Destination 

IP1

t1 Source IP2
Destination 

IP2

t2 Source IP3
Destination 

IP3

t3 Source IP4
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图 6. 匿名超稀疏矩阵流水线。连续的NV = 217 数据包序列从数据包头中提取，进行匿名处理，形成一个 GraphBLAS 超稀疏矩阵，然后被序列化，并以
每 64 个 GraphBLAS 矩阵为一组保存到一个 UNIX TAR 文件中。
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图 7. 实验设置。测试系统由两个计算节点组成，每个节点通过网络连接一个
Accolade卡。发送节点将CAIDA Telescope数据包读入内存，然后Accolode
卡直接从内存通过网络将数据发送到接收节点。接收端的Accolade卡从网络
上获取数据，将数据放入硬件环形缓冲区，并使数据可供接收处理器处理。

– 序列化并压缩 GraphBLAS 矩阵
– 加到 TAR 缓冲区

• 将 TAR 缓冲区写入文件__________________________________________________
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图 8. 性能结果。每秒处理的包数与使用的硬件环数量的关系。可以通过使用
每个包代表 10,000位的数据包大小将数据包性能转换为估算的等效带宽（见
右侧纵轴）

V. 结果

使用图 7中所示的实验设置，进行了若干性能实
验。在这些实验中，发送服务器会将 100×223个 CAIDA
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图 9. 使用的处理器。使用的处理器数量与由 Linux 命令顶部的最大负载、
Linux命令性能的平均负载以及 Linux命令记法的最大负载所确定的硬件环
的数量。

Telescope 数据包加载到发送 Accolade 卡上，并以定义
的速度通过网络将数据包发送至接收服务器，在那里接
收 Accolade 卡会将数据包加载到其硬件环中。同样地，
在接收服务器上，执行了前一节描述的 GraphBLAS
超稀疏流量矩阵流水线。cryptoPAN 匿名化表离线
创建、存储，并在启动时加载。这样做的原因是单核
cryptoPAN 性能大约为每秒 700,000 个 IP 地址。包含
232 条目的 cryptoPAN 匿名化查找表极大地加快了性
能。生成该表可以并行运行，可以在几秒钟内完成（如
果需要）。发送数据包的速度被调整到不丢失数据包的
最大速度，这表明 GraphBLAS 超稀疏流量矩阵流水线
能够跟上流入的流量。硬件环的数量有所变化，从而增
加了使用的线程/核心数量。

CAIDA望远镜数据几乎是最糟糕的情况，因为几
乎所有数据包都没有负载，并且使用相同源和目标连接
的数据包非常少，因此生成的超稀疏流量矩阵中大于 1
的条目很少。CAIDA望远镜数据中负载较少的一个优
势是，它允许模拟代表当前实验设置能力之外的更高带
宽网络的数据流。

图 8显示了每秒数据包性能与所使用硬件环数量的
关系。由于需要进行底层索引排序，GraphBLAS 矩阵
构建对缓存非常敏感。单个环使用少量处理线程/核心
的性能超过 50M数据包每秒。使用两个环时性能显著
增加，而使用三个环时则因为缓存效应导致下降。使用
16个环通过提高并行性弥补了缓存效应，并使性能达

到发送服务器向接收方发送的最大数据包数量（约 88M
数据包每秒）。可以通过代表性的每个数据包 10,000比
特的数据包大小将数据包性能转换为等效带宽的估计
值（参见图 8右侧垂直轴）。性能测量结果表明，一台标
准服务器能够以高于典型 400吉比特网络链路相应的速
率构建匿名稀疏流量矩阵。

图 9显示了通过 Linux命令顶部的最大负载、Linux
命令性能的平均负载以及 Linux 命令示例输入的最大
负载计算出的处理器使用情况。顶部是在精确的轮询时
刻测量的利用率，采样间隔为 1 秒。性能是在整个进程
生命周期内对处理器负载的估算平均值。ps报告了在整
个进程生命周期中运行所花费的时间百分比，并且以 1
秒间隔进行采样。结合这些结果表明，使用 2个环（见
图 8）达到的峰值性能只需要少数几个核心。

VI. 结论与未来工作

对于许多操作领域（陆地、海洋、海底、空中、太
空等），远程检测是防御的基石。在网络安全域中，需要
分析来自各种观测站和前哨点的大量网络流量来进行
远程检测。在网络边缘设备上构建匿名化的高稀疏度交
通矩阵可以通过提供快速可分析格式中的显著数据压
缩来成为关键推动力，同时保护隐私。构造和分析匿名
化高稀疏度交通矩阵的操作非常适合 GraphBLAS高性
能库的理想使用场景。通过使用 Accolade Technologies
的网络边缘设备，在一个接近最坏情况下的流量场景中
演示了 GraphBLAS的性能，该场景采用 CAIDA望远
镜暗网数据包的连续流。通过对流量环形缓冲区的数量
进行变化来探索性能，这些数量与使用的线程和处理器
核心数成正比。实现了超过每秒 50,000,000个数据包的
速度来构建匿名化高稀疏度交通矩阵，这超过了典型的
400吉比特网络链路。
这一表现表明，匿名的超稀疏流量矩阵可以在边缘

网络设备上使用最少的计算资源轻松计算，并且可以成
为此类设备的一种可行的数据产品。这项工作提出了未
来可能追求的各种方向：（1）探索额外的网络卡；（2）
为多个观测站和前哨开发适当的关键管理架构；（3）分
析匿名流量矩阵中的时空模式以识别敌对活动；（4）不
同观测站和前哨数据之间的交叉相关性分析；（5）开发
用于背景流量分类的人工智能算法；（6）创建交通的基
础模型。
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