
中
译
本

ar
xi

v:
23

06
.0

60
30

v2

软件库维护活动分析
Alexandros Tsakpinis

fortiss - Research Institute of the Free State of Bavaria
Munich, Germany

tsakpinis@fortiss.org

摘要
工业应用如今大量集成了开源软件库。除了库带来的
好处，如果一个库受到漏洞影响而其社区又不活跃于
创建修复版本的话，它们也可能构成实际威胁。因此，
我想介绍一种针对工业应用的自动监控方法，用于识
别那些在当前或未来维护活动方面表现出负面迹象的
开源依赖项。由于该领域的大多数研究受限于缺乏特
征、标签和传递链接，因而不可应用于行业，我的方法
旨在通过捕获直接和传递依赖项在维护活动方面的影
响力来弥补这一差距。自动监控依赖项的维护活动可
以减少应用程序维护人员的手动工作，并通过持续拥
有良好维护的依赖项来支持应用程序的安全性。

CCS CONCEPTS
• Security and privacy → Software and application
security; • Software and its engineering→Maintain-
ing software.
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1 介绍
情况：多年来，由于商业、工程和质量原因，在产品生
命周期中使用开源软件（OSS）已成为标准 [15]。事实
上，一个普通商用产品的代码中有大约 80%由开源组
件构成，这突显了在软件行业中已经巩固的实践 [29]。
OSS的一个组成部分是库，它在现代软件开发中扮演
着关键角色。软件库的思想是在为特定功能从头编写
代码时，可以重用第三方库提供的经过良好测试且已

确立的代码来实现所需的功能，而不是重新开始编写
[3]。一旦一个库被包含在一个项目中，它可以被定义
为依赖项 [10]。OSS依赖关系可能会引入漏洞（例如，
Log4j1），这是软件行业中最为紧迫和重要的问题之一
[13]。如果检测到漏洞，库的社区通常会很快发布一
个修复版本 [31]。
问题：随着应用程序与其依赖项独立演化，应用

程序维护者需要仔细监控依赖项的演进 [20]。例如，可
能会出现库的支持被中止或暂停的情况，使得不再期
望有任何扩展或对关键错误的修复 [3, 30]。如果一个
系统直接依赖于一个维护不善的库，那么该库中的任
何漏洞都可能对该系统本身造成危害 [32]。此外，依
赖于存在漏洞的库不仅会影响所有依赖项目，还会影
响通过传递链接连接的所有项目和库，进一步增加受
影响项目的数量 [27]。
如果出现这样的问题场景，即一个应用程序依赖

于某个存在漏洞且没有活跃社区维护的库时，有两种
成本高昂的方式来解决这一安全威胁。首先，应用程
序维护人员或外包软件服务提供商通过为该库贡献代
码来解决问题，即开发其新版本 [27, 30]的代码。其
次，应用程序维护人员用另一个提供相同所需功能的
库替换掉原来的库 [2, 30]。
另一个问题是，一旦库被安装，监控社区支持和

维护活动目前主要是手动完成的 [8]。对于少量依赖
项来说，这可能不是问题。然而，对于实际系统而言，
各种研究表明存在大量直接和传递依赖项，导致监控
它们的维护活动变得不可行 [3, 17, 19]。这些大量的直
接和传递依赖项，再加上需要监控维护活动的需求，
要求降低自动监控系统中依赖项维护活动的成本 [10,
27]。

1https://logging.apache.org/log4j/2.x/

https://logging.apache.org/log4j/2.x/
https://arxiv.org/pdf/arxiv:2306.06030v2
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然而，大多数研究由于缺乏特征、标签和传递链
接而受到限制，因此在行业中不可应用 [28]。要么完
全不考虑传递依赖项的维护活动 [9]，要么仅将第一级
包含在分析中 [22]。据我所知，没有研究能够全面捕捉
直接和传递依赖项在维护活动方面的影响力。除此之
外，现有的方法仅根据库的当前状态对其进行分类，
并错过了对未来进行预测 [9, 23]。预测一个库未来的
维护活动允许应用程序维护者提前考虑对于显示出未
来维护活动负面迹象的库应该采取什么行动，在其维
护支持实际被取消之前。此外，它们还缺乏针对努力
意识的关注度评估，这在行业中非常重要。在我的语
境中，努力意识衡量了监控 OSS库的维护活动能在多
大程度上减少应用程序维护者的努力。
解决方案：本论文的目标是研究允许自动监控现

实世界软件系统中依赖关系维护活动的新技术。为了
解决这个问题，我建议将问题分为两个子任务，即分
类和预测。对于分类，应根据库的项目级特征（例如提
交次数、贡献者数量、星标数量等）对其进行分析，并
基于当前社区支持活跃程度将其分配到一个类别中。
对于预测，应对不同时间段的相关项目级特征进行预
测，然后使用这些特征来分配描述未来社区支持活跃
程度的标签。对于这两个子任务，必须考虑直接依赖
和传递依赖的维护活动。因此，可以识别出存在问题
的依赖关系，显示出当前或未来的负面维护活动迹象。
贡献：作为科学贡献，我想创建一个包含扩展和

组合维护活动特征及标签的数据集。文献中提出的标
签包括活跃、功能完整、潜伏的和非活动，这些标签
描述了图书馆的维护活动级别。该数据集用于构建一
个模型，根据其维护活动对图书馆进行分类，并预测
不同时间段内的维护活动情况，同时考虑直接和传递
依赖关系。所提出的方法将在关注努力意识的案例研
究中进行评估。
作为实际贡献，我想通过提供一个辅助工具来减

少应用程序维护人员在监控工业应用依赖关系方面的
维护工作。这样的工具支持应用程序安全，通过持续
确保依赖关系得到良好维护。

2 用例动机
目标：我的用例旨在自动监控工业应用中直接和间接
OSS依赖的维护活动，以识别显示出可疑维护活动（例
如功能完备、休眠、不活跃）的 OSS库。
参与者：主要参与者是安全经理和外部软件审计

员，他们负责确保组织内仅使用安全的开源软件。如
果一个组织中没有单独的安全经理，我的工作也可以
直接帮助开发者。请注意，较大的组织将从持续生成
的维护活动报告中获益更多，因为他们有更多的员工
可以利用这些信息。
相关性对于参与者：我的用例特别重要，因为目

前大多数公司都没有足够的监控机制来维护 OSS 依
赖项。要么这些维护活动是手动监控的，要么根本就
没有进行监控，这要么成本非常高昂，要么存在安全
隐患。然而，缺乏这样的监控机制以及由此导致的未
知未维护依赖项是一种潜在的安全威胁。
预条件：系统中使用的开源软件库应可通过源代

码或其构建定义（例如，pom.xml）访问。我的用例仅
限于那些列在公开可访问的软件仓库（例如，GitHub）
中的开源软件库，以便能够收集所需的特征数据。
触发器：我的用例的主要触发因素是一个新的 CI

运行。我的方法将作为 CLI 工具集成到一个 CI 步骤
中，该工具为每次 CI运行创建一份关于每个 OSS依
赖的当前和未来维护活动状态的报告。或者，可以通
过向 CLI工具提供单个库字符串或包含多个库的文件
来手动触发报告生成。
时间适用性：我的用例适用于应用程序生命周期

中的任何阶段。对于没有持续集成管道的原型和早期
应用，可以将命令行工具作为手动触发器来评估选定
库是否有足够的维护活动，然后再进行安装。对于使
用持续集成管道的所有其他应用程序，我的工具可以
作为一个独立的 CI 步骤进行集成，无论它们处于应
用程序生命周期的哪个阶段。
基本流程：基本流程包括两个步骤。首先，每个库

应根据当前的维护活动进行分类。其次，预测所有库
在接下来几个月的不同时间段内的维护活动。因此，
可以识别出当前或未来的可疑 OSS依赖。
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重要的是，分类和预测任务不仅应应用于直接依
赖项，还应考虑传递依赖项。这些关于传递依赖项的
附加信息可能对那些由于自身的维护活动已被归类为
可疑的库来说并不感兴趣，因为传递依赖项的聚合结
果无论如何都不会改变总体结果。然而，设想一个场
景：某个库的维护活动看起来没有问题，但是存在会
被识别为可疑的传递依赖项。这样的库应该被标记为
可疑，并由负责人进行更详细的分析，因为在传递依
赖项中的漏洞可能与在根库中的漏洞一样危险。这意
味着只有当一个库的所有传递依赖项也没有任何负面
迹象时，这个库才会被标记为不可疑。
后置条件：在报告了可疑依赖关系作为基本流程

的一部分之后，接下来需要描述负责任的人可能会如
何处理这些信息。如果一个库被标记为可疑的，则可
以采取三种行动，即忽略警告、如果有替代品则替换
该库或继续开发。继续开发可以在私有分叉项目中进
行，也可以将代码贡献给 OSS项目。根据组织对其应
用程序的安全要求，当一个库被报告为可疑时，可能
会出现不同的情况，如图 1所示。

security

relevant irrelevant

alternatives no alternatives ignore warnings

replacement continue development

图 1:可能的场景：库被报告为可疑

维护活动报告可以被视为通过启动标记为绿色的
安全增强措施之一来确保应用程序安全的关键因素。
采取何种行动取决于具体情境，必须由负责人决定。
安全经理可以使用报告的信息来计划库的替换/开发
任务，或者在没有资源应对安全威胁的情况下，评估
报告中的库与应用程序集成的风险。外部软件审计员
可以将关于当前或未来可疑库的报告信息作为其评估
的一部分。
预期收益：自动监控系统中 OSS库的维护活动有

两个主要好处。首先，它减少了应用程序维护人员的

工作量，因为他们只需要分析整个库集中的一小部分，
而直接和间接依赖关系会使得这部分呈指数级增长。
其次，在可疑库被识别并相应地采取了应对措施后，
可以持续拥有维护良好的库，从而防止库因缺乏活跃
的社区支持而受到漏洞影响的情况。

3 研究问题
以下四个研究问题（RQ）来自上述情况和问题：
研究问题 1: 哪些特征和标签能够表征 OSS 库在

维护活动方面的特性？研究问题 2:性能如何分类 OSS
库的维护活动，考虑到直接和间接依赖项，在精度和
召回率方面？
研究问题 3: 不同时间范围内考虑直接和传递依

赖关系时，针对 OSS库的维护活动预测在精确率和召
回率方面的性能如何？
研究问题 4: 维护人员在监控工业应用程序所使

用的开源软件库的维护活动方面所付出的努力可以在
多大程度上通过使用工具来减少？

4 相关工作
以下，对每个 RQ的相关文献进行了总结。

4.1 RQ1:维护活动的特征描述
最近的两项研究表明，社区支持是开发者在选择和采
用第三方库和开源软件时最重要的前三项因素之一 [11]
或者最重要 [23]因素。考虑这些因素基于维护活动已
经在库的选择和采用过程中扮演重要角色的前提，并
且必须在集成后继续监控。由于篇幅限制，具体维护
活动特征在这里未被提及，因为初步文献回顾发现有
超过 30个来源。作为维护活动标签，已识别的状态包
括活跃、功能完整、休眠和不活跃 [9, 10, 12, 18, 22, 36]。
为了更好地理解底层数据，Choi et al.提出了一个无监
督聚类方法（:-均值）[7]。因此，根据已识别的维护
活动标签，: 可以设置为四。RQ1的主要差距是对现
有维护活动特征和标签的经验评估，以便更好地了解
如何表征开源软件库。
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4.2 RQ2:维护活动的分类
为了识别未维护的开源软件库，Coelho et al.使用了
基于随机森林算法的 13 个项目级 GitHub 特征 [9]。
然而，分类仅基于项目级别特征，并没有考虑直接和
间接依赖关系，这在工业环境中是一个重要的差距。
为了解决这一差距，通过计算每个直接依赖及其直接
依赖的风险，来计算系统中每一个开源软件库的累积
废弃风险。这意味着第一级的间接依赖被包括进来，
但是所有间接链接仍然缺失 [22]。整合间接依赖影响
的一种方式是使用不同的影响测量方法，例如度中心
性、入度中心性、出度中心性和特征向量中心性 [1]。
同样地，应用了 PageRank算法来根据软件包的中心
性识别正在衰退的软件包 [25]。这种方法可以通过将
每个库的维护活动作为 PageRank算法的测量标准来
进行调整。一个类似的与间接开源软件依赖相关的问
题是许可证违规，这可以自动检测 [14]并通过在公司
中实施开源治理和合规的最佳实践来解决 [16]。有趣
的是，有明确的呼吁要求未来的工作构建一个精确模
型来自动识别未维护的库 [27, 28]，这激发了我的工
作动机，但却忽略了区分已识别的不同维护活动状态
[9, 10, 12, 18, 22, 36]。我计划通过从二分类方法转向多
类方法来解决这一差距。

4.3 RQ3：预测维护活动
不同的研究为不同主题预测了特定特征，例如与健康
相关的特征 [22, 37] 或流行度衡量指标 [4, 35]。针对
多变量维护活动特征的预测目前仍然缺失。统计算法
如逻辑回归、k最近邻、支持向量回归、线性回归和
回归树 [22, 37]，以及基于神经网络的算法，如 LSTM
RNNs[4, 35]已被应用。预测周期范围从 1到 30天 [4,
22, 35, 37]，1到 6个月 [4, 22, 37]，以及长达 12个月或
更长时间 [4, 37]。RQ3的主要差距在于将传递链接整
合进预测方法中，因为当前的方法仅基于项目级别的
特征。

4.4 RQ4:努力意识的案例研究
可用的案例研究与行业合作伙伴评估了识别可疑 OSS
库 [22, 27, 28]的可行性和性能，但尚未考察在比较手
动和基于工具监控方法时可以减少多少工作量。事实
上，适用于工业环境的公开可用的用于评估 OSS库的
工具 [21]缺乏。尽管有多种工具 2345管理OSS库，在生
成 SBOM、识别漏洞或进行安全报告方面，但在维护活
动方面的考量要么有限，要么过于简单化，或者不够
透明。为了可视化直接和传递依赖的影响，Chen and
German构建了一个工具，该工具利用公开的 NPM特
性高亮显示通过依赖网络中的传递链接引发的问题依
赖关系使用 [6]。对于持续监控，我的方法可以集成到
自动化构建过程中，类似于审计 JS6或依赖机器人 7。

5 研究计划
以下是每个研究问题的贡献和方法的总结。

5.1 RQ1:维护活动的特征描述
我计划通过采用结合定量和定性研究的混合方法来扩
展表征OSS库维护活动的状态-of-the-art特征和标签，
这增加了结果的有效性，并提供了对研究主题更深更
广的理解 [24]。
作为定量研究，将进行文献回顾，分析最新的文

献以寻找特征来表征开源软件库的维护活动（例如，
提交次数、贡献者（核心）数量、平均问题响应时间）。
为了扩展现有的特征，还从相关论文的限制或未来工
作部分中提取了附加特征，这些特征有望对表征开源
项目在维护活动方面的特性产生积极影响，但尚未经
过评估。据我所知，没有研究尝试过现有特征的组合
是否能提高分类性能。除此之外，多项研究也表明额
外的特征可以进一步提升它们方法的性能 [9, 22]。

2https://debricked.com/
3https://tidelift.com/
4https://snyk.io/
5https://endorlabs.com/
6https://www.npmjs.com/package/auditjs
7https://github.com/dependabot

https://debricked.com/
https://tidelift.com/
https://snyk.io/
https://endorlabs.com/
https://www.npmjs.com/package/auditjs
https://github.com/dependabot
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此外，我计划在定量研究中扩展现有方法的标签，
因为据我所知，目前只有带有二元标签的数据集存在，
例如维护中的/活跃 vs.未维护的/不活跃的/废弃的/存
档的 [9, 12, 18, 22]。然而，在文献中提到了另外两种应
单独处理的状态，即休眠和功能完整。一个处于休眠
状态的项目暂时暂停了其维护活动但尚未被定义为未
维护的 [36]。一个功能完整的项目可能会表现出类似
未维护或休眠项目的迹象，但由于该项目在功能上已
经完成，并且可能永远不会需要再次修改（例如 NPM
的 escape-string-regexp8）[10]。尽管功能完整项目像
未维护或休眠项目一样显示出开发活动，但此类项目
通常有一个社区作为后盾，在出现紧急情况时（如发
现漏洞）会采取行动。
需要以不同于维护或未维护项目的方式来处理这

两个额外状态的项目。一个功能完备的依赖项可以安
全保留，即使它显示出未维护的迹象。使用现有的二
元分类方法，功能完备的项目可能会被错误地计为未
维护，因为它们通常一年以上没有提交活动。基于最
后一次提交活动设置这样的阈值常用于识别未维护项
目，导致假阳性 [18]。相比之下，以前的方法会将休
眠项目错误地标记为正在维护，因为他们常常认为被
归档或在 README 中明确定义为未维护的项目是未
维护的，从而导致假阴性 [9]。
为了能够根据维护活动对每个仓库进行标记，文

献中应检查诸如活跃、功能完整、休眠和不活跃等标
签的定义。除了已经在文献中识别出的四个标签外，
在定量研究的文献回顾过程中可能会发现更多的标签。
由于大多数标签定义基于简单且有限的假设，因此应
该详细说明一种方法，该方法提供现实的标记策略并
解决这些限制。
定量研究完成后，将使用两个目标群体进行定性

研究，以生成文献中未提及的功能和标签的新想法。
因此，我想采访在日常工作中使用 OSS库的研究和行
业中的有经验的人士。通过采访来自研究和行业的类
似数量的人，我试图减少最终功能和标签的偏差。为
了支持受访者，我计划系统地准备并在文献回顾中展
示所有发现的功能和标签。在访谈过程中，我还旨在

8https://www.npmjs.com/package/escape-string-regexp

询问在研究和行业中应用于软件开发的 OSS 库监控
维护活动的最新机制、方法和自动化程度。
回答 RQ1 的最后一步是创建一个多类标签数据

集。因此，我计划专注于那些将库代码公开存储（如
GitHub、GitLab）的常用包管理器，例如 PyPI、Maven
和 NPM[38]。对于每个包管理器，我希望选择流行度
低、中、高的库以减少数据集中与之前主要关注高度
流行的库的方法相比的偏差 [9, 22, 28]。扩展的数据集
大小也可能对第 5.2 和 5.3 节中提到的分类和预测产
生积极影响。所选库的所有直接和间接依赖项都应包
含在数据集中，以便能够在后期计算传递性影响。对
于每个选定的库，我计划提取已识别的维护活动特征
并根据建议的标签策略分配一个标签。为了更好地理
解所得的数据集，将使用无监督统计方法如多类聚类
或主成分分析（PCA）进行描述性分析。

5.2 RQ2:维护活动的分类
基于前一个研究问题的标注数据集，我计划通过考虑
直接和传递依赖关系来扩展和改进现有的开源软件库
维护活动标签分类方法。因此，我打算进行不同的研
究活动。首先，我计划进行特征重要性分析，并扩展
现有方法，使用随机森林分类器从二元分类转向多类
分类方法，类似于 [9]。这使得我的结果可以与仅考虑
项目级特征的先前工作进行比较。
其次，我计划通过整合直接和传递依赖关系对其

维护活动的影响来扩展最先进的分类方法。因此，我
想遵循Mujahid et al.的想法，应用谷歌的页面排名算
法，该算法适用于捕捉依赖网络中的传递影响 [33]。在
我的情况下，页面排名算法应该在根据维护活动对开
源软件库进行分类时捕获每个依赖关系在网络中的汇
总维护活动特征。此外，还可以评估不同的影响测量
方法来捕捉传递效应，例如度中心性、入度中心性、出
度中心性和特征向量中心性 [1]。

5.3 RQ3:维护活动的预测
我计划扩展和改进现有的预测方法，以考虑直接和传
递依赖关系来预测 OSS库的维护活动。在预测维护活

https://www.npmjs.com/package/escape-string-regexp
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动时有两个重要的方面。首先，我想测试不同的机器
学习方法（例如 LSTM RNNs），这些方法已被证明能
够成功捕捉时间序列数据。其次，我想评估不同时间
段如何影响预测性能和置信水平（例如 1个月、3个
月、6个月、9个月、12个月），类似于 Xia et al. [37]。
除了预测一个库的项目级维护活动特征外，还应

考虑直接和传递依赖的影响，而这一点目前被现有方
法所忽视。相比之下，我计划为通过直接和传递链接
与正在研究的库相连的所有库预测一组维护活动特征。
随后，可以按照第 5.2节所述进行分类，使用预测的
特征来对未来维护活动状态进行分类。

5.4 RQ4:努力意识的案例研究
我计划在一个案例研究中评估所述方法，重点关注应
用程序维护人员的努力意识使用一种工具。该工具必
须在工业环境中适用，并提供两种主要功能：首先，
它应将 OSS 依赖项分类为混合方法研究中确定的多
种维护活动状态之一。其次，它应预测不同时间段内
OSS依赖项的维护活动。这两种功能都应考虑直接和
传递依赖项。
我将尝试从行业内寻找一个愿意进行案例研究的

合作伙伴。或者，如果没有行业合作伙伴愿意合作，可
以使用应用于行业的 OSS 项目中的依赖数据来进行
案例研究，例如 Tensorflow、Jenkins或 Angular。因
此，研究设计独立于数据来源。
案例研究旨在评估使用工具可以将应用程序维护

者监控 OSS依赖项维护活动的努力减少到什么程度。
作为基线，我将计算理论上在手动监控所有 OSS依赖
项的维护活动时所需分析的库的数量，包括直接和传
递依赖项。该基线可以与基于工具方法的结果进行比
较，后者描述了节省工作量的度量标准。
例如，一个包含 30个直接依赖的系统在收集所有

直接和传递依赖时会导致基线为 150个库。设想，在
这 150个库中有 20个是可疑的，并且应该由应用程序
维护者进行更仔细的分析。如果我的工具报告了其中
20个可疑库中的 15个，则提议的工具与手动方法相
比可以减少 90%的工作量，召回率为 75%。

我认为，召回率作为评估指标比精确率更重要，
因为错过一个正例可能会导致严重的后果。相反，有
人可能认为精确率更为重要，以避免给用户带来过多
的信息。最终，这取决于具体情境，可以从两个角度
来考虑。
为了扩展对 RQ4的评估，将应用来自其他软件工

程主题中更为复杂的努力意识指标，如及时缺陷预测
[5]。此外，努力意识指标可以转化为经济方面，以使
我的工作的影响力对公司更加透明。

5.5 有效性威胁及缓解策略
有效性的威胁分为以下四个方面 [34]：
构建效度：为了自动分类开源软件库的维护活动，

我将构建一个包含来自不同包管理器的开源软件库维
护活动数据的数据集。为了避免在创建数据集时选择
相关特征对构念效度构成潜在威胁，我计划定义一个
适当的终止条件来添加额外特征，遵循Nickerson et al.
[26]。
内部有效性：由于采用了混合方法，我相信大多

数相关的特征将会被发现，并显示出与维护活动标签
的关系。然而，可能存在一些超出范围的方面，它们
与维护活动有隐藏的关系，而这些关系以前从未被人
想到过。
外部有效性：由于我将仅分析选定包管理器的库，

因此研究结果可能不直接适用于其他编程语言。然而，
如果在这些生态系统中存在识别到的功能，所应用的
方法可以推广到其他编程语言的包管理器。
尽管我的重点是工业应用，这些方法也适用于其

他使用 OSS库进行软件开发的场景（例如，研究）。
可靠性：为了降低对可靠性的威胁，所有必要的

复现实验结果的构件都将发布，并且所需的数据将从
公开访问的来源（例如 GitHub）收集。

6 当前状态
目前，我正在研究第一个研究问题（RQ1），这包括一
项混合方法研究，以收集描述开源软件库维护活动的
特征和标签。因此，我在使用文献回顾进行定量研究
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时收集了最先进的特征和标签。之后，在定性研究中
通过访谈应该产生新的特征和标签的想法。在这些访
谈期间，我还旨在探究在软件开发的研究和行业中应
用于监控开源软件依赖项维护活动的最新机制、方法
和自动化水平。
在确定了一组最终的特征和标签后，我计划定义

将用于收集所识别功能维护活动数据的相关流行包管
理器库（例如 NPM、PyPI、Maven）。RQ1的结果，包
括特征、标签、数据集的描述性分析、数据集本身以
及访谈结果应在单独的出版物中发表。

7 结论
本文旨在总结我的博士学位项目愿景，以识别应用程
序中可疑的开源软件依赖项及其维护活动。我相信无
论是研究界还是业界都能从我的项目中受益，因为如
今开源软件库的采用非常广泛，但对潜在的安全威胁
关注却远远不足。我的工作可以减少应用程序维护者
的努力，因为只需分析整个库集中的很小一部分。此
外，我的工作通过持续使用维护良好的库来支持应用
安全，防止出现因缺乏活跃社区支持而导致库受到漏
洞影响的情况。为了为其他研究者创造最大的价值，
我计划让未来发表的所有成果均可访问。
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