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摘要
脉冲星显示出具有精确到达时间的信号，这些时间间隔在毫秒到秒之间，具体取决
于具体的脉冲星。脉冲星信号的时间上存在微妙的变化。我们表明这些变化可以用
作创建随机数生成器 (RNG)的自然熵源。我们还探讨了使用随机性提取器来增加
从脉冲星定时数据中提取的随机比特熵的效果。为了评估脉冲星 RNG的质量，我
们将它的熵建模为 k-源，并使用已知的密码学结果来展示它与理论上理想的均匀随
机源的接近程度。为了保持与先前工作的连贯性，我们还展示了脉冲星 RNG通过
了诸如 NIST测试套件等众所周知的统计测试。
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1 介绍

随机数生成器（RNGs）是现代密码学的基本组成部分 [1] 。它们可以用来实
现可证明安全的密钥加密方案 [1, 2]、数字签名方案 [1]以及公钥加密方案如RSA
等的关键生成步骤 [3] 和 [4] 。真随机数生成器（TRNGS）使用物理过程中的噪
声作为随机性的来源。例如，Intel的 TRNG使用电阻中的约翰逊噪声 [5] 。伪随
机数生成器（PRNGs）使用种子初始化，并利用算法产生对于不了解种子且仅限
于执行概率多项式时间计算的对手而言看似随机的数字 [2]。PRNG的初始种子可
能源自 TRNG。从天体物理来源提取随机性的先前研究，按时间顺序包括：天文
成像中的热点像素 [6]、射电天文学信号数据噪声 [7]、宇宙微波背景辐射光谱 [8]、
宇宙光子到达时间 [9]以及单个脉冲星的内在流量密度分布 [10]。
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图 1: J0030+0451 和 J1918-0642 脉冲星的 µs时间变化，修改后的儒略日（MJD）
和年份绘制在 x轴上
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脉冲星定时变化提供了一个结构化但不可预测的替代熵源。据我们所知，本
文是首次研究脉冲星信号到达时间间隔的变化作为密码学随机数生成的新熵源。
之前来自天体物理源的随机数生成工作，显著包括 [10]和 [6]，主要依赖于黑盒统
计测试来评估随机性质量。仅依赖此类统计测试而不对熵源进行适当理论分析存
在众所周知的问题 [11]。事实上，被 NIST认可的统计测试甚至可以由弱 PRNGs
通过 [11]。与之前的工作不同，我们的工作还包括使用已知密码学技术进行的理
论分析来补充我们经验性的发现。
本文的其余部分结构如下。在第 2节中，我们从两个来源的观测数据创建了

一个脉冲星随机数生成器：北美纳赫兹引力波天文台（NANOGrav）[12]和欧洲
脉冲星计时阵列（EPTA）[13]。第 3节通过密码分析和统计测试来评估脉冲星随
机数生成器。第 4节提供了关于脉冲星随机数生成器可行性的相关讨论。

2 生成随机位

我们使用了两个脉冲星的测量数据，PSR J0030+0451 和 PSR J1918-0642。
这两个脉冲星在 NANOGrav 9年数据集发布 [5] 和 EPTA DR2 数据集发布 [13]
中均有出现。我们的脉冲星随机数生成器使用 PINT [14]v1.1.1 从这些数据集中提
取计时残差。令 L是脉冲星残差的列表，其中 Li是第 i 个元素。我们首先按照常
规方式（Ni =

Li−min(L)
max(L)−min(L)

）将残差值标准化以创建列表 N。然后我们研究了三
种量化技术将列表 N 转换为随机比特列表 R。

1. 一个简单的阈值：Ri = 1如果 Ni ≥ 0.5，否则 Ri = 0

2. 8位格雷编码 [15]
3. 使用 8位格雷码值作为 SHA-512哈希的种子 [16]

图 2显示了这三种量化方法的测量数据集熵，单位为每字节比特。请注意，在
本文中我们用熵表示信息熵，也称为香农熵。我们在本文中使用实体工具 [17]测
量所有数据集熵结果。
使用阈值作为量化方法需要谨慎选择在每个分布中放置阈值的位置。我们统

一使用 τ = 0.5作为阈值的方法，在对 EPTA数据集中的 PSR J1918-0642数据与
NANOGrav数据集进行对比时，产生了截然不同的结果。这是由于 τ = 0.5没有
为 EPTA数据提供相等的方向。这一点可以在图 3中得到验证，该图显示了两个
数据集的归一化残差（N）。请注意，虽然 NANOGrav数据中的点大致被一条阈
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图 2: 不同量化方法对两个脉冲星在 EPTA和 NANOGrav数据中的熵

值线在 0.5处划分为两部分（如图中虚线所示），但在 EPTA数据集中，大多数点
都位于 0.5之下。
我们接下来研究三种不同的随机性提取器对我们结果的影响。随机性提取器

是一种函数，其输入包括 1)一个相对较小的均匀随机种子和 2)一个相对较弱的熵
源，例如放射性衰变 [18]或在我们的例子中脉冲星时间变化。随机性提取器输出看
起来对计算能力有限的对手而言独立于输入熵源且均匀随机分布的随机位。请注
意，之前的基于天体物理学的 RNG论文包括 [6]将随机性提取器称为去偏或去歪
斜算法。我们测试了两种简单的 专设的随机性提取器，即异或几个连续比特 [19]
和 [20]。我们还测试了一个基于 SHA-3系列加密哈希函数的 SHAKE-256的随机
性提取器。图 4显示了我们的结果。虽然使用加密哈希能产生最高的熵，但值得
注意的是，即使是像冯·诺依曼这样的临时随机性提取器也能提供显著的熵增益。

3 评估

一个严格的数学证明表明绝对随机性被认为是不可能的 [19] 。为了分析 TRNGs，
我们必须依赖于基于物理学基本假设 [19] 以及我们的数学分析相结合的假设。我
们使用标准密码学定义来定义随机性提取器和 k-源（详情见 A）。我们利用这些定
义来展示在合理的物理假设下 Pulsar RNG的适用性。我们假设脉冲星定时变化
表现出非平凡熵，并可以被建模为 k源（假设 1）。从理论角度来看，这一假设与
脉冲星定时变化的现有随机模型 [21] 相一致，这些变化是由诸如突变 [22] 等非确
定性现象引起的，同时也存在引力波 [23] 。
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图 3: 标准化的 PSR J1918-0642残差在 EPTA数据（上方）和 NANOGrav数据
（下方）。

我们也基于 NANOGrav和 EPTA的脉冲星数据实证验证了我们的假设。我
们在表 1中展示了我们的实证结果。我们从 10个不同的脉冲星生成二进制数组，
其中 NANOGrav数据集中有 5个，在 EPTA数据集中有 5个。然后我们以每比特
为单位测量生成的二进制数组的最小熵（定义 3）。通过一个非平凡的最小熵，我
们的意思是其值显著大于 0。根据定义，二进制数组上的最小熵将在每比特 [0, 1]

范围内。我们依赖于第 2节中讨论的 8位格雷编码方法进行量化。

3.1 加密保证

我们证明了我们的脉冲星随机数生成器满足剩余哈希引理中的强提取器条
件。随机性提取器是加密原语，可以将有偏的熵源转换为（在实践中）均匀分布的
随机分布。剩余哈希引理由形式上证明了一个通用哈希函数族可以从 k-源中提取
近似均匀的比特。对于脉冲星随机数生成器中执行这一去偏操作的哈希函数，我
们使用 SHA-3加密哈希函数家族中的 SHAKE-256。正式的证明见于 A。非形式
地讲，这一结果意味着由脉冲星随机数生成器产生的随机比特在统计上接近从某
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图 4: 来自 PSR J0030+0451（EPTA）数据的不同随机性提取器的熵。

Pulsar Dataset Min Entropy (bits per bit)
PSR J0030+0451 EPTA 0.974
PSR J1918-0642 EPTA 0.826
PSR J2124-3358 EPTA 0.801
PSR J1843-1113 EPTA 0.911
PSR J2322+2057 EPTA 0.699
PSR J1832-0836 NANOGrav 0.679
PSR J2302+4442 NANOGrav 0.909
PSR J0030+0451 NANOGrav 0.882
PSR J1918-0642 NANOGrav 0.739
PSR J1012+5307 NANOGrav 0.798

表 1: 实验证据验证了对于 10颗脉冲星（其中 5颗来
自 NANOGrav，5颗来自 EPTA）非平凡（显著大于
0）的最小熵。请注意，最大可能的最小熵是 1。

个理想的均匀分布中采样的随机比特。更精确地说，脉冲星随机数生成器输出与
一个均匀分布之间的统计距离被限定在一个合适的 ε内。

3.2 统计检验

之前对来自天体物理源的RNGs的分析依赖于黑盒统计测试，如NIST SP800-
22b测试 [24], 实体 [17], 铁杆支持者和 dieharder [25]。在第 3.2节中，我们展示
了使用此类统计测试评估时我们的脉冲星 RNG表现良好，并提供了关于去偏和
混合方法的讨论。然而，我们将这些黑盒统计测试的结果作为密码学随机数生成

6



NIST test Proportion P-value Pass
Frequency 10/10 0.911413 Y
BlockFrequency 10/10 0.911413 Y
CumulativeSums 10/10 0.534146 Y
Runs 10/10 0.213309 Y
LongestRun 10/10 0.534146 Y
Rank 10/10 0.534146 Y
FFT 10/10 0.534146 Y
ApproximateEntropy 10/10 0.122325 Y
Serial 10/10 0.017912 Y
LinearComplexity 10/10 0.004301 Y

表 2: PSR J0030+0451（EPTA）脉冲星随机数
生成器的统计测试结果。

器适用性的唯一证据是不准确的 [11]. 即使是弱（不安全）的伪随机数生成器也可
以通过这些测试 [11]. 因此，我们建议仅将我们的统计测试结果用作对我们理论主
张的补充证据。我们在 NIST统计测试套件上展示了我们 Pulsar RNG完整版本
的 NIST SP800-22b结果，包括 SHA-512量化和 SHAKE-256随机性提取。我们
测试了生成的 1百万比特，将其评估为每个 10万比特的 10个位流。表 2显示了
PST J0030+0451在 EPTA数据上的结果。
脉冲星随机数生成器通过了 NIST SP800-22b中的所有测试。NIST SP800-

22b将给定的比特流与二进制位均匀随机分布的零假设 [10]进行比较。频率测试
检查比特流中 0和 1的比例。块频率测试检查相同的比例，但针对的是比特流的段
或块。累积和测试检查比特流中的比特累计和是否遵循随机游走。连续性测试检
查连续 0或 1的最大长度。最长连续 1测试检查比特流区块中连续 1的最大长度。
快速傅里叶变换 [26]测试，简称 FFT，检查比特流中是否存在任何重复模式。近
似熵测试检查所有可能的重叠 m位模式在整个序列中的频率。序列测试侧重于比
特流中所有可能的重叠 m位模式的频率。最后，线性复杂度测试侧重于线性反馈
移位寄存器（LFSR）的长度以确定该序列是否足够复杂以被认为是随机的 [24]。

4 讨论

我们已经证明了脉冲星定时变化作为RNG熵源的可行性。理论上，基于合理
的物理假设，我们证明了存在基于脉冲星的强大随机性提取器。实验上，我们使

7



用各种标准统计测试验证了我们的脉冲星 RNG的质量。与基于电子设备噪声的
TRNG相比，例如电阻中的约翰逊噪声 [27]，脉冲星 RNG不受局部温度波动和
其他局部环境因素的影响。脉冲星定时变化数据也可从多个来源公开获得，包括
北美纳米赫兹引力波天文台 [23]、欧洲脉冲星计时阵列 [13]、中国脉冲星计时阵
列 [28]和澳大利亚的帕克斯脉冲星计时阵列 [29]。与大多数量子 RNG [30]不同，
我们的脉冲星 RNG不需要专用硬件，并使用这些公开数据。
除了密码学之外，我们的 Pulsar RNG还适用于许多其他应用。RNGs在蒙特

卡罗模拟中用于从输入变量的基本分布生成随机变数 [31]。这个随机变数生成过
程实际上是蒙特卡罗模拟的核心。RNGs也用于实现概率数据结构，如布隆过滤
器 [32]、跳表 [33]和草图 [34]。RNG的其他用途包括机器学习算法 [35]甚至艺术作
品 [36]。我们发布了一个完全开源的Python实现，用于我们的Pulsar RNG。我们的
实现在多种配置下使用脉冲星数据生成随机数时包含一个可用工具。该工具目前
支持NANOGrav和EPTA数据，但我们的模块化实现使得该工具容易扩展到其他
公共数据集。除了我们的工具外，我们还开源了所有数据处理脚本、随机性提取方
法和评估代码。最后，我们也公开发布了生成的原始比特流，以便独立验证我们的
结果。我们将讨论的所有工件都已发布在 github.com/jadidbourbaki/pulsar_rng。
许多开放性问题由此工作产生。我们观察到（表 1）不同的脉冲星会产生不同

的熵。已知有超过 3000颗脉冲星，全面的研究将有助于更好地理解脉冲星定时变
化中的最小熵和熵分布生成情况。在实际应用中部署基于脉冲星的随机数生成器
也将展示实践优势或我们分析未涉及的挑战。

附录 A 形式定义与证明

给定集合 S，我们用 x←$ S 表示 x是从 S 中均匀随机采样的。对于集合 S，
我们用 |S|表示 S 中元素的数量。相同的符号用于列表 L。我们使用←来表示变
量赋值。如果输出是随机化算法的值，我们将使用←$。对于随机化算法 A，我们
写作 output← Ar(input1, input2, · · · , inputl)，其中 r ∈ R是 A使用的随机硬币，
R是可能硬币的集合。我们认为字符串 {0, 1}n是伽罗瓦域 GF(2n)的元素。我们
将随机变量简写为 r.v。我们假设所有对手都是计算受限的。更准确地说，我们假
设对手被限制在非均匀概率多项式时间 [2]。

定义 1 (统计距离 ∆). 令 X,Y 是取值范围为 U 的随机变量。

∆(X,Y ) =
1

2
Σu∈U |P [X = u]− P [Y = u]|

。

8
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定义 2 (ε-关闭). 令 X,Y 为取值范围为 U 的随机变量。

X ≈ε Y ≡ ∆(X,Y ) ≤ ε

定义 3 (最小熵). 令 X 为一个取值范围为 U 的随机变量。

H∞(X) = − log2(max
u∈U

P [X = u])

定义 4 (k源). R.vX 是一个 k-源如果 H∞(X) ≥ k

我们基于以下关于脉冲星定时变化的假设进行分析。

假设 1. 令 PX 表示脉冲星 P 在宇宙 U 中信号时序变化的随机变量。我们假设 PX

是一个 k-源（定义 4）且具有非平凡的 k。

我们现在可以精确地在密码学意义上定义一个随机性提取器 [37]。

定义 5 (随机性提取器). 令种子 Ud在 {0, 1}d上均匀分布。E : {0, 1}n×{0, 1}d 7→
{0, 1}m 是一个 (k,ε)-抽取器，如果对于所有 k-源 X 在 {0, 1}n 上独立于 Ud 的情
况中，

E(X,Ud), Ud) ≈ε (Um, Ud)

其中 Um均匀分布于 {0, 1}m独立于 X 和 Ud。

如上定义的提取器在文献中也被称为强提取器。

定义 6 (通用哈希族). 一组大小为 2d 的从 {0, 1}n 到 {0, 1}m 的哈希函数族 H被
称为是通用的，如果对于每一个 x, y ∈ {0, 1}n满足 x 6= y，

Ph∈H[h(x) = h(y)] ≤ 2−m.

我们将 Pulsar RNG算法表示为 Ep。Ep 依赖于一个通用哈希族。Ep 从 Pulsar熵
源 xp ←$ PX 获取量化数据。然后使用来自大小为 2d的通用哈希族 hp ←$ H中的
哈希函数。在我们的默认实现中，这是 SHA-3哈希家族中的 SHAKE-256哈希函
数。Ep 然后使用 px作为 hp的种子。

Ep(px, h) = hp(px)

在密码学中有一个著名的称为剩余哈希引理 [37]的结果，最初由 [38]证明。剩
余哈希引理证明了一个通用哈希族可以用来从一个 k-source 构造一个强提取器。

9



定理 1 (剩余哈希引理). 令 X 为一个 k-源，其宇宙集合为 U。固定 ε > 0。令 H
为一个大小为 2d的通用哈希族，输出长度为m = k − 2 log2(

1
ε
)。定义

E(x, h) = h(x)

然后 E 是一个强 (k, ε/2)提取器，种子长度为 d，输出长度为m。

我们现在准备证明我们的主要结果，即我们的脉冲星随机数生成器 Ep是一个
强提取器。

定理 2. 令 PX 表示脉冲星 P 的信号定时变化，其宇宙为 U。固定 ε > 0。脉冲星
随机数生成器，Ep 是一个强大的 (m+ 2 log2(

1
ε
))-抽取器，其种子长度为 d，输出

长度为m。

证明 证明直接来自于假设 1和剩余哈希引理。 �
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