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Abstract

随着大型语言模型（LLMs）和生成式AI被广泛采用，护栏已成为确保其安
全使用的关键工具。然而，添加护栏并非没有权衡——更强的安全措施可
能会降低可用性，而更加灵活的系统可能留下对抗攻击的漏洞。在这项工
作中，我们探讨当前的护栏是否能够有效地防止误用并保持实际效用。我
们介绍了一个框架来评估这些权衡，测量不同的护栏如何平衡风险、安全
性和可用性。

我们的研究证实了没有免费的午餐带有护栏加强安全往往以牺牲可用性为
代价。为了应对这一问题，我们提出了一种设计更好的护栏的蓝图，该蓝图
在保持可用性的前提下最小化风险。我们评估了各种行业护栏，包括 Azure
内容安全 1、Bedrock 护栏 2、OpenAI 的 Moderation API、Guardrails AI3

和 Enkrypt AI 护栏 4。此外，我们还评估了在不同系统提示下的 LLM（如
GPT-4o、Gemini 2.0-Flash、Claude 3.5-Sonnet 和 Mistral Large-Latest）
的响应情况，包括简单提示、详细提示以及带有连贯性思维（CoT）推理的
详细提示。我们的研究提供了不同护栏性能的明确对比，突显了在平衡安
全性和可用性方面的挑战。

1 介绍

大型语言模型（LLMs）的部署增加引发了重要的安全问题，特别是关于它们生成有害、有
偏见或违反政策内容的能力。这些风险因对抗性输入和分布变化而加剧，使 LLMs容易被滥
用。为此，监控、过滤或修改模型输出的护栏系统已成为常见的缓解策略。

然而，护栏引入了不可避免的权衡。更强的安全措施减少了剩余风险，但可能会抑制合法或
有价值的输出，降低实用性和可用性。相反，宽松的过滤器保留了输出流畅性，但却增加了
有害内容通过的风险。这种紧张关系在高风险领域尤为成问题，在这些领域中，安全违规和
不必要的审查都可能导致严重后果。

在本文中，我们将这一挑战形式化为没有免费的午餐（NFL）假设对于护栏。我们论证没有
防护系统能够在现实的对抗性和自然条件下同时最小化剩余风险、保持效用并避免可用性
损失。为了验证这一点，我们在对抗性的提示和良性内容被误标为有害（伪伤害）的情境下，
对三种常见的防护架构——提供商 API、基于 BERT的分类器和基于 LLM的评估器进行了
实证比较。

1https://contentsafety.cognitive.azure.com/
2https://aws.amazon.com/bedrock/guardrails/
3https://www.guardrailsai.com/
4https://app.enkryptai.com/guardrails
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1.1 相关工作

大型语言模型护栏 Ayyamperumal & Ge (2024)的格局迅速多样化，涵盖了基于分类器的系
统、由大型语言模型驱动的评估器以及专门的架构创新。基于分类器的方法在商业部署中仍
然最为普遍，如 OpenAI的Moderation API、Azure内容安全和 Amazon Bedrock Guardrails
提供了通过预训练的风险分类器进行快速、低延迟过滤的服务。这些系统在标准基准测试上
展示了高吞吐量和有效性，但它们在对抗压力下的局限性、误报的敏感性和对任务效用的影
响则研究得较少。

相比之下，由 LLM驱动的评估者利用模型自身的推理能力来评估政策违规行为，通常通过
基于提示的技术如思维链（CoT）来进行。先前的研究表明，这些方法可以提高对抗鲁棒性
并提供可解释的拒绝理由 Kazemi Rad et al. (2025)，而类似 AGrail Luo et al. (2025)这
样的代理级别框架将这些能力扩展到长期动态任务中。然而，这些改进通常伴随着显著的
计算成本，通常是分类器系统 5 – 10倍 ×慢，引发了关于可扩展性和部署可行性的担忧。
为了解决这种权衡，专门架构如 LoRA-Guard Elesedy et al. (2024)和 SafeRoute Lee et al.
(2025)引入了参数高效适应和动态模型路由，实现了显著的延迟减少。同时，混合框架如
RigorLLM Yuan et al. (2024)和多模态安全系统如 UniGuard Oh et al. (2024)提高了对抗韧
性并覆盖更多模态。尽管有这些进展，大多数研究仍然孤立地评估进度，没有系统地检查安
全性、效用性和使用差距之间的权衡。

研究空白： 尽管护栏研究取得了显著进展，但仍存在一个关键差距：在护栏设计中，尚未
对安全、实用性和易用性之间的基本权衡进行系统评估。。大多数现有研究仅专注于优化单
一目标，如对抗鲁棒性、计算效率或内容效用，而没有量化在某一轴上的收益可能如何损害
其他方面。特别是，在伪伤害检测问题中，由于与有害语言表面相似，良性的内容被错误地
标记为有害内容的问题仍未得到充分探索，尽管这个问题具有实际意义。基于 LLM的审核
系统对现实世界数据的初步评估显示了强大的真阴性性能，但在复杂违规行为上的准确率
有限，真阳性率为 43.1% Kolla et al. (2024)，这凸显了当前自动化方法的局限性和需要更多
细致、符合人类需求的审核策略。

我们的工作通过提供首个统一的实证框架来解决这些差距，该框架同时评估了在多种护栏
架构中安全性、实用性和计算效率。通过对对抗条件和自然条件下这些权衡进行系统分析，
我们全面理解了护栏设计与部署中存在的内在紧张关系。

2 预备知识

2.1 问题设置和护栏定义

我们考虑一个大型语言模型（LLM），表示为M，它根据输入提示 x ∈ X 生成输出 y ∈ Y，
从模型学习的条件分布中采样：

y ∼M(y|x) (1)

虽然M在连贯性和通用生成方面进行了优化，但在安全性、伦理一致性和符合下游应用程
序政策等方面没有内在保证。因此，LLM 可能会生成事实错误、冒犯性、有偏见或以其他
方式有害的内容。

为了缓解这些风险，部署管道中集成了一个护栏系统 G，作为生成后的过滤器或修改层。最
终面向用户的输出 y′ 定义为：

y′ = G(M(y|x)) (2)
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该护栏强制执行一个二元策略函数 π : Y → {0, 1}，其中 π(y′) = 1表示接受内容为安全且
符合政策，而 π(y′) = 0则导致拒绝或抑制内容。

这一抽象概括了广泛的实际部署实践，包括基于 API的内容审核、分类器驱动的过滤以及
基于推理的评估。重要的是，这种框架将护栏视为独立于生成过程之外的部分，使我们能够
孤立并独立于M的生成行为来评估它们的影响。

2.2 护栏行为的特征化

鉴于大型语言模型输出的随机性以及 G 的过滤决策，我们从三个关键维度对系统行为进行
概率建模：剩余风险、效用影响和可用性损失。这些指标共同量化了任何护栏机制的有效性
和副作用。

残余风险（假阴性）： 该指标捕捉到了生成有害内容并被护栏接受的概率。具体来说，它反
映了在通过政策检查时，y′ 属于有害内容空间 Yharmful 的可能性：

P
(
π(y′) = 1 | y′ ∈ Yharmful

)
(3)

一个设计良好的护栏旨在将此概率降至最低，但由于自然语言的复杂性和模糊性，完全做到
这一点是不可能的。

效用影响（信息损失）： 护栏可能会无意中降低大型语言模型输出的信息量、正确性或任务
相关性。我们将这种降级量化为未过滤输出 y和过滤后输出 y′之间的预期效用分数差异，其
中 U (·)是一个特定应用的评分函数：

E
[
U (y)−U (y′)

]
(4)

这既涵盖了显式内容删除，也涵盖了由过滤引起的生成质量细微变化。

可用性损失（误报和延迟开销）： 除了过滤错误外，护栏还会施加计算成本，这直接影响系
统可用性。可用性损失涵盖两个关键方面：(i) 拒绝良性或有价值内容的概率，特别是在合
法讨论与有害模式重叠的敏感领域中；(ii) 护栏评估引入的延迟开销，这可能会降低交互式
系统的用户体验。

正式地，我们定义假正率如下：

P
(
π(y′) = 0 | y′ ∈ Ysafe

)
(5)

此外，我们将预期的护栏引起的延迟表示为 E[∆t]，捕捉到与原始模型生成相比 G 增加的额
外时间。这种开销对于基于 LLM的护栏（GLLM）或多阶段评估来说尤为重要。

假阳性率和延迟惩罚都是关键的可用性考量因素。过度过滤会降低系统的实际效用，而增加
的延迟可能会使应用程序不适合实时或面向用户的情景。

2.3 范围内的护栏架构

在实践中，护栏通过多种架构实现，每种架构在覆盖率、可解释性、计算成本和对对抗绕过
的敏感度方面都有不同的权衡。本研究关注三种广泛应用于工业和研究中的代表性类别。

提供商部署的护栏（GP）： 这些是由模型提供商作为 API服务公开的黑盒安全层。给定一
个大语言模型输出 y，防护措施计算出一个标量风险分数 SP(y)，并与预定义阈值 τP 进行
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比较：

GP(y) =

y if SP(y) ≤ τP

∅ otherwise
(6)

示例包括OpenAI的Moderation API、Azure Content Safety和Amazon Bedrock Guardrails。
这些系统高效且通用，但通常缺乏透明度，并且在处理细微且依赖上下文的内容时存在困难。

基于 BERT的分类器护栏（GBERT）： 这些护栏采用了经过内容审核微调的预训练掩码语
言模型。每个输出 y都由分类器预测的危害概率 B(y)进行评分，并且超过阈值 τB的内容将
被过滤：

GBERT(y) =

y if B(y) ≤ τB

∅ otherwise
(7)

基于 BERT 的模型提供了快速推理和一定程度的可解释性，但在处理复杂语境或对抗性模
糊输入方面的能力有限。

基于 LLM的护栏（GLLM）： 一种日益常见的方法是将大型语言模型本身用作审核代理。一
个监督的 LLMMg 负责评估候选输出 y并基于安全考虑做出接受或拒绝的决定：

GLLM(y) =

y if Mg(e, y) = ACCEPT

∅ otherwise
(8)

其中 e表示提供给Mg 的审核指令或系统提示。

在实践中，GLLM 的行为和有效性很大程度上取决于评估提示的设计。为了系统地探索这种
敏感性，我们评估了三种代表推理复杂度逐渐增加的提示策略：(i)一个简单的调制提示，(ii)
一个详细说明危害类别和决策启发式的提示，以及 (iii)一个增强型连贯思维 (CoT)提示，鼓
励在判断前逐步推理。

每个中等提示变体的详细描述和示例见附录 ?? 。此设计使我们能够实证量化提示复杂性如
何影响中等准确性、计算开销以及对推理失败的易感性。

2.4 无免费午餐假设

实现有效护栏的难度源于对抗威胁和自然内容变异性。对手可以设计旨在绕过护栏的输入，
例如通过操纵模型行为或使用改写或编码技巧来掩饰恶意意图的提示注入或模糊攻击。

分布偏移和伪有害场景同样具有挑战性，其中良性内容在词汇或主题上与有害类别重叠。例
如，由于与有害内容存在表面相似性，医学或法律讨论可能会被错误地标记。

我们将这些挑战形式化为免费午餐假设对于护栏：任何试图最小化残差风险（方程 3）的努
力都将不可避免地增加效用退化（方程 4）或可用性损失（方程 5），特别是在对抗压力或模
糊输入的情况下。基于大语言模型的评估器虽然有希望，但并不能摆脱这种权衡，并引入了
自己的脆弱性。

以下各节通过在对抗和伪伤害场景中测试具有代表性的护栏系统，实证评估这一假设，并量
化安全、效用和易用性之间的内在权衡。
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3 方法论

我们的方法旨在通过系统分析不同护栏架构在特定评估场景下的表现，实证验证无免费午
餐（NFL）假设对于护栏。我们评估它们平衡三个相互竞争目标的能力：最小化残余风险、
保持效用和避免可用性损失。本节详细介绍了数据集构建、评估协议、选定的度量标准以及
指导研究的比较分析框架。

3.1 数据集设计和评估轴线

我们的评估依赖于两个专门设计的数据集，每个数据集针对在第 2节定义的权衡的不同方
面。它们共同使得能够全面评估防护栏行为在对抗压力、效用敏感任务以及可能降低可用性
的过度过滤场景下的表现。

为了评估剩余风险——定义为有害内容绕过防护系统概率，我们整理了一个全面的对抗数
据集，表示为 Dattack。该数据集特别设计用于通过向每个防护措施呈现多样化和具有挑战
性的有害输入来探究安全机制的故障模式。该集合包括多种攻击类型：(i)直接危害查询会
索要明显违反政策的输出，(ii)混淆攻击利用改写、假设或编码提示来规避词汇过滤器，以
及 (iii)注入攻击明确旨在覆盖系统级指令和对齐约束。数据集中的每个样本都进行了标注
以确定模型的完成是否构成政策违规行为，从而根据公式 3进行未检测到的有害输出的精确
估计。

我们的对抗基准来源于三个已建立的资源：SAGE数据集 Kumar et al. (2024),野越狱 Jiang
et al. (2024)，以及 XTRAM 的安全防护提示注入数据集 5。为了扩展已知攻击之外的覆盖
范围，我们还引入了两个新的对抗测试平台。首先，一个精选的目标集合长上下文越狱提
示用于应对存在于许多防护措施中的上下文长度限制（例如 4096个标记的截断），评估它
们在关键指令被深入嵌入或分散时的行为。其次，我们编制了一个基准测试集高级越狱提
示，其中包括能够成功绕过领先对齐调优模型安全层的已验证漏洞，这些模型包括 Claude
(Anthropic)、GPT (OpenAI) 和 LLaMA (Meta)。这些补充确保了我们的评估涵盖了不断变
化的安全威胁环境中的典型和前沿对抗行为。

同时，我们整理了 Dutility+usability 数据集，该数据集旨在共同评估护栏系统的两个关键属
性：保持合法响应的效用的能力以及抵御过度过滤安全内容（通常表现为假阳性）的弹性。
该数据集特意设计以捕捉在审核系统中信息性和谨慎性之间的内在张力。

具体来说，该数据集承担了两个相互关联的评估角色。首先，它包括一组多样化的知识密集
型任务、编程挑战和多跳推理提示词样本，这些允许我们在内容审核下量化模型效用的下
降。这些样本评估护栏是否不必要地抑制了与任务相关的内容，如公式 4所形式化的那样。
其次，它包含一组精选的伪谐振示例——从医疗保健、法律和社会政治讨论等敏感或高风险
领域提取的良性提示。尽管这些内容是非恶意的，但由于它们经常包含与有害输入相似的关
键字或语言模式，因此容易被误分类。根据公式 5，在这些情况下的护栏拒绝被视为可用性
失败。

为了支持这种双重目的的评估，我们借鉴了多个来源。PH检验数据集 An et al. (2024)提供
了一个基准，用于设计触发误报的伪有害提示。我们进一步通过过滤掉明显有害的实例并手
动验证其余部分来增强防护栏AI检测越狱 6 数据集，以模拟伪有害场景。最后，为了评估通

5https://huggingface.co/datasets/xTRam1/safe-guard-prompt-injection
6https://huggingface.co/datasets/GuardrailsAI/detect-jailbreak
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用用途效用的保留情况，我们纳入了来自公共基准的提示，如竞技场 Li et al. (2024)、极棒
的 ChatGPT提示语 7和无机器人，这些涵盖了多样化的开放性用户意图和信息检索查询。

共同地，Dutility+usability使得能够对保留有价值内容和避免过度审查之间的护栏权衡进行细
致的原则性分析，特别是在挑战词汇或语义过滤器的边缘案例中。

重要的是，这种组合数据集结构反映了现实情况，在这种情况下，护栏必须同时保持输出质
量并避免不必要的审查。除了审查准确性外，我们还衡量了每个护栏引入的计算开销，捕捉
与审查相关的预期延迟 E[∆t]。完整数据集的详细信息、收集方法和示例在附录??中提供。

3.2 评估方法论

我们的评估管道通过基础模型和每个护栏处理每个样本，系统地记录审核决策、效用分数和
延迟测量。评估遵循以下结构化程序：

Algorithm 1 护栏评估管道
1: for each dataset D ∈ {Dattack,Dutility+usability} do
2: for each input sample x in D do
3: y←M(x)
4: for each guardrail Gi do
5: y′ ← Gi(y)
6: 记录通过/拒绝决定
7: 测量并记录延迟 ∆t
8: 计算特定任务的效用 U (y′)
9: 注释相对于 ground truth 的有害性或正确性

10: end for
11: end for
12: end for

对于基于 LLM的护栏（GLLM），我们进一步研究了对系统提示设计的敏感性。具体来说，我
们评估了三种提示策略：简单的调制指令、详细的特定任务说明以及链式思维（CoT）推理
提示。这种变化使我们能够分析提示复杂度如何影响调制质量和计算成本。完整的提示设计
方案见附录??。

3.3 评估指标

我们使用性能和效率指标的组合来评估所有护栏，以全面捕捉各种权衡。

加权 F1分数。 我们报告加权 F1分数作为评估在对抗性和实用及易用性基准上审核性能的
主要指标。F1分数提供了精确度（最小化假阳性）和召回率（捕捉真正有害案例）之间的平
衡，这对评估实际护栏效果至关重要。与宏平均不同，加权变体调整了标签分布，为样本更
多的类别赋予更大权重。这一点在现实世界设置中特别相关，在这种设置中，良性查询更为
频繁，过度过滤可能会严重降用户体验。使用加权 F1允许在不平衡数据集中进行细致的性
能跟踪而不掩盖主要失败模式。

7https://huggingface.co/datasets/fka/awesome-chatgpt-prompts
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延迟开销。 对于每个护栏，我们计算在调节过程中相对于未调节生成引入的平均额外评估
时间E[∆t]。该指标反映了计算可行性及对用户体验的影响，在实时应用中这一点尤为重要，
因为过度延迟是不可接受的。

3.4 比较分析框架

我们的比较框架将这些指标应用于三种不同的护栏架构：提供商 API（GP）、基于 BERT的
分类器（GBERT）和基于 LLM的评估器（GLLM）。每个系统都在对抗攻击、以效用为中心
的任务以及伪有害内容条件下进行测试。通过共同评估 F1分数、延迟、PR和 ROC特性，
我们提供了一个全面的观点，展示这些系统如何在安全、效用和可用性之间权衡取舍。

这种方法使我们能够实证观察每种护栏设计的结构限制。具体来说，它突出了减少残余风险
的努力如何常常会降低效用或增加延迟，从而证实了 NFL假设。我们的评估策略反映了理
论和实际部署的关注点，为当前大型语言模型安全机制的状态及未来挑战提供了可操作的
见解。

4 结果与讨论

我们提出了一种在三个核心维度上对护栏系统的比较评估：(i) 安全内容保留和效用保持，
(ii) 对抗鲁棒性和越狱缓解，以及 (iii) 延迟和计算效率。我们的研究结果汇总在表 1和 2
中，实证验证了本工作的中心论点的免费午餐假设对于护栏。

4.1 可用性和效用保留

护栏在保留良性、信息性和非有害内容的能力上存在很大差异。虽然大多数模型在通用任务
（例如，竞技场,棒极了,无机器人）上的性能一直很高，但伪伤害数据集如 PH检验和护栏
人工智能揭示了过滤保守性方面的差异。

静态分类器如 llama-guard和思维守护在伪有害提示和效用提示上都实现了很强的 F1分数，
但会导致高延迟（高达 3.7秒）。轻量级分类器如 iad-v3和 vijil-mbert-prompt-injection以牺
牲一些准确性来换取低于 0.1秒的延迟，在交互设置中提供了更好的可用性。像 Enkrypt AI
的 guardrail api8 和 moderation-api这样的提供商 API 达到了一个有利的平衡，尽管它们
偶尔在更敏感的例子上表现出不一致。

基于 LLM的护栏通过详细的提示和 CoT风格的评估显示了对边缘案例处理的改进。然而，
它们的好处被增加了延迟所削弱。例如，克劳德-3.5-十四行诗（推理）在无机器人和精彩极
了上得分接近完美，但代价是 7.88秒的延迟，这使得它们不适合用于对延迟要求严格的应
用程序。

4.2 对抗鲁棒性

护栏在对抗压力下的表现揭示了系统类别之间的结构差异。开源系统如 nemo-guard和 iad-
v3在所有攻击类型中均表现出强大的 F1分数，同时保持实用的延迟。vijil-mbert-prompt-
injection在注入式攻击上表现出色，但在长上下文提示下表现不佳。

提供商 API 如 enkrypt-api在所有五个对抗数据集上表现出高可靠性，特别是在长提示和
高级越狱上，同时保持最小的延迟。相比之下，像 Azure这样的模型表现不一致，在长提示
(0.773) 上得分很高，但在其他方面泛化能力较低（例如，SAGE：0.010）。

8https://app.enkryptai.com/guardrails/
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基于 LLM的通过 CoT进行的内容审查展示了最先进的对抗检测性能。克劳德-3.5-十四行诗
（推理）和 Gemini-2.0-Flash（推理）在 SAGE、XTRAM和 AJ上超越了静态系统，但平均
每个查询需要超过 8秒。这些结果再次证实，在内容审查中，可解释性和语境细微差别带来
了显著的计算成本。

4.3 延迟和系统效率

延迟分析突显了实际护栏部署中的一个关键瓶颈。虽然开源分类器和基于 API的系统在小
于 0.1秒的情况下运行良好，例如，iad-v3(0.038秒)，enkrypt-api(0.053秒) ，基于大语言模
型的方法引入了数量级的延迟。详细的和 CoT增强的提示将延迟增加到 8.6秒，对于像克劳
德-3.5-十四行诗（推理）和旋风大型（推理）这样的模型来说，这使得它们不适合用于响应
速度至关重要的交互式应用。

4.4 关键要点

实证结果证实了我们的假设：没有一种护栏配置能够同时实现最优的安全性、实用性和易用
性。我们观察到以下一致的权衡：

• 针对对抗性召回优化的模型（例如，克劳德-3.5-十四行诗 CoT）会遭受严重的延迟
和升高的假阳性率。

• 针对速度和易用性调整的系统（例如，提示守护,Azure）经常会错过微妙或隐晦的
对抗性提示。

• 平衡解决方案（例如，nemo-guard,enkrypt-api）提供了具有竞争力的性能，但在分
布变化或上下文过载的情况下仍面临退化。

这些结果证实了没有免费午餐假设对于护栏：由于自然语言审核的概率性、对抗性和模糊
性，一个维度上的任何提升都会在另一个维度上引入可测量的妥协。本文其余部分提供了如
何在实践中应对这些权衡的方法。

我们的评估确认了实际的护栏部署需要特定任务的校准。没有任何系统能够同时优化安全、
实用性和效率，这强调了在大语言模型的安全机制中“没有免费午餐”假说的经验现实。

5 结论

在这项工作中，我们实证验证了无免费午餐假设对于护栏，证明通过护栏提高大语言模型部
署的安全性不可避免地会在效用和可用性方面产生权衡。我们对供应商API、基于 BERT的
分类器以及基于 LLM的护栏在对抗场景、效用场景和伪伤害场景中的系统评估显示，虽然
某些系统在过滤有害内容方面表现出色，但它们往往过度过滤或引入延迟，影响了实际应用
的可用性。值得注意的是，我们将伪伤害检测识别为一种关键但未充分探索的故障模式，在
这种情况下，由于与有害文本存在表面相似之处，无害的内容被错误地拒绝。此外，虽然带
有详细提示和链式思考推理的基于 LLM的审查提供了改进的鲁棒性，但它引入了显著的计
算开销，限制了其实用性。这些发现表明，没有一种护栏架构可以普遍优化安全、效用和效
率，强调在未来的大语言模型部署中需要自适应且情境感知的审查策略。
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Type Model PHTest GuardrailsAI Arena Awesome NoRobots Latency (s)

Open-Source

iad-v3 0.819 0.584 0.972 0.619 0.960 0.038
nemo-guard 0.928 0.640 0.858 0.900 0.986 1.019
llama-guard 0.971 0.860 0.975 0.972 0.995 1.540
think-guard 0.945 0.895 0.994 0.995 0.994 3.692
vijil-mbert-prompt-injection 0.841 0.686 0.944 0.980 0.958 0.076

Provider

guardrailsai 0.917 0.620 0.920 0.777 0.907 0.357
moderation-api 0.896 0.863 0.995 0.998 0.955 0.259
azure 1.000 0.811 1.000 0.995 1.000 0.068
bedrock 0.938 0.553 0.950 0.112 0.978 0.197
enkrypt-api 0.920 0.864 0.976 0.993 0.982 0.053

LLM-Based

gpt-4o 0.975 0.871 0.993 0.995 0.999 0.966
gpt-4o-detailed 0.962 0.855 0.990 0.990 0.996 1.272
gpt-4o-reasoning 0.956 0.860 0.985 0.988 0.999 4.295
gemini-2.0-flash 0.963 0.874 0.996 0.998 0.999 0.579
gemini-2.0-flash-detailed 0.957 0.887 0.995 0.998 0.998 0.421
gemini-2.0-flash-reasoning 0.821 0.820 0.971 0.972 0.990 1.837
mistral-large-latest 0.951 0.868 0.992 1.000 1.000 1.341
mistral-large-latest-detailed 0.882 0.852 0.973 0.988 0.997 1.752
mistral-large-latest-reasoning 0.825 0.780 0.940 0.956 0.986 8.856
claude-3-5-sonnet-latest 0.873 0.836 0.985 0.990 0.997 2.161
claude-3-5-sonnet-latest-detailed 0.867 0.832 0.984 0.987 0.994 4.013
claude-3-5-sonnet-latest-reasoning 0.857 0.814 0.989 0.972 0.996 7.881

表 1: F1分数和延迟时间在基准数据集（PHTest、GuardrailsAI、Arena、Awesome ChatGPT
Prompts、No Robots）上用于评估模型使用性过滤。延迟表示平均响应时间，以秒为单位。
（Nemo Guardrails 使用 gpt-4o-mini 内核模型进行评估）

Type Model SAGE WildJailbreak Long AJ XTRAM Latency(s)

Open-Source

enkryptai-iad-v3 0.896 0.857 0.792 0.991 0.950 0.042
nemo-guard 0.978 0.917 0.840 0.974 0.937 0.690
llama-guard 0.897 0.636 0.494 0.622 0.868 0.959
think-guard 0.963 0.772 0.457 0.748 0.913 0.524
vijil-mbert-prompt-injection 0.938 0.887 0.451 0.851 0.996 0.056

Provider

guardrailsai 0.600 0.619 0.710 0.662 0.819 0.348
moderation-api 0.835 0.608 0.432 0.706 0.702 0.283
azure 0.010 0.162 0.773 0.077 0.816 0.070
bedrock 0.922 0.785 0.819 0.994 0.854 0.203
enkrypt-api 0.904 0.843 1.000 0.986 0.941 0.048

LLM-Based

gpt-4o 0.940 0.819 0.463 0.903 0.848 1.040
gpt-4o-detailed 0.972 0.909 0.541 0.961 0.915 1.474
gpt-4o-reasoning 0.964 0.897 0.506 0.949 0.922 4.816
gemini-2.0-flash 0.925 0.778 0.432 0.823 0.846 0.420
gemini-2.0-flash-detailed 0.967 0.862 0.482 0.915 0.874 0.593
gemini-2.0-flash-reasoning 0.983 0.895 0.625 0.949 0.936 1.863
claude-3-5-sonnet-latest 0.982 0.906 0.546 0.983 0.933 2.199
claude-3-5-sonnet-latest-detailed 0.987 0.927 0.574 0.990 0.945 4.493
claude-3-5-sonnet-latest-reasoning 0.986 0.895 0.769 0.988 0.960 8.588
mistral-large-latest 0.961 0.782 0.512 0.839 0.908 1.277
mistral-large-latest-detailed 0.978 0.929 0.584 0.963 0.932 1.644
mistral-large-latest-reasoning 0.979 0.842 0.610 0.789 0.932 8.689

表 2: F1分数和平均延迟时间用于五种攻击类型（SAGE、WildJailbreak、Long、AJ、XTRAM）
的对抗鲁棒性测试。延迟表示以秒为单位的平均响应时间。（Nemo Guardrails 使用 gpt-4o-
mini 核心模型进行评估）
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