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摘要—网络供应链，包括数字资产、软件和硬件，已成为现
代信息技术（ICT）提供的重要组成部分。然而，日益增长的相
互依赖性引入了许多攻击途径，使供应链成为主要的利用目标。
特别是，高级持续威胁（APTs）经常利用供应链漏洞（SCVs）
作为入口点，得益于其固有的隐蔽性。当前的防御策略主要侧重
于通过区块链保证完整性或使用开源软件（OSS）中的明文源
代码分析进行检测来预防。然而，这些方法忽略了在无法获取源
代码的情况下，以及未能解决运行时的检测和防御问题。为弥补
这一差距，我们提出了一种新方法，该方法整合多源数据，构建
全面动态的来源图，并使用时间图学习实时检测APT行为。鉴
于行业和学术界缺乏量身定制的数据集，我们也旨在通过重现实
世界的供应链漏洞利用来模拟一个自定义数据集，同时进行多源
监控。

I. 介绍与动机

自从 2020年的 Solarwind攻击报告 [1]发布以来，
该攻击影响了多家大型企业和数百万最终用户，利用第
三方供应链软件发起攻击的趋势日益增长，包括勒索软
件 [2]和 APT攻击 [3]。这种利用也扩展到了人工智能
供应链，涵盖了预训练模型、数据集和依赖库 [4]。为
了应对这些威胁，大多数现有的解决方案集中在源代码
层面的检测或采用预防性方法。常见的方法包括通过程
序分析 [5]、图挖掘 [6]以及机器学习或深度学习技术 [7]
来识别恶意代码或功能。预防策略通常利用区块链框架
[8]引入额外的身份验证层以检测潜在的篡改。然而，这
些方法假设第三方源代码易于获取用于评估和基准测
试。实际上，由于知识产权保护的原因，这种情况很少
发生，这限制了现有防御机制的应用范围。

当前关于 APT检测的主要工作依赖于基于来源的
框架，其中系统行为被表示为从源数据（如审计日志）
中提取实体组成的动态图 [9]。这些方法通常设计用于

单一数据源，并使用反映一般 APT活动的标准基准数
据集 [10]进行评估。然而，通过 SCVs的利用遵循一条
独特的攻击链，这可能无法被针对通用 APT设计的检
测方法有效捕捉到。
为了解决当前的挑战，我们提出以下研究问题

（RQs）：
a) 研究问题 1: 恶意利用 SCVs的 APT有哪

些独特特征？
b) 研究问题 2: 如何在大规模源数据中准确检

测此类 APT？
c) 研究问题 3: 如何实现实时高效检测并持续

适应新兴威胁？

II. 背景及相关工作

利用 SCV的 APT攻击将供应链作为入口点，并
采用多阶段攻击策略，使其在早期更难以被发现和识
别，从而最大化其影响。SCV已被观察到针对广泛使用
的开源软件仓库，如 PyPi、NPM和 Ruby。此外，对
Hugging Face等平台上托管的预训练模型日益依赖已
经引入了 AI供应链中的新攻击向量。一旦这些库和模
型遭到破坏，它们可以将恶意负载传播到下游，可能影
响数百万最终用户和设备。

SCV的检测工作主要集中在识别源代码层面的漏
洞。Tran等人 [11]提出了一个基于 BERT的架构，该
架构利用自注意力机制来检测 Python代码中的漏洞。
Lu等人 [7]结合了图形结构信息和上下文学习以增强基
于大型语言模型（LLM）的漏洞检测，在此框架中根据
语义、词汇和句法相似性识别相关的代码示例。然而，
这些方法有一个显著的局限性：它们假设可以访问源代
码，但在现实世界的情景中这并不总是可行的。

https://arxiv.org/pdf/arxiv:2504.02313v1
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图 1. 利用供应链漏洞的 APT检测框架

APT 检测侧重于通过关联来自多个数据源的指标
来识别利用链，旨在重建攻击路径并追溯其根本原因
[12]。在现有的方法中，数据血缘关系已被广泛采用以
关联基于时间线的数据源并捕捉系统活动 [13, 14]，特
别是在分布式设置中 [15]。然而，这些研究中常用的数
据库并不能有效表示供应链漏洞的利用。此外，大多数
检测方法依赖单一类型的数据源，这通常不足以识别复
杂和高级的 APT。

III. 方法论与实验

为了解决研究问题 1，我们进行了一项全面的调查
[16]，其中包括对比通用APT检测技术和专门针对利用
SCV的 APT技术的统计分析。研究结果揭示了 APT
在 SCV中特有的攻击链。
对于研究问题 2，我们首先模拟了一个数据集，该

数据集捕获了运行时的通用OSS利用行为 [17]。此数据

集包括来自 npm、PyPI、crates.io、NuGet和 Packagist
等生态系统中的 9,461份报告，通过分析动态行为模式，
提供了对运行时利用情况的洞察。此外，我们还模拟了
第二个数据集，该数据集模拟了 Azure云上的现实世界
高级供应链攻击。此数据集重点关注初始触发后的多阶
段利用，填补了用于研究 SCVs中 APT的数据集空白。

为了将多源数据处理成动态的综合来源图，我们开
发了可扩展工具 UTLParser[18]，该工具旨在将多种结
构化数据解析为时间来源图。这些图作为后续检测方法
的基础。

我们的当前检测方法遵循两个方向。第一个利用基
于注意力的图神经网络从数据集 [17]中提取关键特征。
第二个探索使用时间图模型进行精确攻击检测和重建，
利用第二个数据集。为了提高检测准确性，我们实现动
态阈值评分以识别并重建最关键的攻击路径，有效减少



误报。
对于研究问题 3，我们计划实施分布式学习技术以

加速图数据集中的采样，并有效地将训练任务分配到多
个集群或机器上。此外，在构建图时，我们的目标是修
剪不必要的结构以优化消息传递并减少计算开销。
关于持续模型更新，我们提出了将诸如弹性权重固

化（EWC）等技术整合到持续学习过程中 [19]。该方法
在模型更新期间缓解了灾难性遗忘问题，使模型能够适
应新识别的威胁。
如图 1所示，我们的方法包含四个关键组件：图形

构建、特征提取、分布式时间图学习和带有攻击重构的
异常检测。此框架有效解决了识别出的挑战并克服了现
有解决方案的局限性。

IV. 评估和讨论

为了评估我们的检测框架的性能，我们将使用两个
专注于 SCVs和基于 SCVs的 APT的模拟数据集。此
外，我们还将使用一个通用数据集 [10]进行基准测试。
为进一步评估实际性能，我们计划实施红队行动，采用
高级利用技术，评估现实场景中的检测效率和准确性。
我们预计会遇到与实时图构建和分布式训练相关

的挑战，原因是数据量庞大。为减轻存储和计算负担，
我们计划应用聚类和剪枝技术来过滤冗余信息并减小
图的规模，同时保留有效的检测所需的基本结构。
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