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摘要

在本文中，我们将 ElGamal密码系统扩展到环 Zn的第三个单位群，并
证明这种扩展比之前的扩展更安全。我们描述了新设置下所需的算术运算。
我们还提供了一些数值模拟，显示了所提出的密码系统的安全性和效率。
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1 介绍

ElGamal 密码系统最初由 T. ElGamal 在 [7]中提出。经典情况下，该系统
是在乘法群 Z∗

p 上定义的，即模素数 p的整数群，这是一个由其元素之一生
成的循环群，但这个密码系统可以在任何循环群 G中工作。在群 G中离散
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对数问题的难解性是广义 ElGamal 密码系统的安全基础。此外，这个群组
G应该仔细选择，以便于操作 G的效率较高。该密码系统已经在不同的群
组中进行了多次泛化。有关这些推广的更多信息，我们指引读者参考以下
内容（[9],[10],[11],[13],[14],[16]）。

在 2006年，El-Kassar和 Chehade在 [1]中介绍了环 Zn 的单位群的一个推
广，表示为 Zn的 kth单位群，即 Uk(Zn)。有关 kth单位群的更多信息，请参
见 ([1],[6],[9])。作者在 [1]中确定了所有具有循环单位群 2nd 的环 R = Zn。
这些群组被用作 Haraty 等人在 [9]中给出的 ElGamal 密码系统的扩展。他
们研究了 U2(Zn)的两种情况：

1. U(Zn)和 U2(Zn)都是循环的。

2. U2(Zn) 是循环的，而 U(Zn)不是循环的。

卡德里和埃尔-卡萨尔在 [9]中考察了单位的第三组 Zn，并确定所有使得 Zn

具有 U3(Zn)循环的环，并建议将 ElGamal密码系统扩展到这些在循环情况
下的群。

在这篇论文中，我们将 ElGamal密码系统扩展到 Zn 的第三个单位群，在
它们是循环群的情况下。换句话说，我们通过扩展在这个领域所需的算术
运算来修改 ElGamal公钥加密方案，使其从其经典域自然地扩展到 U3(Zn)

的域。

在第 2节中，我们描述了 U3(Zn)的构造以及与该群相关的某些定理。第 3

节提供了我们提出的密码系统的描述。最后，第 4节展示了我们的工作与其
他先前结果之间的比较。

2 预备知识

在本节中，我们将简要介绍经典的 ElGamal公钥密码系统以及在模 n整数
环的第二单位群设置下的修改版 ElGamal密码系统。

该密码系统的基本算法如下三个算法所述：

算法 1 密钥生成

1. 找到生成元 α的 Z∗
p。
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2. 选择一个随机整数 a，1 ≤ a ≤ p− 2，并计算 aα mod p。

3. A的公钥是 (p, α, αa)；A的私钥是 a。

以下算法展示了 B 如何将消息m加密为 A。

算法 2 加密

1. 获取 A的真实公钥 (p, α, αa)。

2. 将消息表示为范围内的整数m(0, 1, ..., p− 1)。

3. 选择一个随机整数 k，1 ≤ k ≤ p− 2。

4. 计算 γ = αk mod p和 δ = m · (αa)k mod p。

5. 将密文 c = (γ, δ)发送给 A。

这是算法使用 A恢复消息m的方法。

算法 3 解密

1. 使用私钥 a进行计算 γp−1−a mod p = γ−a

2. 恢复m通过计算 (γ−a) · δ mod p。

现在对于 U2(Zn)上的修改后的 ElGamal加密系统，如我们之前提到的，考
虑了两种情况。
情况 1：U(Zn)和 U2(Zn)是循环的：在这种情况下，U2(Zn)的元素具有形
式 U2(Zn) = {ri mod n : gcd(i, ϕ(n)) = 1}，其中 r是 U(Zn)的生成元。

扩展的 ElGamal公钥密码系统在 U2(Zn)上遵循以下四个算法：

算法 4 生成器 ca U2(Zn)

1. 找到生成元 θ1的 U(Zn)。

2. 将 U2(Zn)的顺序写为 pα1
1 pα2

2 ...pαk

k 。

3. 选择一个随机整数 s,0 ≤ s ≤ ϕ(n)− 1,(s, ϕ(n)) = 1。

4. 对于 j = 1到 i，执行：
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4.1. 计算 θ
N/pj

1 mod n。

4.2. 如果 θ
s(N/pj)
1 mod n ≡ θ1，则转至步骤 3。

5. 返回 s。

对于密钥生成，使用此算法：

算法 5 密钥生成

1. 找到生成元 θ1的生成器 U(Zn)。

2. 使用之前的算法找到 s。

3. 计算 U2(Zn)的阶使用 ϕ2(n)。

4. 选择一个随机整数 a，2 ≤ a ≤ ϕ2(n)− 1，并计算 f = sa(modϕ(n))。

5. A的公钥是 (n, θ1, s, f)且 A的私钥是 a。

对于消息m的加密，使用以下算法：

算法 6 加密

1. B 获得 A的真实公钥 (n, θ1, s, f)。

2. 将消息表示为 U2(Zn)中的整数。

3. 选择一个随机整数 k，2 ≤ k ≤ ϕ2(n)− 1。

4. 计算 q = sk(modϕ(n)), r = fk(modϕ(n)), γ = θk = θq1(modn) 和
δ = mr(modn)。

5. 将密文 c = (q, δ)发送给 A。

最后，要解密消息，请使用以下算法：

算法 7 解密

1. 使用私钥 a计算 b = ϕ2(n)− a。

2. 通过计算 t = qb(modϕ(n))和 δt(modn)来恢复消息。
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情况 2：U2(Zn)是循环的，当 U(Zn)不是循环时：扩展的 ElGamal 公钥密
码系统在 U2(Zn)上遵循以下四个算法：

算法 8 生成器 U2(Zn)

1. 找到生成元 θ1的生成器 U(Zn)。

2. 将 U2(Zn)的阶写为 pα1
1 pα2

2 ...pαk

k 。

3. 选择一个随机整数 s，0 ≤ s ≤ ϕ(p)− 1，(s, ϕ(p)) = 1。

4. 对于 j = 1到 i，执行：

4.1. 计算 θ
N/pj

1 mod p。

4.2. 如果 θ
s(N/pj)
1 mod p ≡ θ1，则转到步骤 3。

5. 使用中国剩余定理通过求解同余方程组：x ≡ 2(mod3)和 x ≡ θs1(mod
p)来找到 θ和 s。

6. 返回 s。

现在，对于密钥生成，A使用以下算法：

算法 9 密钥生成

1. 找到生成元 θ1的生成器 U(Zp)。

2. 使用之前的算法找到 s。

3. 计算使用 ϕ2(p)的 U2(Zp)的阶。

4. 选择一个随机整数 a，2 ≤ a ≤ ϕ2(p)− 1，并计算 f = sa(modϕ(p))。

5. A的公钥是 (p, θ1, s, f)且 A的私钥是 a。

为了加密m给 A的消息 B，他使用以下算法：

算法 10 加密

1. B 获得 A的真实公钥 (n, θ1, s, f)。

2. 将消息表示为 U2(Zp)中的整数。
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3. 选择一个随机整数 k，2 ≤ k ≤ ϕ2(p)− 1。

4. 计算 q = sk(modϕ(p)), r = fk(modϕ(p)), γ = θk = θq1(modp) 和 δ =

mr(modp)。

5. 将密文 c = (q, δ)发送到 A。

最后对消息m进行解密，应用下一个算法 A：

算法 11 解密

1. 使用私钥 a计算 b = ϕ2(p)− a。

2. 通过计算 t = qb(modϕ(p))和 δt(modp)来恢复消息。

3 构造 U3(Zn)

在这篇论文中，为了将 ElGamal密码系统应用于 U3(Zn)上，它必须是一个
循环群，所以我们关心的是使得 U3(Zn)成为循环群的 n的值。

引理 12 U(Z3α)U(Zϕ(3α))和 U(Zϕ(ϕ(3α)))对所有情况都是循环的 α > 0.

引理 13 U(Z2.3α)U(Zϕ(2.3α))和 U(Zϕ(ϕ(2.3α)))对所有情况都是循环的 α >

0.

现在，我们定义将群同构到 U3(Zn)的操作如下：

定理 3.1 设U(Zn)，U(Zϕ(n))和U(Zϕ(ϕ(n)))是循环群。然后 f : U3(Zn) −→
Zϕ(ϕ(ϕ(n)))由

f(a) = logg3
logg2

logg1
a mod n

给出的是一个同构，其中 g1、g2和 g3分别是U(Zn)、U(Zϕ(n))和U(Zϕ(ϕ(n)))

的生成元。

Proof. 设 U(Zn)，U(Zϕ(n))和 U(Zϕ(ϕ(n)))是循环群。设 g1是 U(Zn)的一
个生成元。由于 U(Zn)是有限的循环群，阶为 ϕ(n)，则 U(Zn) ≈ Zϕ(n)由函
数 h1 : U(Zn) −→ Zϕ(n)定义为 h1(a) = logg1a mod n。现在由于 U2(Zn)是
U(Zn)的子集，且 U(Zϕ(n))是 Zϕ(n) 的子集，则 h1 : U2(Zn) −→ U(Zϕ(n))

是一个同构。令 g2 为 U(Zϕ(n))的一个生成元。由于 U(Zϕ(n))是循环的且
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阶为 ϕ(ϕ(n))的有限群，则 U(Zϕ(n)) ≈ Zϕ(ϕ(n)) 由函数 h2 : U(Zϕ(n)) −→
Zϕ(ϕ(n)) 定义，该函数定义为 h2(b) = logg2

b mod ϕ(n) 或由 h2 ◦ h1(a) =

logg2
logg1

a mod n定义的 h2 ◦ h1 : U2(Zn) −→ Zϕ(ϕ(n))。现在由于 U3(Zn)

是 U2(Zn)的一个子群，且 U(Zϕ(ϕ(n)))是 Zϕ(ϕ(n))的一个子群，则 h2 ◦ h1 :

U3(Zn) −→ U(Zϕ(ϕ(n))) 是一个同构。现在令 g3 为 U(Zϕ(ϕ(n))) 的一个生
成元。由于 U(Zϕ(ϕ(n)))是有限循环群，阶数为 ϕ(ϕ(ϕ(n)))，则由 h3(c) =

logg3
c mod ϕ(ϕ(n)) 定义的函数 h3 : U(Zϕ(ϕ(n))) −→ Zϕ(ϕ(ϕ(n))) 是一个同

构。这意味着由 h3 ◦ h2 ◦ h1(a) = logg3
logg2

logg1
a mod n定义的 h3 ◦ h2 ◦

h1(a) : U
3(Zn) −→ Zϕ(ϕ(ϕ(n)))也是一个同构。

现在对于构建 U3(Zn)，我们使用以下算法：

1. 找到群 U(Zn)的一个生成元 g1。

2. 将 U(Zn) 中的每个元素写成 g1 的幂。U(Zn) = {gi1 mod n, 0 ≤ i ≤
ϕ(n)}。

3. 找到群 U(Zϕ(n))的一个生成元 g2。

4. 将U(Zϕ(n))中的每个元素写成 g2的幂。U(Zϕ(n)) = {gi2 mod ϕ(n), 0 ≤
i ≤ ϕ(ϕ(n))}。

5. 找到 U3(Zn) = {gg
i
2 mod ϕ(n)

1 mod n, gcd(i, ϕ(ϕ(n))) = 1}。

下列示例展示了如何找到U3(Z11)，以及与其每个元素对应的同构元素在 Z2

示例 14 一个生成元 g1是U(Z11)的 2。我们有U(Z11) = {1 = 20, 2 = 21, 3 =

28, 4 = 22, 5 = 24, 6 = 29; 7 = 27, 8 = 23, 9 = 26, 10 = 25}所有的 mod11，
以及 U(Zϕ(11)) = U(Z10)。生成器 g2是 U(Z10)的 3。U(Z10) = {1 = 30, 3 =

31, 7 = 33, 9 = 32}都是 mod10。

U3(Z11) = {23i mod 11, gcd(i, 4) = 1}
= {231 mod 11, 23

3 mod 11}
= {23 mod 11, 27 mod 11}
= {8, 7}

U(Zϕ(ϕ(11))) = U(Zϕ(10)) = U(Z4) = {1, 3}。现在要找 U3(Z11)的同构群，
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我们找到 g3，U(Z4)的生成元 g3 = 3。

f(7) = log3 log3 log2 7 mod 11

= log3 log3 log2 2
7 mod 11

= log3 log3 7 mod 11

= log3 log3 3
3 mod 11

= log3 3 mod 11

= 1

f(8) = log3 log3 log2 8 mod 11

= log3 log3 log2 2
3 mod 11

= log3 log3 3 mod 11

= log3 1 mod 11

= 0

因此，7在 U3(Z11)中与 1同构，并且 8在 U3(Z11)中与 0同构，从而得到
U3(Z11) = {7, 8} ≈ {0, 1} = Z2。

以下定理解释了如何找到生成元 U3(Zn)。

定理 3.2 令 g为U3(Zn)的一个生成元。然后 g具有形式 g
g
g3
2 ( mod ϕ(n))

1 ( mod
n)，其中 g1、g2和 g3分别是 U(Zn)、U(Zϕ(n))和 U(Zϕ(ϕ(n)))的生成元。

Proof. 我们从定理 3.1得知 U3(Zn) ≈ Zϕ(ϕ(ϕ(n))) 由函数 f : U3(Zn) −→
Zϕ(ϕ(ϕ(n))) 定义为 f(a) = logg3

logg2
logg1

a mod n,其中 f 是在 Zϕ(ϕ(ϕ(n))).

上加法的群同构。此外，如果U3(Zn)是生成元为 g,的循环群，则 Zϕ(ϕ(ϕ(n)))

是生成元为 f(g).的循环群

然而，如果 (Zϕ(ϕ(ϕ(n))),+)是生成元为 1,的循环群，则 f(g) = 1.因此

g = f−1(1)

= (logg3
logg2

logg1
)−1(1)

= log−1
g1

log−1
g2

(g13)

= log−1
g1

(gg32 )

= g
g
g3
2 ( mod ϕ(n))

1 (modn).

定义 15 令 f 是定理 3.1中定义的函数。(U3(Zn),⊕,⊗)中的操作定义如下：
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1. x⊕ y = xlogr y mod n其中 r是 U(Zn)的生成元。

2. x⊗ y = f−1(f(x) + f(y)).

3. xn = f−1(nf(x)).

4 ElGamal 密码系统上的 U3(Zn)

以下三种算法说明了在 U3(Zn)上的 ElGamal 密码系统。

对于密钥生成，实体 A必须执行以下操作：

算法 16 （密钥生成）

1. 找到生成元 g的一个 U3(Zn).

2. 选择一个随机整数 b, 1 ≤ b ≤ ϕ3(n).

3. 计算 B = gb。

4. A的公钥是 (g,B)和 A的私钥是 b.

要加密消息m给 A，实体 B 必须使用以下算法：

算法 17 （加密）

1. 获得 A的公钥 (g,B).

2. 将消息表示为整数m在 U3(Zn).

3. 选择一个随机整数 a, 1 ≤ a ≤ ϕ3(n).

4. 计算 s = Ba.

5. 计算 A = ga.

6. 计算 X = m⊗ s.

7. 发送密文 c = (A,X).

为了恢复消息m，实体 A使用此算法：

算法 18 （解密）
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1. 使用私钥进行计算 s = Ab.

2. 计算 s−1.

3. 通过计算恢复消息mm = X ⊗ s−1.

定理 4.1 给定生成元 g的 U3(Zn)。定义 B = gb，A = ga，s = Ba = Ab和
X = m⊗ s。如果 k ∈ U3(Zn)满足 k = X ⊗ s−1，则 k = m。

Proof. 我们有 s = Ba = Ab = gab，和 X = m ⊗ s = m ⊗ gab，然后
k = X ⊗ s−1 = m⊗ gab ⊗ (gab)−1 = m。

以下示例是我们的加密系统的一个应用。

示例 19 令 n = 34 = 81。
通过应用定理 3.1，我们得到 U3(Z81) ≈ Z6，其中

5 ≈ 4, 23 ≈ 3, 32 ≈ 0, 50 ≈ 1, 59 ≈ 2, 77 ≈ 5

密钥生成

1. g = 50 是生成器的 U3(Z81)

2. 选择 b = 4

3. 计算

B = gb = 504 = f−1(4f(50)) = f−1(4) = 5

4. 公钥是 (50, 5)，私钥是 4。

加密

1. 选择 a = 2

2. 计算

s = Ba = 52 = f−1(2f(5)) = f−1(2.4 mod 6) = f−1(2) = 59

3. 计算

A = ga = 502 = f−1(2f(50)) = f−1(2) = 59
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4. 选择m = 77。

5. 计算

X = m⊗ s = 77⊗ 59 = f−1(f(77) + f(59)) = f−1(5 + 2 mod 6) = f−1(1) = 50.

6. 密文是 (59, 50)。

解密

1. 计算

s = Ab = 594 = f−1(4f(59)) = f−1(4.2 mod 6) = f−1(2) = 59

2. 计算

s−1 = f−1([f(59)]−1) = f−1(2−1) = f−1(4) = 5

3. 计算

m = X ⊗ s−1 = 50⊗ 5 = f−1(f(50) + f(5)) = f−1(1 + 4 mod 6) = f−1(5) = 77.

5 效率和密码系统的安全性

在本节中，我们展示了我们的密码系统与 [9]中提出的系统的效率和安全性
之间的比较研究。由于婴儿步-巨人步攻击算法主要依赖于操作 gi，其中 g

是选定群的生成元，所以我们只需比较两个群中 gi 的编译时间即可。我们
在 Wolfram Mathematica 12 上生成了我们的算法。我们使用了两个近似等
阶的群 U2(Zn)和 U3(Zm)（阶数之差为 2），并在随机选择的元素上运行这
两个程序各 50次，结果如图 1所示。结果显示，U3(Zm)中每次迭代的时间
大约是 U2(Zn)的 30倍，这表明我们的新密码系统中的迭代复杂得多，并且
使破解系统变得更加困难。请注意，蓝色曲线对应的是 U3(Zm)的时间，而
橙色曲线对应的是 U2(Zn)的时间。
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