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摘要
本文介绍了一个对话界面系统，该系统能够实现公共
部门应用中差异隐私 AI 系统的参与式设计。为了解
决在数学隐私保证与民主问责之间平衡的挑战，我们
提出了三个关键贡献：(1)一个自适应的 𝜖-选择协议，
利用 TOPSIS多标准决策分析将公民偏好与差分隐私
(DP)参数对齐，(2)一个可解释的噪声注入框架，具有
实时均值绝对误差 (MAE)可视化和GPT-4驱动的影响
分析功能，以及 (3)一个集成的法律合规机制，可以根
据不断变化的监管约束动态调整隐私预算。我们的结
果通过展示对话界面如何增强公众在算法隐私机制中
的参与度，推进了参与式AI实践，确保公共部门治理
中保护隐私的 AI 既具有数学上的稳健性也具有民主
问责制。

∗Presented at CHI 2025WorkshopWS40: Participatory AI Design in Public Sector
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1 介绍
公共部门组织在采用平衡统计效用与可证明隐私保障
的AI系统时面临关键挑战。随着政府部署用于公共服
务、城市规划和资源分配的人工智能驱动决策工具，
确保在维护公众信任和透明度的同时保护隐私至关重
要 [3]。
差分隐私（DP）为保护隐私的分析 [2]提供了一

个数学上严谨的框架，通过控制噪声注入来防止个人
身份识别。然而，其在公共部门应用中的采用受到了
涉及复杂权衡因素的阻碍：

• 𝜖-选择平衡隐私保护与数据效用。
• 数据敏感性调整不同类型公开数据（如人口普
查、健康、移动性）的噪声。

• 公众问责制确保隐私决策反映民主价值并保
持透明。

现有方法未能使公共 AI 系统中的隐私决策民主
化。传统方法要么依赖专家定义的DP设置 [8]，要么通
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过二元的选择加入/退出界面 [5] 过分简化隐私控制，
排除了有意义的公众参与并侵蚀了信任。
为应对这些挑战，我们提出了一种参与式人工智

能方法，通过对话界面将市民参与融入到差分隐私决
策中。该系统使利益相关者（包括政策制定者和公众）
能够实时探索并影响隐私配置，将隐私决策从自上而
下的专家控制转变为民主审议。
我们的系统引入了三项关键创新：(1) 一种基于

TOPSIS多准则决策分析（MCDA）[4]的自适应 𝜖选
择机制，以使隐私设置与公众优先事项保持一致；(2)
可解释的噪声注入，带有实时均值绝对误差（MAE）
可视化和 GPT-4驱动的影响分析，以增强透明度和信
任；(3)动态法律合规约束，根据不断变化的规定调整
隐私预算。
通过将参与机制嵌入到 DP决策中，我们的工作

在隐私治理中实现了民主价值。这有助于更广泛的努
力，即在公共部门创新中发展负责任的、由社区驱动
的人工智能，弥合技术隐私保证与公民参与之间的差
距。

2 相关工作
最近在人机交互（HCI）和人工智能治理方面的研究强
调了公共部门人工智能中的共同设计方法，倡导参与
性框架以增强公民参与 [6]。然而，技术隐私机制——
特别是差分隐私（DP）——对于非专家利益相关者来
说仍然很大程度上不透明。差分隐私的数学复杂性和
缺乏直观界面造成了保护隐私的人工智能技术和民主
治理之间的脱节。
张等人。[8]识别出在市民背景中采用 DP的三个

关键障碍：(1) 数学复杂性，这使得政策制定者和公
民难以理解隐私保护；(2)不透明的权衡，在这种情况
下，隐私预算 (𝜖)对数据效用的影响不清楚；(3)缺乏
利益相关者输入渠道，阻止有意义的市民参与隐私配
置。这些障碍常常导致自上而下、由专家主导的隐私
决策，排除了受影响的社区。
为了提高透明度，先前的工作探索了可解释的隐

私技术，以阐明差分隐私机制 [5]。然而，大多数方法

依赖于静态可视化而非交互工具，这些工具能够使利
益相关者积极参与到隐私决策中。
政府服务中的聊天机器人通常支持信息查询 [1]，

但很少促进算法共同设计。我们的系统通过实现一个
状态化的对话管理器来推进公民互动范式，该管理器
（1）跟踪隐私预算分配，（2）维护版本化数据集状态，
并且（3）通过自然语言和视觉滑块启用协作 𝜖调整。这
种混合界面通过将符号参数控制与神经语言解释相结
合，解决了参与式 AI工具包 [6]中的空白，从而增强
透明度和利益相关者参与。
我们提出了一种参与式差分隐私框架，通过对话

界面增强民主参与。使用基于 TOPSIS的多准则决策
分析模型进行 𝜖选择，它通过以下方式改进了隐私权
衡的可解释性：(a)约束参数空间，(b)可视化决策矩
阵和 (c) 交互式权重滑块，将透明度和问责制嵌入到
公共部门的人工智能中。

3 系统设计
我们的参与式差分隐私系统集成了基于 Web 的交互
与算法隐私控制（图 1）。Flask后端由三个核心组件
组成：

• 偏好 elicitation用户通过滑块指定优先级，分
别为隐私（1-5）、准确性（1-5）、法律合规性
（是/否）和数据敏感度（1-3）。
• 自适应 𝜖选择实现 TOPSIS多准则决策分析 [4]
来解决权衡问题：

𝜖∗ = argmax
𝜖∈{0.1,0.5,1.0,1.5,2.0}

𝐷−

𝐷+ + 𝐷− (1)

其中 𝐷+/𝐷−表示到理想/反理想解的距离。
• 会话分析使用 GPT-4 生成关于动态规划影响
的自然语言解释。

参与式配置框架用于差分隐私（算法 1）使用户
能够通过互动过程平衡隐私与效用之间的权衡。通过
将用户对隐私、准确性和监管合规性的优先级转化为
标准化的数学权重，系统使用多准则决策分析自动化
选择最优隐私预算 𝜖。
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图 1:展示参与式 DP工作流程的系统架构

Algorithm 1参与式动态规划配置

1.用户上传数据集并设置隐私、准确性和合规性优
先级。
2.将滑块输入标准化以计算权重 𝑤𝑖。
3.构建包含 𝜖个备选方案的决策矩阵。
4.计算 TOPSIS分数并选择最优 𝜖∗。
5.应用拉普拉斯噪声 𝒩 ∼ Lap(Δ𝑓 /𝜖∗)。
6.生成MAE可视化和 GPT-4影响分析。
7.呈现带有改进建议的交互报告。

4 评估

4.1 参与式差分隐私的实验验证
我们使用计算模拟在家庭电力需求（HED）数据集 [7]
上评估了我们的框架，该数据集提供了从 2009年中西
部 RECS数据集中随机选择的 200个家庭的用电量配
置文件。该数据集捕捉了真实的住宅用电模式，并通
过计量数据进行了验证。每个配置文件以 10分钟的时
间分辨率记录电力消耗（单位为瓦特），考虑到了家庭
规模和居住情况的变化。
我们的结果证实了隐私与准确性之间的预期权衡。

𝜖与 MAE（𝑟 = −0.96，𝑝 < 0.01）之间的强负相关性
符合 DP原则，表明以隐私优先的配置比优化效用的
设置多引入 3.6×的噪声。这验证了我们的方法能够根
据用户定义的偏好动态平衡隐私和效用的能力。

表 1:用户偏好对 DP结果的影响

度量 隐私第一 平衡的 第一优先效用
Selected 𝜖 0.1 1.0 2.0
MAE (kWh) 83.2 9.6 3.3
Privacy Score* 4.8 3.2 2.1

*GPT-4在 1到 5的等级上生成了隐私评级。

图 2:模拟不同偏好配置文件下的 𝜖选择

4.2 隐私与效用的权衡分析
图 2 的结果显示了差分隐私对数据效用的显著影响，
其中注入的噪声干扰了时间序列模式。
如图 2所示，高方差噪声特别影响具有明显消费

波动的区域，确保个人消费行为无法被重构。
这证实了我们的差分隐私机制对抗时间差异攻击

的鲁棒性。
然而，扭曲在所有时间步骤上并不均匀，表明对

于具有周期趋势的数据集而言，静态噪声分布可能是
次优的。
此外，图 3展示了由 GPT-4支持的影响分析，该

分析评估隐私与效用之间的权衡。虽然差分隐私有效
模糊了可识别的趋势，但过多的噪声会降低数据在预
测和异常检测中的可用性。这在公共部门应用中尤为
重要，因为在这些应用中，能源需求估计和资源规划
依赖于准确且高分辨率的数据。正确平衡隐私与效用
对于保持可靠的数据驱动决策至关重要。
这些发现强调了需要自适应的隐私预算，根据数

据特征和用户定义的准确性阈值动态调整噪声水平。
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未来的研究可以探索上下文感知的噪声校准，以优化
隐私保证并最小化对分析效用的影响。

图 3: GPT-4驱动的影响分析

5 限制和未来方向
我们的模拟突出了参与式差分隐私系统中的三个关键
考虑因素：

(1) 偏好线性假设当前的 TOPSIS模型假设线性优
先级加权，然而现实中的决策往往遵循基于阈
值或非线性的模式，需要更灵活的效用模型。

(2) 时间复杂度独立的拉普拉斯扰动被应用于时
间序列数据，可能过度简化了能源消耗模式中
的时间依赖性。未来的工作应该探索考虑自相
关性和周期趋势的隐私机制。

(3) 解释可信度校准虽然自动化 GPT-4漏洞报告
达到了高精度（89%），但其权威语气可能导致
过度信任，即使在误解的情况下也是如此。改
进校准技术，如不确定性量化，对于建立可靠
用户信任是必要的。

我们的方法的核心优势在于其谈判脚手架—在安
全范围 [0.1, 2.0]内约束 𝜖的选择，同时将利益相关者

的输入转化为数学上有效的 TOPSIS权重。这确保了
符合隐私限制的同时保留用户自主权。未来改进应探
索自适应加权机制、动态隐私调整和增强的可解释性
功能，以提高实际部署中的参与式决策。

6 结论
我们的评估表明，TOPSIS有效将用户偏好映射到 𝜖-DP
参数中，使参与式隐私配置能够采取结构化但灵活的
方法。通过整合由 LLM驱动的解释和 MAE可视化，
我们的系统增强了透明度，使得隐私与效用之间的权
衡对利益相关者来说更加可理解。这项工作提供了一
个经模拟验证的蓝图，以实现公共 AI 治理中的差分
隐私普及化，确保隐私决策不再仅由专家主导，而是
通过用户输入共同设计。虽然我们的结果验证了结构
化的、基于偏好的 DP选择方法，但未来的研究应探
索适应性隐私机制，这些机制可以根据时间依赖性和
不断变化的利益相关者优先级动态调整噪声水平。
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