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摘要—物联网 (IoT)和边缘网络中图像数据的安全性至关
重要，因为智能系统的部署越来越多地用于实时决策。
传统的加密算法如AES和RSA对于资源受限的 IoT设备

来说计算成本高，并且对大量图像数据无效，从而导致隐私保护
分布式学习应用效率低下。
为了解决这些问题，本文提出了一种新的特征感知混沌图像

加密方案，该方案将特征感知像素分割 (FAPS)与混沌链置换
和混淆机制结合起来，以增强安全性同时保持高效性。
所提出的方案包括三个阶段：(1) FAPS，根据高边缘强度

和低边缘强度特性提取并重新组织像素，以破坏相关性；(2) 混
沌链置换，使用基于 SHA-256动态更新密钥的逻辑混沌映射进
行块级置换；以及 (3) 混沌链混淆，利用动态生成的混沌种子矩
阵执行位XOR操作。
广泛的性能和安全性评估表明，所提出的方案显著减少了像

素相关性——接近于零，并且实现了接近 8的高熵值，还抵抗了
差异密码攻击。
所提出方案的最佳设计使其适合在资源受限环境中实时部

署。
Index Terms—物联网安全，数据隐私，图像加密，混淆，

置换

I. 介绍

物联网 (IoT)和边缘计算的快速发展已经改变了包
括智慧城市、工业自动化和医疗保健在内的各个领域
[1]–[3]。这些系统依赖分布式机器学习 (ML)和人工智
能 (AI)来处理实时数据，并在资源受限设备上做出智
能决策。然而，在这种去中心化环境中确保图像数据
的安全性和隐私性仍然是一个重大挑战 [4]。敏感图像，
包括医疗扫描、监控录像和工业监测数据，经常通过异
构网络传输和处理，使其容易受到窃听、未经授权的访

问和对抗性攻击 [5]–[7]。传统的加密技术，如 AES和
RSA，由于其高计算复杂度和对大数据处理效率低下，
并不适合用于 IoT和基于边缘的AI应用 [8], [9]。因此，
需要轻量级和自适应的加密算法来保护隐私同时保持
系统的可扩展性和效率。

基于混沌的图像加密技术在分布式环境中保护图
像数据方面显示出巨大的潜力 [10]–[12]。混沌系统具
有对初始条件敏感、伪随机性和遍历性的特性，使其
非常适合于密码学应用 [13]–[15]。各种混沌映射，包
括 Logistic 映射 [16]、Henon 映射 [17]和 Lorenz 系统
[18]，已被用于图像加密方案中。这些方法利用由混沌
序列驱动的置换和替换过程来破坏像素相关性并增强
安全性。然而，现有的混沌加密方案往往无法满足物联
网和边缘网络的隐私及效率要求。许多方法依赖于静
态混沌参数，这可能导致周期性行为并降低安全性。此
外，传统的混沌置换通常与底层图像结构无关，对于实
时基于机器学习的边缘分析而言计算效率低下。

为解决上述挑战，本文提出了一种面向物联网和边
缘智能系统的隐私保护图像加密框架，该框架集成了
特征感知像素分割（FAPS）与混沌链置换和混淆机制。
通过整合这些技术，所提出的方案增强了数据保护和隐
私。图 1给出了所提方案的概述。本文的主要贡献如下：

• 一种新型的特征感知像素分割（FAPS）技术，通过
减少图像数据中的相关性来优化面向 AI驱动的物
联网和边缘网络的图像加密。该技术基于高低边缘
强度特征提取并重新组织像素以有效破坏相关性。

• 一种使用基于 SHA-256的动态密钥生成的逻辑混
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图 1: 所提出的特征感知加密方案概述

沌映射方法，确保自适应安全性和增强随机性。混
沌链置换

• 一种利用动态生成的混沌种子矩阵进行混淆阶段比
特位异或操作的混沌链混淆机制，使加密方案能够
抵御密码攻击。

本文的其余部分结构如下：第二节介绍了所提出的
加密方案的细节，包括特征感知像素分割、混沌链置换
和混沌链混淆。第四节提供了安全分析和实验结果，而
第五节给出了清晰简洁的结论。

II. 提出的特征感知混沌图像加密方案

所提出的方案包括三个阶段：(1)特征感知像素分
割，根据边缘强度对像素进行分类以优化加密；(2)混
沌链置换，应用动态更新的逻辑混沌映射进行分块置
换；以及 (3)混沌链混淆，与动态混沌种子矩阵随机性
执行按位异或操作。包含所有三个阶段的完整方框图如
图 2所示，并在以下子章节中进行了说明。此外，还提
供了用于所提方案逐步实现的伪代码算法，见算法 1。

A. 阶段 1：特征感知像素分割（FAPS）

本文提出了一种特征感知像素分割（FAPS）技术，
用于在安全排列图像之前进行预处理。该方法利用
Sobel边缘检测将像素分割为高方差和低方差区域。对
于一个 16×16样本图像的方差分类概述如图 3所示，而
对于一个 256 × 256摄像师图像，带有高低方差区域分
割的边缘检测过程则在图 4中描绘。
令 I(x, y)为大小为M ×N 的灰度图像，其中每个

像素的强度值在范围 I(x, y) ∈ [0, 255]内。所提出的方
法遵循以下步骤：

1) Sobel边缘检测: Sobel 算子计算每个像素的梯
度幅度以测量边缘强度：

Gx = I(x, y) ∗ Sx, Gy = I(x, y) ∗ Sy (1)

其中 Sx和 Sy 是水平和垂直 Sobel 核：

Sx =


−1 0 +1

−2 0 +2

−1 0 +1

 , Sy =


+1 +2 +1

0 0 0

−1 −2 −1

 (2)

然后计算每个像素的边缘幅度为：

Gsobel(x, y) =
√
G2

x +G2
y (3)

边缘图然后被归一化：

E(x, y) =
Gsobel(x, y)

max(Gsobel)
(4)

其中 E(x, y) ∈ [0, 1]代表归一化的边缘强度。
2) 高边缘和低边缘像素分类: 在此步骤中，定义

了一个阈值 T，该阈值是使用 Otsu 方法获得的：

T = arg max
τ

[σ2
B(τ)] (5)

其中 σ2
B(τ)是给定阈值 τ 的类间方差。使用此阈值，我

们将像素分类为高边缘（HE）和低边缘（LE）区域：

PHE = {I(x, y) | E(x, y) > T} (6)

PLE = {I(x, y) | E(x, y) ≤ T} (7)

其中 PHE包含纹理和边界区域，而 PLE包含平滑区域。
3) 像素排序和分组: 为了准备混沌置换，像素以

结构化的方式重新排序。高边缘像素按降序排列并放置
在图像的上半部分：

P ′
HE = sort(PHE ,descend) (8)

另一方面，低边缘像素按升序排列并放置在下半部分：

P ′
LE = sort(PLE , ascend) (9)

最终的预置换图像 I ′定义为：

I ′ =

[
P ′
HE

P ′
LE

]
(10)
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图 2: 所提出的特征感知加密方案的完整框图

B. 阶段 2：混沌链置换

图像预处理完成后，以块的方式应用基于逻辑映射
的混沌置换。

1) 图像 I ′被划分为 B ×B 个不重叠的块：

I ′ = {B1, B2, ..., Bk}, Bi ∈ Rb×b, k =
M ×N

B2

(11)
其中每个块 Bi的尺寸为 32× 32。

2) 逻辑混沌映射用于生成初始排列密钥，定义为：

Xn+1 = rXn(1−Xn) (12)

其中Xn ∈ (0, 1)是状态变量，r是混沌控制参数。
初始密钥X0在混沌范围内随机选择，并用于置换
第一个块。

3) 第一个置换块 B1 的哈希 H1 是使用 SHA-256计
算的。此哈希用于更新逻辑斯蒂映射的初始条件
和控制参数，以生成第二个区块的新置换密钥。这
一过程迭代进行每个置换块 Bi。每个时钟 Bi 使
用新的置换密钥进行置换，并使用 SHA-256计算
其哈希值 Hi，用于下一个区块。

Hi = SHA-256(B′
i) (13)

混沌系统的参数随后被更新：

X0 =
Hi

2256
, r = 3.9 + 0.1×

(
Hi mod 100

100

)
(14)

4) 该过程对所有区块重复进行，确保每个区块的排
列受到前一个区块哈希的影响。

5) 置换后的块组合形成最终的加密图像：

Iperm =
[
B′

1 B′
2 . . . B′

k

]
(15)

C. 阶段 3：混沌链混淆

置换过程后，图像采用逻辑混沌映射和按位异或操
作进行分块混淆处理以增强安全性。此过程确保每个区
块都受到前一个区块哈希的影响，使得混淆过程高度依
赖初始条件。

1) 置换后的图像 Iperm被分为 16×16个不重叠的块：

Iperm = {B1, B2, ..., Bm}, Bi ∈ R16×16, m =
M ×N

162
(16)

其中每个块 Bi的尺寸为 16× 16。
2) 一个使用逻辑斯蒂映射生成的混沌种子矩阵 S1，
其大小为 16× 16：

Xn+1 = rXn(1−Xn) (17)
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图 3: 高边缘和低边缘像素分类在 FAPS中的概述
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图 4: Cameraman图像特征提取过程的不同阶段。

其中 Xn ∈ (0, 1)和 r是混沌控制参数。初始种子
矩阵由以下给出：

S1(i, j) = b256Xni,j
c, i, j = 1, 2, . . . , 16 (18)

其中 Xni,j
是映射到 [0, 255] 中整数的混沌值。

3) 第一个块 B1使用按位异或操作与种子矩阵混淆：

C1 = B1 ⊕ S1 (19)

其中 C1是混淆后的输出块。
4) 混淆块 C1使用 SHA-256 进行哈希：

H1 = SHA-256(C1) (20)

该哈希输出用于更新混沌系统参数：

X0 =
H1

2256
, r = 3.9 + 0.1×

(
H1 mod 100

100

)
(21)

使用更新后的参数生成新的混沌种子矩阵 S2：

S2(i, j) = b256Xni,j
c (22)

5) 该过程迭代地适用于所有块 Bi，其中每个混淆的
块 Ci影响下一个种子矩阵的生成：

Ci = Bi ⊕ Si (23)

Hi = SHA-256(Ci) (24)

X0 =
Hi

2256
, r = 3.9 + 0.1×

(
Hi mod 100

100

)
(25)

其中更新后的值再生 Si+1用于下一个块。
6) 所有块处理完毕后，通过组合所有的混淆块获得
最终的混淆图像 Iconf。

Iconf =
[
C1 C2 . . . Cm

]
(26)

III. 结果与安全分析

本节通过熵分析、相关性分析以及对明文图像微小
变化的差分攻击或敏感性分析来评估所提出的加密方
案的性能。

A. 直方图分析

一个有效的加密方案应生成具有均匀直方图的密
文图像，确保抵抗基于频率的攻击。如图 5所示的加密
图像的直方图表明像素强度分布接近均匀，这说明加密
过程有效地扩散了像素值。



Algorithm 1 所提图像加密方案的实现及其
1: 输入：灰度图像大小为 M ×N

2: 输出：加密图像
3: 步骤 1：特征感知像素分割
4: 应用 Sobel边缘检测以突出纹理和边缘
5: 计算边缘图并归一化值
6: 使用 Otsu方法对高纹理和低纹理像素进行分类
7: 根据特征分类排序和分组像素
8: 重构分割图像
9: 步骤 2：混沌链置换

10: 将图像分为非重叠的 32× 32块
11: 使用初始密钥初始化逻辑混沌映射
12: for each block do
13: 使用混沌映射生成唯一的排列序列
14: 根据序列排列块像素
15: 计算排列后的块的 SHA-256哈希值
16: 使用哈希输出更新混沌映射参数
17: end for
18: 重构排列图像
19: 步骤 3：混沌链混淆
20: 将图像分为非重叠的 16× 16块
21: for each block do
22: 生成动态混沌种子矩阵
23: 对块和种子矩阵进行按位异或操作
24: 计算混淆后的块的 SHA-256哈希值
25: 使用哈希输出更新混沌映射参数
26: end for
27: 重构最终加密图像

表 I: 相关性评估

高级的 测试图像 相关性。值 相关系数
水平。 版本 图 diag.

1 Cameraman 0.00012 -0.0006 0.0068 -0.0071
2 Baboon 0.00045 0.0028 0.0029 0.0021
3 Houses 0.00038 -0.0049 -0.0036 0.0053

表 II: 信息熵评估

女士 图像 普通图像 密文图像
1 Cameraman 7.448 7.998
2 Baboon 7.051 7.998
3 Houses 7.011 7.998

B. 相关性分析

图像加密旨在消除像素相关性以防止统计攻击。表
I显示了明文和密文图像的相关系数。由于自然冗余，明
文图像表现出强烈的相关性，而加密后的图像在水平、
垂直和对角线方向上接近零值。此外，图 5描绘了所有
相关系数的有效扩散，表明最大相关破坏。相关性通过
以下方式找到：

r =

∑N
i=1(xi − µx)(yi − µy)√∑N

i=1(xi − µx)2
√∑N

i=1(yi − µy)2
(27)

其中：

• r 是相邻像素之间的相关系数。
• xi 和 yi是两个相邻像素的强度值。
• µx 和 µy 是图像中所有像素的平均强度值。
• N 是用于相关计算的像素对总数。

C. 熵分析

信息熵衡量图像的随机性，理想情况下完全加密图
像的熵值接近 8。表 II提供了原始图像及其相应密文图
像的熵值。由于冗余像素结构的存在，原始图像的熵显
著较低，而密文图像始终达到接近 7.998的值，这表明
加密过程具有高度不可预测性和安全性。

H(X) = −
255∑
i=0

P (xi) log2 P (xi) (28)

其中：

• H(X) 是图像的香农熵。
• P (xi) 表示强度级别 xi的发生概率。
• 求和运行涵盖所有可能的强度值从 0到 255对于一
个 8位灰度图像。

D. 差分攻击抵抗力

一个高度安全的加密算法应对明文中的任何微小
修改敏感。为了评估这一点，进行了一次单比特差异测
试，在此测试中，一张图像被两次加密：首先以原始形
式加密，然后将明文中的一位改变后再加密。计算了两
个密文图像之间的绝对差异，以分析这一轻微修改的传
播效应。图 6中的结果表明，两个加密图像之间的差异
显著，突显了所提出的加密方案的雪崩效应。



IV. 结论

本文提出了一种新颖的特征感知混沌图像加密方
案，旨在提升物联网和边缘网络中的安全性和隐私保
护。所提方法集成了特征感知像素分割、混沌链置换和
混沌链混淆，有效扰乱了像素相关性，并增强了对统计
攻击和差分攻击的抵抗能力。实验结果表明，该方案实
现了接近理想的熵值，并显著降低了加密图像的相关
性，确保了强大的安全性。此外，敏感性分析证实了加
密过程表现出强烈的雪崩效应，使其能够抵御差分攻

(a) (b) (c)

(d) (e) (f)

(g) (h) (i)

(j) (k) (l)

(m) (n) (o)

(p) (q) (r)

图 5: 带有直方图和相关性分析的加密结果

(a) (b) (c)

(d) (e) (f)

(g) (h) (i)

(j) (k) (l)

图 6: 差分攻击/敏感性分析。(a-c) 原始测试图像。(d-f)
原始密文图像。(g-i) 一位错误的明文图像对应的密文
图像。(j-l) 原始和错误密文图像之间的差异。

击。所提方法提供了一种轻量级且健壮的加密机制，适
用于资源受限环境，从而有助于智能分布式系统中安全
的图像传输和存储。未来工作可能探索硬件加速和自适
应混沌模型以进一步优化性能和安全性。
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