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摘要

我们提出了一种基于循环矩阵在同余简单半环上的矩阵操作的新密钥交
换协议。我们描述了如何计算具有实施该协议所需特性的矩阵。此外，我们
提供了对其计算成本的分析以及其针对已知攻击的安全性分析。

1 介绍

[1]的基础论文被认为是现代密码学的开端。在其原始表述中，一个循
环群 Zn 被用作密钥交换协议的代数设置。后来，基于椭圆曲线的类似协议
由 [3]和 [5]独立提出。
这些协议已成为密码学的标准，并且其使用范围广泛。然而，在 [13]中，

Shor 提出了一种能够在代数环境中解决离散对数问题的量子算法。由于这
些密码协议的安全性依赖于这个问题的难度，一台足够大的量子计算机将
能够破解大多数今天的密钥交换协议。因此，科学界已经启动了寻找新的后
量子密码学协议的研究，即那些能够抵御量子攻击的协议。
一种这样的提议在 [4]中提出，作者引入了交换半群的使用。该协议的

安全性依赖于以下问题：
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问题 1.1. 令 (G, ·)是一个半群，S 是一个集合，并且令 ϕ : G × S → S 是 G

在 S 上的作用，即，ϕ满足 ϕ(g · h, s) = ϕ(g, ϕ(h, s))。半群作用问题表示，在
给定 x ∈ S 和 y ∈ ϕ(G, x)的情况下，找到 g ∈ G使得 ϕ(g, x) = y。

在他们的工作中，作者定义了一个使用半模的新密钥交换协议的一般框
架。半模类似于模，但作用的环被半环替换，底层结构是一个交换幺半群。
作为一个明确的例子，他们使用了同余单半环。在这种情况下，半环中心上
的多项式通过在两个固定的矩阵上进行求值和乘法来作用于半环上的矩阵。
他们提供了一个使用六个元素的半环的例子。
然而，在 [14]中，作者通过对半环的操作表得出的方程组进行求解，对

这个特定示例进行了密码分析。使用其他半环的协议的有效性一直是一个
开放问题，直到 [11]，作者开发了一种针对任何同余简单半环上该协议的一
般攻击方法，仅假设了在协议定义中使用的多项式的次数有一个界限。
在本文中，我们提出了一种基于同余简单半环的新密钥交换协议。为

此，我们将指数视为 N在该半环上的矩阵上的一个操作。此密钥交换可以
被视为 [4]中协议的一个特例，但具有不同的操作。此外，我们分析了其抵
抗已知攻击的能力并评估了其计算成本。

2 数学设定

首先，我们将介绍半群的概念

定义 2.1: A半群是一个配备内部二元运算 · : S × S → S 的集合 S，使得该
运算是结合的；也就是说，对于每一个 a, b, c ∈ S，我们有 (a ·b) ·c = a · (b ·c)。
我们说 S 是交换的，如果除此之外，该运算对于所有 a, b ∈ S 满足

a · b = b · a。

现在，我们将回顾众所周知的循环矩阵

定义 2.2: 令 R 为一个环。矩阵 C ∈ Matn(R) 被称为循环矩阵，如果存在
c0, c1, · · · , cn−1 ∈ R使得

C =



c0 cn−1 cn−2 · · · c1

c1 c0 cn−1 · · · c2

c2 c1 c0 · · · c3
...

...
...

. . .
...

cn−1 cn−2 cn−3 · · · c0


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我们将 C表示为 C = Circ(c0, · · · , cn−1)

一个关于循环矩阵结构的著名结果是

定理 2.3. 集合 Circn(R)由在 R上的 n × n圆形矩阵组成，形成Matn(R)的一
个交换子环。

由于这个条件，我们可以定义一个新的动作

定理 2.4. 令 S 为一个半群，T ⊂ S 是一组交换元素，即：

ab = ba∀a, b ∈ T (1)

则

Circn(N) × T n −→ T n

(C, (vi)n−1
i=0 ) 7−→ (

∏
va j−i

j )n−1
i=0

是乘法半群 Circn(N)在 T n 上的作用。它将被表示为 Cv

证明. 显然，如果 C ∈ Circn(N), v ∈ T n，则 Cv ∈ T n，因为 Cv的元素是彼
此交换的元素的乘积。我们必须证明对于所有 A, B ∈ Circn(N), v ∈ T n 都有
A(Bv) = (AB)v。

A =



a0 an−1 an−2 · · · a1

a1 a0 an−1 · · · a2

a2 a1 a0 · · · a3
...

...
...

. . .
...

an−1 an−2 an−3 · · · a0



b =



b0 bn−1 bn−2 · · · b1

b1 b0 bn−1 · · · b2

b2 b1 b0 · · · b3
...

...
...

. . .
...

bn−1 bn−2 bn−3 · · · b0


然后，

AB =



∑n−1
i=0 aibn−i

∑n−1
i=0 aibn−1−i

∑n−1
i=0 aibn−2−i · · ·

∑n−1
i=0 aibn+1−i∑n−1

i=0 aibn+1−i
∑n−1

i=0 aibn−i
∑n−1

i=0 aibn−1−i · · ·
∑n−1

i=0 aibn+2−i∑n−1
i=0 aibn+2−i

∑n−1
i=0 aibn+1−i

∑n−1
i=0 aibn−i · · ·

∑n−1
i=0 aibn+3−i

...
...

...
. . .

...∑n−1
i=0 aibn−1−i

∑n−1
i=0 aibn−2−i

∑n−1
i=0 aibn−3−i · · ·

∑n−1
i=0 aibn−i


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其中所有下标都取模 n。因此，AB = Cir(c0, · · · , cn−1)与 ck =
∑n−1

i=0 aibk−i。现
在，我们有

A(Bv) =A

 n−1∏
j=0

vb−i+ j

j


n−1

i=0

=

 n−1∏
i=0

 n−1∏
j=0

vb−i+ j

j


ai−k

n−1

k=0

=

 n−1∏
i=0

n−1∏
j=0

vb−i+ jai−k

j


n−1

k=0

=

 n−1∏
j=0

n−1∏
i=0

vb−i+ jai−k

j


n−1

k=0

=

 n−1∏
j=0

v
∑n−1

i=0 b−i+ jai−k

j


n−1

k=0

=

=

 n−1∏
j=0

v
∑n−1

i=0 aib j−k−i

j


n−1

k=0

=

 n−1∏
j=0

vck− j

j


n−1

k=0

= (AB)v

�

之前的动作是 [4]的一个特例，在这里我们考虑由 T 生成的 N −module

M，并对所有 n ∈ N,t ∈ M施加 N−动作 n · t = tn。我们将使用半环上的矩阵
的交换子集作为 T。

定义 2.5: 一个集合 R带有两个内部运算 +和 ·被称为半环，如果这两个运
算是结合的并且满足对于每一个 a, b, c ∈ R都有 a · (b + c) = a · b + a · c和
(b + c) · a = b · a + c · a。我们说 S 是加法上（分别乘法上）交换的，当且仅
当加法（分别乘法）满足交换律。我们说当两个运算都满足交换律时，R是
可交换的。

关于用于密码学目的的半环研究是由 [4]开始的，该研究重点在于用于
密码学应用的同余简单半环。

定义 2.6: 半环 R上的同余关系是一个等价关系 ∼，使得

a ∼ b⇒


a + c ∼ b + c

c + a ∼ c + b

a · c ∼ b · c

c · a ∼ c · b

对于每一个 a, b, c ∈ R。一个仅允许平凡同余关系 idR和 R × R的半环 R被称
为同余单的。

以下结果首次出现在 [6]中，建立了同余简单半环的分类。

定理 2.7. ([6, Theorem 4.1]令 R为一个有限的、加法交换的、同余单半环。
则以下之一成立：)
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1. |R| ≤ 2.

2. R � Matn(Fq)对于某个有限域 Fq 和某个 n ≥ 1。

3. R是一个素数阶的零乘环。

4. R是加法幂等的，即对于每一个 x ∈ R都有 x + x = x。

5. R 包含一个吸收元 ∞，即对于每一个 x · ∞ = ∞ · x = ∞ 和 x ∈ R 及
R + R = {∞}。

为了获得一个交换集，我们将使用以下来自 [6]的结果

定义 2.8: 令 R为具有中心

CR = {r ∈ R | rs = sr for all s ∈ R},

的半环，并令 A ∈ Matn×n(R)为一个矩阵。定义 CR[A]为在 A上且系数在 CR

中的多项式的集合。

引理 2.9: 令 R，CR 和 A如上所述。集合 CR[A]是矩阵半环Matn×n(R)的一
个交换子半环。

因此，我们将使用半环上矩阵的乘法半群，并将作为交换子集使用的元
素为 CR[A]，带有 A ∈ Matn(R)和 n ∈ N。此外，在 [6]中也证明了

引理 2.10: 令 R 是一个具有加法交换性的含 1 和 0 的半环，并且令 ∼ 是
Matn(R)上的一个同余关系。则存在一个在 R上的同余关系 ∼0，使得

A ∼ B ∈ Matn(R) ⇔ ai j ∼0 bi j, ∀0 ≤ i, j ≤ n.

因此我们可以确保新的半环也将是简单的。在这种情况下，我们可以引
入以下密钥交换协议

协议 2.11. 爱丽丝和鲍勃同意使用一个简单的半环 R，一个高阶的矩阵 M ∈

Matn(R)，以及 v = (Mi)n−1
i=0 ∈ CR[M]n，并将它们公开。

1. 爱丽丝选择了 A ∈ Circn(N)并公开了它 pk1 = Av

2. 鲍勃选择了 B ∈ Circn(N)并将其公开 pk2 = Bv

3. 爱丽丝计算 Apk2，鲍勃计算 Bpk1

5



公共密钥是

Apk2 = A(Bv) = (AB)v = (BA)v = B(Av) = Bpk1

为了计算目的，Alice和 Bob可以采用矩阵 A, B，其中 ai, bi ≤ m被视为
双方可计算假设的上界 m ∈ N。
协议的安全性依赖于以下问题

问题 2.12. 令 R为一个简单的半环和 M ∈ Matn(R)。给定 v, Av, Bv ∈ CR[M]n

和 A, B ∈ Circn(N)，计算 ABv。

一个更容易的问题暗示了解决前一个问题的方法是

问题 2.13. 令 R 为一个简单半环和 M ∈ Matn(R)。给定 v, Av ∈ CR[M]n 和
A ∈ Circn(N)，找到 C ∈ Circn(N)使得 Av = Cv。

为了避免暴力攻击，我们需要确保集合 C[A]足够大。为此，我们需给
出以下定义

定义 2.14: 令 a = {ak}k∈N是有限集中的一个序列，满足

an = am ⇒ an+1 = am+1.

顺序 ord(a)的 a是最小的正整数 m，使得存在 k < m有 ak = am。预备周期
pr(a)的 a是最大的非负整数 m，使得对于所有的 k > m我们有 ak , am。周
期 per(a)的 a是最小的正整数 m，使得存在一个整数 N，满足

am+k = ak for all k > N.

如果 g是半群的元素，则我们设定

ord(g) = ord({gn}n∈N), per(g) = per({gn}n∈N), pr(g) = pr({gn}n∈N).

现在，为了给出一些界限，我们需要兰道函数。

g(n) = max {ord(σ) | σ ∈ S n} = max {lcm{a1, a2, . . . , am} | ai > 0, a1 + · · · + am = n} .

在 [9]中证明了

n ln(n) ≤ ln(g(n)) ≤
√

n ln(n)
(
1 +

ln ln(n)
2 ln(n)

)
最后，在 [4]中建立了这一点
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定理 2.15. 令 n ∈ N和 R是一个具有 0和 1的半环，并且中心是 C。然后存
在一个 n× n矩阵 M，其元素在 R中，使得 M的阶大于 g(n)。特别是，C[M]

的大小也大于 g(n)。

为了获得合适的矩阵，我们将使用以下结果

引理 2.16: 令 P, A ∈ Matn×n(R)且 P可逆。则 ord(A) = ord(PAP−1)。

证明. 我们有 PAP−1 · PAP−1 = PA2P−1。因此，(PAP−1)n = PAnP−1。此外，

(PAP−1)n = (PAP−1)k ⇐⇒ PAnP−1 = PAkP−1 ⇐⇒ An = Ak.

在最后一个等价关系中，我们将两边都乘以了 P和 P−1。 �

为了继续进行，我们需要理解我们半环上的可逆矩阵 R。为此，我们首
先引入半群的和与直和的概念。

定义 2.17: 令 (R,+)为一个有限半群，并且令 A, B ≤ R子半群。半群 A, B

的和被定义为

A + B := {a + b : a ∈ A, b ∈ B}

定义 2.18: 设 (R,+) 是一个半群，并且设 A, B ≤ R 是两个子半群，使得
A ∩ B = ∅并且对于所有 c ∈ A + B，存在唯一的元素 a ∈ A和 b ∈ B使得
a + b = c。然后和 A + B被称为直和，并用 A ⊕ B表示。

由于直接和，我们可以定义不可约和可约半群的概念

定义 2.19: 令 (R,+)是一个有限半群。我们说 R是可约的，如果存在适当
的子半群 A, B � R使得 R = A ⊕ B成立。否则，我们说 R是不可约的。

现在我们将展示一个具有中性元素的半群不可约性的充分条件。为此，
我们将使用以下简单的证明事实

引理 2.20: 令 (R,+)是一个具有基数 n的有限可约半群，带有 R = A ⊕ B。
那么 1 < |A|, |B| < n。

下列定理是一个新的结果，给出了有限半群不可约的一个充分条件

定理 2.21. 令 (R,+)为一个有限半群。如果存在一个元素 x ∈ R使得

z + y = x =⇒ z = x ó .y = x

x + y = y + x = x ∀y ∈ R

7



然后 R是不可约的。

证明. 证明通过矛盾进行。假设存在子半群 A, B，使得 A⊕ B = R，并令 x为
前面提到的元素。那么，由于 R = A⊕ B，存在 (a, b) ∈ A× B，使得 a+ b = x。
由第一个性质可知，这表明要么是 a = x要么是 b = x。不失一般性，假设
x ∈ A。
由之前的引理，我们有 |B| ≥ 2，所以存在不同的元素 d, b ∈ B与 d , b。

然而，这暗示了 x + d = x + b = x，这与表示的唯一性相矛盾。因此，假设
必须是错误的。 �

示例 2.1: 在 [4]中介绍了一个用于其密码学应用的含有 20个元素的半环。

+ 0 a b c d e f g h i j k l m n o p q r 1

0 0 a b c d e f g h i j k l m n o p q r 1

a a a b c d e f g h i j k l m n o p q r 1

b b b b c e e f g h i k k l m n o p q r 1

c c c c c f f f h h i l l l 1 n p p q r 1

d d d e f d e f g h i j k l m n o p q r 1

e e e e f e e f g h i k k l m n o p q r 1

f f f f f f f f h h i l l l 1 n p p q r 1

g g g g h g g h g h i m m 1 m n o p q r 1

h h h h h h h h h h i 1 1 1 1 n p p q r 1

i i i i i i i i i i i n n n n n q q q r n

j j j k l j k l m 1 n j k l m n o p q r 1

k k k k l k k l m 1 n k k l m n o p q r 1

l l l l l l l l 1 1 n l l l 1 n p p q r 1

m m m m 1 m m 1 m 1 n m m 1 m n o p q r 1

n n n n n n n n n n n n n n n n q q q r n

o o o o p o o p o p q o o p o q o p q r p

p p p p p p p p p p q p p p p q p p q r p

q q q q q q q q q q q q q q q q q q q r q

r r r r r r r r r r r r r r r r r r r r r

1 1 1 1 1 1 1 1 1 1 n 1 1 1 1 n p p q r 1
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· 0 a b c d e f g h i j k l m n o p q r 1

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

a 0 0 0 0 0 0 0 0 0 0 a a a a a b b b c a

b 0 0 0 0 a a a b b c a a a b c b b c c b

c 0 a b c a b c b c c a b c b c b c c c c

d 0 0 0 0 0 0 0 0 0 0 d d d d d g g g i d

e 0 0 0 0 a a a b b c d d d e f g g h i e

f 0 a b c a b c b c c d e f e f g h h i f

g 0 0 0 0 d d d g g i d d d g i g g i i g

h 0 a b c d e f g h i d e f g i g h i i h

i 0 d g i d g i g i i d g i g i g i i i i

j 0 0 0 0 0 0 0 0 0 0 j j j j j o o o r j

k 0 0 0 0 a a a b b c j j j k l o o p r k

l 0 a b c a b c b c c j k l k l o p p r l

m 0 0 0 0 d d d g g i j j j m n o o q r m

n 0 d g i d g i g i i j m n m n o q q r n

o 0 0 0 0 j j j o o r j j j o r o o r r o

p 0 a b c j k l o p r j k l o r o p r r p

q 0 d g i j m n o q r j m n o r o q r r q

r 0 j o r j o r o r r j o r o r o r r r r

1 0 a b c d e f g h i j k l m n o p q r 1

此半环是不可约的，因为 r满足前一个引理的条件。

定义 2.22: 令 R是一个半环，令 A ∈ Matn×n(R)。我们说 A是一个广义置换
矩阵，如果每一行和每一列恰好包含一个非零项，并且这个项是可逆的。

在文章 [10]中，建立了半环的加法半群结构与其上矩阵可逆性之间的
有趣关系。

定理 2.23. 令 (R,+, ·)为一个有限半环，使得 (R,+)不可约，并令A ∈ Matn×n(R)。
则 A可逆当且仅当 A是一个广义置换矩阵。

现在，我们将看到如何获得所需的矩阵。首先，我们取一个无同余半环
R和一个自然数 n。我们选择元素 ai ∈ N，对于 i = 1, . . . , k，使得 LCM =

lcm(a1, . . . , ak)足够大，并且满足约束条件
∑n

i=1 ai ≤ n。然后，我们按照定理
2.15构建与该划分相关的矩阵。这个矩阵将具有以下形式：
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

Ta1 0 · · · 0 0

0 Ta2 · · · 0 0
...

...
. . .

...
...

0 0 · · · Tar 0

0 0 · · · 0 Ids


接下来，我们对块对角线以上的元素进行修改，得到如下形式的矩阵：

M =



Ta1 A1,2 A1,3 · · · A1,r A1,r+1

0 Ta2 A2,2 · · · A2,r A2,r+1

0 0 Ta3 · · · A2,r A2,r+1

...
...

...
. . .

...
...

0 0 0 · · · Tar Ar,r+1

0 0 0 · · · 0 Ids


其中矩阵 Ai, j ∈ Matai×a j (R)是半环 R中的矩形矩阵。由于对角线及其下

方的零块保持不变，该矩阵的幂将具有如下形式：

Ms =



T s
a1

B1,2 B1,3 · · · B1,r B1,r+1

0 T s
a2

B2,2 · · · B2,r B2,r+1

0 0 T s
a3
· · · B2,r B2,r+1

...
...

...
. . .

...
...

0 0 0 · · · T s
ar

Br,r+1

0 0 0 · · · 0 Ids


使用 Bi, j ∈ Matai×a j (R)。
由先前的结果可知，唯一的可逆矩阵是广义置换矩阵。因此我们可以改

变矩阵的行和列，使其幂次计算变得更加困难。由于这些改变与 S n 建立了
一一对应关系，共有 n!种可能的变化。对于足够大的 n，暴力破解以逆转这
一过程在计算上是不可行的。

示例 2.2: 我们将采用在 [4]中介绍的 20个元素的半环，并令 n = 6。我们
取分区 [2, 3]。然后，lcm(2, 3) = 6，我们得到分块矩阵：
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

0 1 0 0 0 0

1 0 0 0 0 0

0 0 0 1 0 0

0 0 0 0 1 0

0 0 1 0 0 0

0 0 0 0 0 1


在这个矩阵中，我们随机修改主对角线以上的元素，得到

0 1 0 0 0 0

1 0 1 r b l

0 0 0 1 0 e

0 0 0 0 1 0

0 0 1 0 0 0

0 0 0 0 0 1


现在，我们通过一个广义置换矩阵对该矩阵进行共轭。在进行计算后，

我们得到

Output Generalized permutation matrix

0 0 0 1 0 0

0 0 1 0 0 e

0 0 0 0 1 0

1 1 r 0 b l

0 1 0 0 0 0

0 0 0 0 0 1





1 0 0 0 0 0

0 0 1 0 0 0

0 0 0 1 0 0

0 1 0 0 0 0

0 0 0 0 1 0

0 0 0 0 0 1


示例 2.3: 现在，我们将展示一个至少具有 280个不同幂次且大小为 20×20

的示例。为了做到这一点，只需注意到集合 [8, 5, 7]满足其和为 20并且它们
两两互质，因此它们的最小公倍数是 8 · 5 · 7 = 280。由此划分得出的矩阵
将是：
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

0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0

1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1

0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0


在这个矩阵中，我们随机修改对角线以上的元素，得到
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

0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 1 0 0 0 0 0 0 0 0 0 f k r 0 c g f 0

0 0 0 1 0 0 0 0 o 0 p 0 h 0 g 0 0 0 0 e

0 0 0 0 1 0 0 0 m 0 g b 0 0 0 0 0 0 0 0

0 0 0 0 0 1 0 0 l l j b 0 0 0 p 0 0 q 0

0 0 0 0 0 0 1 0 0 k 0 o 0 0 i 0 0 0 n 0

0 0 0 0 0 0 0 1 0 0 0 j 0 0 k b 0 0 p 0

1 0 0 0 0 0 0 0 0 0 a 0 0 0 0 0 0 d 0 0

0 0 0 0 0 0 0 0 0 1 0 0 0 0 q g 0 p d d

0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 a 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 1 0 o b 1 0 r 0 l

0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 c 0 o m 0

0 0 0 0 0 0 0 0 1 0 0 0 0 o 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1

0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0


现在，我们将这个矩阵通过一个广义置换矩阵进行共轭。在进行计算后，我
们得到
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输出

0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 d a 0

0 0 0 0 0 0 0 0 0 0 0 0 a 0 0 0 0 0 1 0

0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0

n 0 k 0 0 i 1 0 0 0 0 0 0 o 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0

p 1 0 0 0 k 0 0 0 0 0 0 b j 0 0 0 0 0 0

f 0 0 0 0 r 0 0 0 1 f k 0 0 0 0 0 g 0 c

0 0 0 0 0 0 0 0 0 0 0 0 0 b 0 1 m 0 g 0

0 0 0 e 0 g 0 0 1 0 h 0 0 0 0 0 o 0 p 0

0 0 0 0 0 0 0 0 0 0 0 o 0 0 0 0 1 0 0 0

0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1

m 0 0 0 0 0 0 0 0 0 1 0 c 0 0 0 0 o 0 0

0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0

q 0 l 0 1 0 0 0 0 0 0 0 p b 0 0 l 0 j 0

d 0 1 d 0 q 0 0 0 0 0 0 g 0 0 0 0 p 0 0

1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 l 0 b 0 0 0 0 0 o 1 1 0 0 0 r 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0


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广义置换矩阵

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1

0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0

0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0

0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0

1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0

0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0


3 密钥交换协议及其安全性

首先，我们将看到密钥交换的计算成本设置的成本

定理 3.1. 矩阵 M ∈ Matm(R)作为多项式 h ∈ N和 n基元素的界。设置协议
的成本最多为 O(nH)个矩阵运算，或 O(nhm3)个操作在 R

证明. 对于基底的每个元素，我们最多需要计算 h次幂，并且由于每次都可以
通过一个阶为m的矩阵乘法来实现，因此开销为O(2log2(h)m3)，之后，我们必
须进行求和，最多有 H个矩阵相加，得到在 R中的O(2log2(h)m3+2log2(h)) =

O(2log2(h)m3)次操作。由于基中有 n个元素，总成本是 O(n2log2(h)m3) �

算法设置后的成本
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定理 3.2. 若 A ∈ Circn([0, k]，则计算 A(Mi)n
i=1的成本是 O(n(2log2k + n)m3)次

操作在 R

证明. 每个产品或幂次具有成本 m3。我们需要计算直到 k 的幂次，这需要
O(2log2k)次幂运算，在 R中产生O(2log2km3，之后还需要乘以所有矩阵，因
此在R上增加了O(nm3)次操作。需要重复此操作 n次，得到O(n(2log2k+n)m3)

操作在 R �

现在，我们将看到前一个协议针对已知攻击的安全性。

3.1 暴力攻击和随机攻击

攻击者可能会尝试对协议进行暴力破解或随机攻击。如果 m是循环矩
阵系数的上界，那么攻击者必须在暴力攻击中尝试 mn 个不同的矩阵。为了
避免这种情况，需要确保 m足够大，以使 mn 不可行。
然而，这并不足够，因为如果集合 Pkey = {C ∈ Circn(N); Cv = Av}过大，

暴力或随机攻击可以轻易找到一个实例。计算实验表明，对于形式为 2.3的
矩阵，随机攻击对其无效。此外，我们呈现了一个结果，确保在某些条件下，
我们的私钥是唯一的。

定理 3.3. 如果 n = 1和 A = a1 ≤ pord(M1) − 1，则 Xv = Av的解唯一 X = A

定理 3.4. 令 n ∈ N。令 v = {Mbi}ni=1使得 B = Cir[b1, · · · , bn]与 det(B) , 0，并
且 A使得

∑
i aibi+k ≤ pord(M)−1∀k = 0 · · · , n−1，则 Xv = Av的解只有 X = A

3.2 Pohlig-Hellman类型攻击

首先，我们回顾以下众所周知的结果：

定理 3.5. 令 n ∈ N，则 U(Matn(N))是置换矩阵。

作为推论，我们有：

定理 3.6. 令 n ∈ N，则 U(Circn(N))是置换矩阵。

如 [12]所示，Shanks的小步大步方法以及 Pollard-rho类型的攻击都需
要大量逆元素才能成为有效的方法。鉴于我们半群中可逆元素的数量减少，
这些攻击将不会是有效的。
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对于 [12]中的 Pohlig-Hellman还原，利用了半群是有限的事实，并选择
了一个元素 m ∈ S，使其在解决 mS 上的问题变得更容易，从而得到原始解。
在这种情况下，半群 Circn(N)是无限的，通过将系数限制为一个正自然数 m

来实现计算机上的适用性。因此，如果攻击者取 C ∈ Circn([0, h])并尝试进
行还原，他们将面临解决 Circn([0, th])上的问题，在这个问题中实际上并没
有减少找到解的可能候选者的数量。因此，我们看不到这如何能为攻击者提
供优势。

3.3 O-L攻击

在 [11] 中，作者们对 [4] 中提出的原始密钥交换协议进行了密码分
析。为了做到这一点，给定 A, B,M, p(A)Mq(B) ∈ Matn(R) 和 p(x), q(x) ∈

CR[X]，他们计算一个三个非交换变量的多项式 F[X,Y,Z] ∈ CR[X,Y,Z]，使得
F[A,M, B] = p(A)Mq(B)并且对于所有 h(x), l(x) ∈ CR[X] F[A, h(A)Ml(B), B] =

h(A)p(A)Mq(B)l(B)。
在我们的案例中，攻击者可能使用此算法找到一个 pi(x) ∈ Cr[x]，使得

pi(M) = Mi。然而，这并不提供关于共享密钥或任何私钥的信息。如果攻击
者使用此算法找到 PA

i [x0, · · · , xn−1] ∈ CR[x0, · · · , xn−1]多项式在 n非交换变量
中，使得 (PA

i (v))n−1
i=0 = Av，这并不能断定 (PA

i (Bv))n−1
i=0 = ABv如原始情况中的

恒等式，在一般情况下是错误的。

3.4 量子攻击

在 [13]中，介绍了一种用于计算交换群上离散对数的量子算法。此外，
在 [15]中，作者提出了该算法的一种推广形式，可以计算半群上的离散对数。
在我们的案例中，如果选择矩阵的幂 M 作为换位子集，则上述算法会

产生一个线性丢番图方程系统，该系统可以被求解以恢复私钥。
为了防止这种攻击，换位子集应由 M的多项式组成，避免使用幺半群。

在这种情况下，作者并不知道有任何方法可以将现有算法适应来破坏协议
的安全性。此外，了解 M的阶或预阶似乎不会影响协议的安全性。
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4 结论

在这项工作中，我们成功开发了一种基于循环矩阵在同余单半环上的
矩阵作用的新密钥交换协议。在整个研究过程中，我们有效地解决了具有所
需代数性质的矩阵的具体构造问题，以确保协议的正确和安全运行。这涉及
对底层数学结构的仔细探索，确保所使用的元素满足保持系统安全所需的
条件。
此外，我们对协议每个阶段的计算成本进行了详细分析，使我们能够评

估其与现有方法相比的实际可行性。已知攻击也得到了审查，并表明该协议
对该类攻击表现出强大的抵抗力。
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