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摘要—卫星系统越来越面临来自干扰、网络攻击和电磁干
扰的操作风险。传统的冗余策略往往无法应对动态的多向量威
胁。本文介绍了一个基于设计的弹性框架，该框架植根于PACE
（Primary, Alternate, Contingency, Emergency）方法论
——最初为军事行动中的战术通信开发——并通过受 CVSS、
DREAD和NASA的风险矩阵等威胁评分框架启发的分层状
态转换模型将其适应于卫星系统。我们定义了一个动态弹力指
数来量化系统的适应性，并实现了三种 PACE变体——静态、
自适应和基于 softmax的决策模型——以评估在各种干扰场景
下的弹性。所提出的方法突出了轻量级、决策感知的备用机制在
提高下一代太空资产生存能力和操作连续性方面的有效性。

Index Terms—卫星系统，冗余，PACE，赛博物理系统，
决策建模，设计安全

I. 介绍

卫星系统面临着越来越不稳定的威胁环境，这种
环境由自然现象和故意干扰共同塑造。随着对基于太
空的通信、导航、地球观测和防御基础设施的依赖增
加，轨道资产已成为全球网络中的关键且易受攻击的
部分。威胁包括网络攻击、干扰、欺骗、电磁扰动以及
跨越空地链路的级联故障。最近的事件突显了这些风
险：2022年 Viasat网络攻击扰乱了欧洲 [1] 民用和军
事服务，而 1962年的 Starfish Prime测试则展示了高
空电磁脉冲（EMP）事件的广泛影响 [2] 。

A. 背景及相关工作

卫星系统的韧性是指在硬件故障和恶意威胁存在
的情况下维持基本功能的能力。最近的研究强调，虽
然太空资产越来越成为网络攻击的目标，但许多系统
仍然缺乏强大的、集成的韧性策略。Pavur等。[3] 记

录了几十年来的卫星黑客事件，突显了该行业的脆弱
性。Falco等人。[4] 强调基于任务目标的动态需求的
重要性。军事和国家太空政策现在强调韧性是容错和
网络防御 [5]的结合，要求卫星能够承受随机故障和蓄
意攻击。在工程中，冗余仍然是主要策略，通常通过
N+1方案或三模冗余（TMR）实现。然而，这些方法
大多是静态的，在应对随机故障时有效，但在面对协调
或适应性攻击时可能会失败。Sun 使用等。[6] 贝叶斯
方法来评估卫星冗余的有效性，而 O’Halloran 使用
等。[7] 提出了一个框架，用于在早期设计阶段分析赛
博物理系统中的故障传播，强调使用图论指标识别正
向、逆向和不耦合的传播路径。夏 使用等。[8] 通过有
向图方法扩展了这一研究，应用于受到攻击的复杂机
电系统（CMES）。虽然这些方法对随机故障有效，但
它们主要是静态的，并假设威胁是被动的，因此对于
适应性或协同攻击来说不太适用。从系统级角度来看，
MILSATCOM DFARR 计划提供了设计经济实惠、有
弹性的卫星通信系统的 [9]见解。它对模块化波形和灵
活的地空处理的关注反映了针对网络和干扰的韧性所
采取的系统工程方法，并与促进分层保护以对抗动能、
电子和基于软件威胁的新政策相一致。

B. 现有的威胁建模框架

威胁模型通常是一种形式化的抽象，定义了潜在
的对抗和非对抗危害、系统漏洞，并建立了这些威胁
得以实现的路径。威胁建模的应用不仅在于捕捉操作
风险的范围和性质，还在于它在系统设计、部署以及
本文所述的应急规划范围内促进了基于风险的决策制
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定。NASA的风险矩阵被广泛用于航空航天风险评估，
通过可能性和严重性来分类危害。在网络安全中，诸
如 CVSS（通用漏洞评分系统）和DREAD等框架对漏
洞和威胁进行评分。虽然 CVSS量化了软件风险，但
DREAD则从潜在损害、可利用性等方面定性地排列威
胁等级。应用于卫星时，这些模型提供了有用的见解，
但仍未能充分融入到在轨决策制定中。Pavur等。[3]和
Falco等。[4] 呼吁统一的威胁建模方法，以弥合特定于
空间的危害和网络安全风险评估之间的差距。与此互
补的是，Jacobsen和Marandi为无人驾驶飞行系统提
供了一个量身定制的网络威胁分类法，使用 STRIDE
来识别从欺骗到权限提升的各种漏洞。他们的方法提
供了一种可迁移的卫星系统威胁建模框架——特别是
在不断增长的自主或半自主空间平台领域中，其中网
络物理集成提出了类似的挑战 [10]。
尽管它们有价值，现有的威胁模型通常被孤立应

用，并且与机载决策系统保持脱节。这限制了它们在需
要快速适应的动态、竞争环境中发挥作用的能力。为了
弥补这一差距，第 III节介绍了一种结构化的、具有决
策意识的备选框架，旨在支持在多种威胁条件下实现
弹性的卫星操作。

C. PACE 方法论的起源

PACE 模型——主要、交替、偶然性和紧急情况
——是由美国特种部队开发的，旨在确保在受争议或
退化环境中任务的连续性 [11]。它促进了一种独立备选
方案的层级结构，这些方案按照可行性和可靠性进行
优先排序。虽然最初用于战术通信，但现在 PACE 已
被应用于高可靠性领域。在军事指挥与控制中，它支持
中断下的关键功能 [12]；医疗系统使用它来排序紧急响
应 [13]；网络安全和基础设施安全局（CISA）将其应用
于设计国家基础设施和应急操作的冗余通信框架 [14]。

D. 研究空白识别

传统冗余提高了容错能力，但它是静态的，并且专
门针对随机独立故障进行设计。在竞争环境中，这种设
计对自适应或协同威胁失效，通常导致共因故障，所
有冗余单元都被破坏 [15] 。它们还增加了开销，而没
有保证抵御不断演变的风险的能力。最近的工作倡导
了情境感知冗余。Jacobs 等。提出了可重构方案以适
应环境压力 [15] ；George 等。展示了在三模冗余和对
称多处理之间切换的航天器架构 [16] 。基于图的技术，

包括用于异常检测的知识图谱，进一步支持系统级自
适应性 [8], [17] 。
这些研究指出了需要多层适应性策略的必要性。为

此，我们提出了一种受 PACE规划概念启发的分层架
构。我们的主要贡献是：

• 适应用于军事的 PACE韧性框架，在竞争性轨道
环境中应用于卫星操作。

• 设计一个以威胁驱动的决策树，根据任务效用和运
营成本选择最优的 PACE备用层。

• 使用基于 softmax的机制形式化动态转换，以实现
可追溯、奖励驱动的升级和恢复策略。

• 构建一个集成威胁可能性、运营成本和效用的系统
级模型，并通过蒙特卡罗模拟评估性能。

• 定义动态冗余效率指数（DREI），以量化不同策略
中任务性能与回退成本之间的权衡。

本文的其余部分组织如下。第 II节介绍系统模型
和威胁场景。第 III节介绍了基于图的 PACE框架及其
转换逻辑。第 IV节定义了动态冗余效率指数（DREI）。
第 V节概述了仿真设置和 PACE变体。第 VI节分析结
果。第 VII节总结关键发现并提出未来方向。

II. 系统和威胁概述

A. 威胁分类学跨越空间段

卫星威胁横跨三个操作领域：空间、地面和链接
段。虽然这种分割有助于风险评估，但许多威胁向量跨
越这些领域，导致相互依赖或级联系统故障，如第 II-C
节所述。

1) 空间段: 这包括易受硬件和软件攻击的机载系
统（图 1 ）。Willbold等人。识别卫星固件中的缺陷，
例如未受保护的遥命令接口和缺失的访问控制，这些
可以允许持久性恶意软件或完全接管 [18] 。Falco等。
进一步强调未经审查的商用现货 (COTS)组件和供应
链后门带来的风险 [19] 。

2) 地面段: 地面部分包括任务控制、天线网络和
云基础设施。关键风险包括网络分段薄弱、遗留遥测
协议以及配置错误的 API [20]。攻击可能通过受损的
门户发起，并升级为未经授权的命令。先前的事件如
ROSAT和 KA-SAT证实了补丁不足和不安全接口如
何导致整个系统中断 [19]。

3) 链段: 此部分涵盖了星地和星间链路（ISLs），
这些链接极易受到射频（RF）威胁，如干扰、欺骗和窃



图 1: 系统级的卫星架构方块图。每个大方块表示一个主要子系统。彩色菱形标记指示了主要脆弱性攻击向量：干
扰（橙色）、网络（蓝色）和电磁脉冲（绿色）。

听。Baselt 等。报告了广泛使用未加密的 SATCOM链
路 [21]，而Morales-Ferre等。表明GNSS欺骗可以破坏
卫星的时间和定位功能 [22]。这些攻击可能会降低功能
性能，导致轨道误差或使上行链路劫持成为可能 [20]。

B. 系统级建模与影响分类学

系统级别的威胁映射在图 1中突出了子系统对干
扰、网络和电磁脉冲（EMP）威胁的脆弱性。我们重点
关注三大类威胁：信号干扰和欺骗攻击、网络攻击以及
电磁脉冲（EMP）。由于篇幅限制，第VI节中的数值评
估仅针对干扰场景。

1) 信号干扰和欺骗: 基于 RF的干扰破坏卫星上
行链路/下行链路，而欺骗则将虚假信号注入控制回路。
此类干扰可能导致操作模式降级或延迟 [20]。Morales-
Ferre 等人。展示了 GNSS对重放和meaconing攻击的
脆弱性，这威胁到轨道精度和时间同步，特别是对于依
赖导航的系统 [22] 。

2) 网络攻击: 网络威胁针对卫星软件堆栈、固件
和通信协议，从而实现系统持久性破坏 [18]. ENISA 强
调了卫星生命周期中的漏洞，包括未加密的控制通道

和弱加密措施 [20]. 德勤强调由于卫星互连性和地面站
即服务（GSaaS）的应用导致网络风险增加 [23].

3) 电磁脉冲（EMP）: 电磁脉冲事件同时通过引
发破坏性的电涌威胁所有部分，影响电力系统、电子设
备和航空电子设备 [24]。使用商用现货电子产品的卫星
特别容易发生锁存或烧毁。由于其立即且广泛的破坏
潜力，电磁脉冲被列为顶级非动能威胁之一 [20]。

C. 级联故障在子系统间的影响

跨段攻击可以引发系统范围的退化。伪造的链接可
能会误导车载计算机（OBCs），而基于地面的入侵则会
破坏固件并禁用安全防护措施。通过星间链路（ISLs）
传播恶意软件的情况也已被证实 [25]。电磁脉冲可以同
时干扰遥测、电源和控制系统。这些影响突显了需要建
立能够隔离故障并保持关键功能的备用架构的重要性
——这是基于 PACE模型的核心目标。



图 2: PACE 基于图的表示图

III. 提议的框架

A. 基于 PACE的韧性模型

该模型将操作行为组织成四个韧性层次：主要（正
常），交替（降级但功能正常），偶然性（压力下的生
存能力）和紧急情况（最小操作或紧急信号）。每一层
反映了任务效用与系统负担之间的权衡——平衡性能、
风险承受能力和资源消耗。这些层次共同构成了一个
模块化、自适应的结构，以实现优雅降级。转换由上下
文感知指标和预定义阈值引导，以保持连续性 [12]。

B. 基于图的表示

如图 2所示，我们将基于 PACE的框架形式化为一
个有向多层图 G = (S, T )，其中：

• S =
⋃4

i=1{s
(j)
i } 是跨越所有层次 Li ∈ {P,A,C,E}

的系统状态集
• T ⊆ S × S 是状态之间的转换集合。
每个状态 s ∈ S 都与一个效用函数 ω(s)和调整后

的恢复潜力相关联。转换 (s, s′) ∈ T 被注解为：

w(s, s′) = (p(s, s′), c(s, s′)) (1)

其中 p(s, s′)是从 s转换到 s′的概率，而 c(s, s′)是相关
的成本。

1) 状态定义和分层: 每一层 Li包含一个固定数量
的状态 s

(j)
i ，代表操作可行性的程度。转换可能在同一

层内发生（水平转换）或跨层发生（垂直转换）。以下
规则适用：水平转换处理同一层内的退化或恢复；垂直
转换表示在受到威胁时的回退或向上恢复，受成本和
时间约束。

2) 转移概率和成本建模: 转移权重是基于威胁可
能性（NASA风险矩阵，CVSS评分）、运营成本（例
如资源使用、任务损失、延误）以及系统动力学共同建
模的，这些适应于环境因素如干扰强度、能量储备和任
务阶段。由于页数限制，我们省略了威胁概率估计和转
移模型的具体数值公式，尽管这些是作为我们的方法
的一部分而开发出来的。

IV. 韧性评估指标

为了量化卫星系统在干扰下维持运行连续性的效
果，我们引入了一个单一指标：动态冗余效率指数
（DREI）。该指标捕捉了任务效用与随时间推移的备
降或恢复转换成本之间的权衡。设 S 为 PACE结构中
所有系统状态的集合，Pt(s)为系统在时刻 t处于状态
s ∈ S 的概率。每个状态 s都与一个效用值 ω(s)关联，
并且状态之间的转换 (s, s′)在时间 t产生成本 ct(s, s

′)。
我们定义调整后的效用 ω∗

t (s)如下：

ω∗
t (s) =

ω(s) · κ, if s = P_Nominal and t > 0

ω(s), otherwise,
(2)

其中 κ > 1是一个韧性奖励倍增器，强调了返回正常运
行的重要性。

DREI 在时间 t时计算为：

DREIt =

∑
s∈S

ω∗
t (s) · Pt(s)

Ct

. (3)

这种表述奖励那些（1）恢复高效益状态，以及（2）无
需承担过高的成本的韧性策略，使其适合用于评估如
第 V-B节中所述的能量感知回退或知情重新配置等动



态适应机制。高 DREI 值反映的是在不断演变的威胁
下最大化系统效益同时最小化成本的配置。

V. 方法论

A. 仿真环境描述

为了评估提出的框架，我们使用时间步进、事件驱
动模型模拟了一个具有代表性的信号干扰场景。卫星
系统在图 1中定义的操作约束和外部威胁下演化。每个
时间步，环境更新能量储备、干扰强度 Jt ∈ [0, 1]和威
胁活动，然后根据选定的 PACE模型（静态、自适应
或奖励优化）应用回退转换。每次转换都会带来概率成
本并改变系统状态。在特定的时间步骤预定义危机加
剧了威胁并通过层抑制、阻止转换或提高转换成本来
模拟压力条件以测试恢复能力。

B. 实现了 PACE变体

我们实现 PACE框架的三个操作模型来评估环境
意识和自适应决策对系统弹性的影响力。

1) 简单静态 PACE模型: 此基线使用从预计算的
威胁分析中得出的固定转移权重。每个转移 (s, s′) ∈ T
定义为：

w(s, s′) = (p(s, s′), c(s, s′)) (4)

在每个时间步，系统以概率 pstay 处于状态 s；否
则，它根据静态分布 {p(s, s′)}进行转换。此非反应模
型忽略了环境反馈，并用作基准。

2) 环境感知自适应 PACE模型: 此自适应模型根
据实时条件调整转换，主要考虑干扰强度 Jt 和恢复并
发性 C ≥ 1。对于每个转换 (s, s′)，参数演化为：

pt(s, s
′) = p(s, s′) · (1 + λJt) (5)

ct(s, s
′) = c(s, s′) + γJt − α(C − 1), (6)

其中敏感度系数为 λ, γ, α。
较高的 Jt 增加了退化状态的可能性，而同时恢复

则降低了成本。不可行的转换被排除在外，并且在每个
时间步骤中都从调整后的分布中抽取一个样本。

3) Epsilon-贪婪MDP启发的 PACE模型: 该模型
采用了一种基于一步奖励的决策规则，灵感来源于马
尔可夫决策过程。每个有效的转换 (s, s′)都通过一个奖
励 R(s, s′) = ω(s′) − ct(s, s

′)进行评分，其中 ω(s′)是
目标状态的效用，ct(s, s

′)是经过环境调整的成本。转
换是通过一个 ε-贪婪策略选择的：以概率 ε，随机选择

图 3: 平均最终效用（左），总累计成本（中）和 DREI
（右）在所有试验中的 PACE模型。

图 4: 最终状态分布显示了以正常、降级或故障状态结
束的运行比例。

一个后继状态 s′ ∈ A(s)（探索）；否则，选择最大化
R(s, s′)的转换（开发）。

s → s′ ∼


Uniform(A(s)) if ε

arg max
s′∈A(s)

R(s, s′) otherwise.

这种方法平衡了探索与利用，在偏好高效益、低成
本转换的同时避免了局部最优。

对于每个 PACE变体和干扰场景，我们执行 5000

次独立的蒙特卡洛试验，每次运行最多 T = 12 个时
间步。

VI. 模拟结果与讨论

A. PACE 模型的比较性能

图 3总结了平均最终效用、总成本和 DREI。静态
模型实现了 0.73的效用，34.45的成本，以及 0.02的
DREI。自适应模型改善到 1.04的效用，28.48的成本，
以及 0.04的 DREI。Softmax模型在各方面表现更优，
达到了 2.08的效用，23.35的成本，以及 0.09的 DREI
——展示了跨指标的优越平衡。

图 4展示了最终状态分布。静态模型导致了 24.2%
的故障，52.4%的退化状态和 23.4%的正常状态。自适应



模型将故障减少到 17.2%，并将正常状态增加到 35.1%。
softmax模型最为稳健，实现了 82.0%的正常状态，8.7%
的退化状态和 9.3%的故障，突显了其在干扰下的鲁
棒性。

(a) 时间平均效用。

(b) 随时间变化的平均累计成本。

图 5: 效用和成本的时间演化。红色虚线表示在第 2时
间步发生的危机事件。

图 5a 显示了随时间变化的平均效用。在第 2 个
时间步长的危机之后，静态模型（降至 0.22）和自适
应模型（降至 0.32）的效用急剧下降。softmax模型逐
渐恢复，在最后稳定在接近 0.85的位置。图 5b显示
了累计成本。静态模型迅速累积成本，并饱和于大约
37个单位。自适应模型趋于平稳，靠近 30个单位，而
softmax模型缓慢上升，仅达到 23个单位。这些趋势
表明，softmax模型在危机后提供了更好的适应性和成
本效率。softmax模型的危机后恢复表明其在性能恢复
方面具有更大的适应性，而其较慢且较低的成本累积
则显示出在回退转换中提高了效率。

图 6总结了总成本分布。柱状图（左面板）显示，
静态模型的成本分布较宽且偏向较高值，反映出结果
的巨大变异性。自适应模型的分布较窄，中心模式集中
在 30至 35个单位之间。Softmax模型产生的分布最为
紧凑，集中在 20到 25个单位之间，表明成本较低且一
致的结果。累积分布函数（CDF）（右面板）证实了这
些趋势，softmax曲线急剧上升，反映出低成本运行的

图 6:总成本分布（左）和总成本的累积分布函数（CDF）
（右）在不同模型中的情况。

紧密聚类，其次是自适应模型，然后是静态模型，其斜
率最慢且成本变异性最高。

B. 关键见解与解读

结果突出了将环境反馈纳入备用策略的价值。虽
然静态模型在应对动态干扰方面遇到困难，但自适应
版本通过响应威胁级别显示出适度的改进。相比之下，
softmax 模型表现得更加稳健——更有效地恢复效用
同时保持较低的成本。不过，该框架有其局限性。我们
的威胁场景被建模为离散事件，这简化了现实世界中
断的连续性质。捕捉更长期的依赖关系，例如持续干
扰如何影响能耗或恢复可行性，将提高真实感。此外，
从离线参数调优转向在线学习可以进一步改善实时鲁
棒性。

VII. 结论

我们对三种 PACE变体——静态、自适应和基于
softmax的——进行的评估显示，传统的静态冗余在危
机期间无法维持效用，通常会导致退化或失败状态。自
适应模型通过环境意识提高了韧性，但在压力下仍然
存在问题。基于 softmax的模型始终优于其他两种模
型，实现了更高的恢复率、更低的成本以及最高的韧性
指数（DREI）。
这些结果提供了三个关键见解：（1）韧性需要实时

适应动态威胁；（2）轻量级、基于奖励的决策机制可以
在不进行大量计算的情况下提供强大的性能；（3）分层
降级策略可以增强任务连续性并降低失败风险。
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