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摘要
虚假信息在移动和无线网络中的迅速传播带来了关键
的安全挑战。本研究介绍了一种无需训练的、基于检
索的多模态事实验证系统，该系统利用预训练的视觉-
语言模型和大型语言模型进行可信度评估。通过动态
检索并交叉引用受信任的数据源，我们的方法减轻了
传统基于训练模型（如对抗攻击和数据中毒）的脆弱
性。此外，其轻量级设计使无缝集成边缘设备成为可
能，而无需大量的设备端处理。在两个事实核查基准
上的实验实现了 SOTA结果，确认了它在虚假信息检
测中的有效性及其对各种攻击向量的强大抵抗力，突
显了它增强移动和无线通信环境安全的潜力。

https://orcid.org/0009-0003-8615-435X
https://orcid.org/0009-0004-6197-3428
https://orcid.org/0009-0003-3268-024X
https://orcid.org/0000-0002-8036-954X
https://orcid.org/0000-0003-3044-8175
https://doi.org/10.1145/3709020.3734834
https://arxiv.org/pdf/2506.20944v1
https://cenxiv.cn/cn-pdf/2506.20944v1


SCID ’25, August 25–29, 2025, Hanoi, Vietnam Van-Hoang Phan, Long-Khanh Pham, Dang Vu, Anh-Duy Tran, and Minh-Son Dao

CCS Concepts
• Security and privacy → Social aspects of security
and privacy; • Computing methodologies → Knowl-
edge representation and reasoning; Natural language
processing; Multi-agent systems.

Keywords
无训练、跨模态、检索系统、大型语言模型、提示工程

ACM Reference Format:
Van-Hoang Phan, Long-Khanh Pham, Dang Vu, Anh-Duy Tran,
and Minh-Son Dao. 2025. E-FreeM2：Efficient Training-自由 M
ulti-Scale和跨模态新闻验证通过 M大型语言模型. In The 2nd

Workshop on Security-Centric Strategies for Combating Information

Disorder (SCID ’25), August 25–29, 2025, Hanoi, Vietnam. ACM, New
York, NY, USA, 10 pages. https://doi.org/10.1145/3709020.3734834

1 介绍
近年来，媒体操纵技术（如深度造假）因其特质及其
在传播虚假信息方面的作用而引起了广泛关注 [26, 28,
31, 39]。这些由人工智能进步推动的技术，包括视频、
图像和语音合成，引发了人们对利用它们生成假新闻
并促进金融欺诈的潜在滥用的担忧，从而促使监管机
构和行业利益相关者采取措施以减轻其影响。然而，
新闻核实所面临的最普遍但研究不足的一个挑战是脱
离上下文（OOC）的错误信息，即真实且未被篡改的图
像被重新用于带有误导性或虚假叙述的情境中 [5]。例
如，在最近的以色列哈马斯冲突期间，社交媒体平台
上出现了大量脱离上下文的错误信息案例，其中来自
无关冲突的老照片甚至视频游戏画面被错误地呈现为
当前事件 [25]。与操纵过的媒体不同，OOC错误信息
难以检测，因为视觉内容仍然是真实的，欺骗仅来源
于伴随文本提供的误导性背景。
应对这一“信息流行病”需要多方面的策略，事实

核查和揭穿虚假声明 [12, 15]在此过程中起着关键作
用。无意分享的错误信息和出于政治动机故意传播以
欺骗他人的虚假信息都在数字生态系统中 [4]得到了
蓬勃发展。像 TikTok这样的社交媒体平台已经成为了
虚假信息传播的重要途径，特别是在年轻受众中，通

过 Deepfakes（深度伪造）和不太复杂的“Cheapfakes”
（廉价伪造）等格式 [2]。随着这些平台扩大了错误叙
述的覆盖范围，开发强大的新闻核查技术变得至关重
要，以确保信息的完整性。本研究旨在解决检测和缓
解 OOC虚假信息及操纵媒体的关键挑战，利用人工
智能的进步来提高新闻核查系统的准确性和可靠性。
最近在情境外（OOC）检测方面的进展——该领

域主要关注确定给定声明中的真实图像是否被准确表
示——越来越多地依赖于通过自定义搜索引擎如Google
API[17, 36, 37] 检索外部信息。这些方法通过整合额
外的情境证据显示出了显著的改进。相比之下，早期
缺乏外部数据集成 [3, 14, 18, 30] 的方法仅依赖于图
像-声明对的内在特征，这限制了它们在验证声明方
面的有效性。专业事实核查人员通常会评估图像的内
部特征和外部情境信息以确定图像-声明关系的有效
性。然而，有效地利用检索到的证据仍然是 OOC检
测中的一个重大挑战，特别是在识别图像与相关声明
之间微妙不一致方面。为了解决这一问题，最近的研
究 [1, 18, 21, 27]已经探讨了将检索到的证据整合进分
类器、预训练模型和大型视觉语言模型（LVLMs）中。
虽然这些改进提高了准确性，但它们往往以增加架构
复杂性和计算开销为代价。
若干先前的研究 [1, 18, 27, 29] 在多模态任务的

事实验证方面做出了重要贡献。通过利用预训练的知
识、推理能力和生成能力，这些方法能够有效地检测
图像文本对中的事实不一致性，并生成连贯的自然语
言解释。在此基础上，近期的工作 [21]通过在应用指
令调优进行训练之前，使用基于工具的方法检索外部
信息来增强输入数据，从而改进了事实核查模型。然
而，在策划的事实核查数据集上训练用于检测OOC虚
假信息的模型面临多个挑战。依赖固定数据集的主要
缺点是它们无法跟上不断演变的虚假信息趋势。由于
这些数据集必须经过收集、预处理和发布才能使用，
因此它们很快就会过时。此外，它们容易受到静态数
据中毒攻击的影响，降低了其适应性、安全性和实时
事实核查的有效性。另一个关键挑战是训练或调整多
模态大型语言模型（MLLMs）的高计算成本。此外，
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为了对抗快速演变的虚假信息保持有效性，需要频繁
重新训练，这进一步增加了计算和存储开销。
为应对这些挑战，我们引入了 E-FreeM2，这是一

个专为实时 OOC虚假信息检测设计的多模态大型语
言模型（MLLM），具有高准确性。我们的方法通过利用
跨模态、多尺度框架来检索和生成高质量候选信息，
从而增强验证过程。E-FreeM2首先进行外部搜索以收
集额外证据，采用跨模态策略对候选人选进行排名，
并执行多阶段过滤以精炼检索到的数据。最终决策过
程遵循两阶段的推理机制：第一阶段将检索到的候选
信息与输入验证对比，而第二阶段则基于前一步骤汇
总的判断和解释来检测 OOC虚假信息。
我们的贡献可以概括如下：

• 跨模态数据管道 : 我们设计了一个新型的跨
模态数据管道，该管道在局部和全局尺度上运
行，并借助一个滤波模块，将 OOC图像-文本
对转换为高质量的候选集。这些精选的候选集
作为准确判断和连贯解释的基础。

• 无需训练的适应方法用于MLLMs :我们提出
了 E-FreeM2，这是一种实用的、无需训练的方
法，用于通过两阶段思维链指令机制适应现有
的多模态语言模型以检测情境外的虚假信息。
我们的方法有效地利用了检索到的跨模态候
选者，有效建模图像文本内部关系和声明证据
外部连接，实现了同时的情境外检测和解释。

• 无需训练数据的顶级性能 :综合实验表明，E-
FreeM2在检测精度上显著优于最先进的（SOTA）
方法，同时无需训练数据或额外的计算资源。
此外，它生成精确且有说服力的解释，增强了
其决策的可解释性。

本文的其余部分结构如下。第 2节回顾了多模态
模型中上下文外检测和链式思维提示的相关工作。随
后，第 3节介绍了所提出的 E-FreeM2框架，并概述其
证据检索管道和两阶段推理过程。第 4节描述了实验
设置，包括数据集、指标、结果和消融研究。最后，第
5和 6节讨论了限制性因素，提出了未来的研究方向，
并总结了主要贡献。

2 相关工作

2.1 上下文外检测
随着多模态虚假信息在社交网络上的迅速蔓延，研究
人员越来越多地专注于开发多模态事实核查的解决方
案，特别是在检测脱离上下文（OOC）的虚假信息方
面。一些方法 [6, 13]利用知识丰富的预训练模型对给
定的图文配对进行内部检查。尽管这些方法在 OOC
检测中表现出强大的性能，但它们往往忽视了与图文
声明配对相关的外部知识的整合。因此，这类模型难
以有效捕捉逻辑或事实上的不一致，导致其学习能力
受限。
替代策略纳入外部资源进行验证。例如，先前的

研究 [8, 9, 24]利用包含未修改声明的参考数据集来近
似现实世界知识，通过比较给定声明与检索到的参考
内容以促进 OOC检测。同样地，[1]分别检索基于网
络的文本和视觉输入证据，然后评估它们在多种模式
下与声明的一致性。此外，Qi等人 [21]首次将 LVLM
模型与 Vicuna-13B集成以解决生成式 AI领域的 OOC
不实信息问题。相比之下，我们的方法通过采用无训
练框架以及多尺度跨模态候选检索来强调效率。

2.2 多模态大语言模型中的思维链
多模态大语言模型（MLLMs）已开发用于将感知与语
言模型对齐，允许在语言和多模态领域之间进行跨模
态知识转移 [7]。引入了如 SPIQA等数据集以实现多模
态问答及链式思维（CoT）等评估策略，进一步提高了
模型在解释科学论文中复杂信息方面的性能 [20]。此
外，研究还探讨了在多模态大型语言模型（MLLM）中
使用 CoT提示系统进行图像质量评估（IQA），展示了
上下文检索和细粒度评估 [34]的有效性。另外，在体
育理解、绿色建筑设计决策等领域，将链式思维方法
整合到多模态推理任务中已显示出有希望的结果 [11,
35]。
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图 1: E-FreeM2框架概述。我们的高效无训练多尺度跨模态新闻验证系统通过两个主要组件运行：(1)多尺度跨
模态证据检索-使用双文本和视觉检索管道，结合层次相似性过滤和以视觉为中心的排名，从外部来源获取上
下文相关的证据；以及 (2)两阶段多模态 OOC检测-第一阶段使用结构化推理进行基于证据引导的多模态验证，
评估声明-证据一致性，而第二阶段通过对外部证据的全面综合和直接视觉分析进行最终的多模态决策推理。

3 通过MLLMs进行高效无训练多
尺度和跨模态新闻验证的设计与
实现

3.1 多尺度跨模态证据检索
为了有效检测情境不符（OOC）的虚假信息，我们提
出了一种多尺度跨模态证据检索框架，该框架包括三
个关键组件：跨模态检索，基于相似性的证据精炼和
视觉中心排名。该框架系统地从文本和视觉模态中检
索、过滤并排名外部证据。与仅依赖基于文本或基于
图像匹配的传统单模态检索策略不同，我们的方法整
合了两种模态以更有效地捕捉跨模态不一致性。这确

保检索到的证据在语境上相关，从而提高事实验证和
解释推理的能力。

跨模态检索. 我们的系统采用两条互补的检索管
道来获取多样且语境相关的证据。

• 文本检索管道 :给定一个输入声明，文本管道
使用基于声明的查询从外部来源中提取相关
标题、文章片段和元数据。

• 可视检索管道 ：为了评估视觉一致性，执行
基于图像的反向搜索以检索视觉上相似的图
像及其相关元数据，例如来源域、上下文标题
和发布时间戳。
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多阶段基于相似性的证据优化. 为了提高检索准
确性，我们引入了一个模块化设计的过滤模块，旨在
使用特定模式和跨模态相似性指标进行分层证据细化。
这个两步过程确保仅保留高质量的相关证据用于下游
推理。过滤包括两个主要阶段：模态特定相似性过滤
和上下文相关性过滤。
在第一阶段，系统通过计算相似度分数来评估文

本和视觉证据的相关性：模态特定相似性过滤如果候
选者的相似度分数超过预定义的阈值：

• 文本相似性过滤 : 输入声明与候选文本证据
（例如，标题、片段）之间的语义相似度通过
基于变压器的密集嵌入（all-MiniLM-L6-v2）和
余弦相似度评分进行计算。

• 视觉相似性过滤:感知相似性通过使用视觉变
压器（ViT）嵌入计算，然后与查询图像进行
余弦相似性匹配。

则保留这些候选者，

𝑆similarity ≥ 𝜃, 𝜃 = 0.7 (1)

确保只有强烈相关的证据被保存以进行进一步细化。
第二阶段，上下文相关性过滤，应用额外的标准

来消除无关、不可靠或冗余的信息。此过程涉及：

• 域过滤 : 仅保留来自经过验证和信誉良好的
来源（例如，值得信赖的新闻机构）的证据以
确保可靠性。

• 语言过滤 : 排除非英语证据以保持下游推理
中的语言一致性，防止因翻译错误而导致的误
解。

• 冗余减少 : 通过域名标题去重启发式方法去
除重复或近似重复条目，以防止来自冗余来源
的偏差。

视觉中心排名. 虽然文本和视觉相似性都被计算
在内，但排名机制将视觉相似性作为最终候选选择中
的主导因素：

𝑆final = 𝑆visual (2)

此优先级排序基于这样一个观察：视觉上相似的
图像倾向于保持现实世界的语境完整性，并且对操纵

性的文本重新表述不太敏感。尽管语义相似性仍然是
次要标准，但它用于解决边缘案例并细化在视觉上相
似候选集中的排名。经过过滤和排名阶段后，精炼过
的证据集被整合为一个统一的多模态表示，其中包括
基于文本和基于图像的证据。这个结构化的集合随后
由推理模块处理，该模块利用它进行 OOC检测和解
释性输出生成。

3.2 两阶段多模态 OOC检测
为了实现健壮且高效的非上下文（OOC）虚假信息检
测，我们提出了一种结合外部证据检索与结构化推理
机制的两阶段多模态OOC检测框架。该方法受到了专
业事实核查工作流程的启发，在这些流程中，检索到
的知识与场景级图像理解相结合以评估声明的真实性。
通过利用跨模态检索和逐步多模态推理，系统确保了
准确、可解释且具备上下文感知的决策制定。

阶段 1：证据引导的多模态验证。. 在第一阶段，我
们专注于验证通过新闻标题表达的主张与从可信来源
检索到的外部候选证据之间的一致性。一个多模态大
型语言模型（Gemini）被用于评估标题文本内容与检
索到的候选信息之间的对齐情况。每个候选者使用一
种包含语义特征和相似度指标的结构化模式进行表示，
以捕捉外部证据在多大程度上支持或挑战了标题叙述。
该模型执行一个集成相似性分析与上下文推理的分层
验证过程。它不仅考虑孤立的特征，而是共同考量图
像-标题一致性、外部来源的可信度以及检索到的证据
在多大程度上证实或挑战主张的情况。特别注意验证
关键元素，如描绘的实体、时间空间引用以及新闻图
片、标题和外部证据之间的整体连贯性。

阶段 2：最终多模态决策推理。. 在第二阶段，系统
对多模态见解进行全面综合，以最终确定声明的离题
状态。由多模态大型语言模型（GPT-4omini）驱动的专
门决策模块将第一阶段的验证结果与新闻图像的直接
视觉推理相结合。该模型结合外部证据的结果和场景
级别的图像理解来进行结构化推理。它从图像中提取
关键语义元素，如实体、地点、物体和情境线索，并将
这些与标题中的声明和暗示进行交叉参考。此外，该
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模型评估标题是否引入了误导性叙述或选择性框架，
可能扭曲图像所传达的意图信息。

具体来说，我们概述了集成到最终检查提示中的
CoT技术：.

• 逐步分析：提示要求用户遵循一系列逻辑步骤，
将任务分解为可管理的部分，如字幕匹配、证
据验证和上下文对齐 [33]。这种任务的分解增
强了清晰度并支持结构化推理。

• 情境推理：提示强调了理解图像周围更广泛背
景的重要性 [22]。这包括验证诸如地点、时间、
人物以及图像中描绘的具体事件等细节。情境
推理确保字幕不仅被检查直接匹配，还根据更
广泛的环境因素进行评估。

• 证据验证：关键的 CoT 技术之一是在提示中
验证来自多个来源的证据。指令鼓励使用支持
性证据（如文本描述、图像相似度分数、领域
权威性）来证明字幕所作的声明。这种基于证
据的推理增强了最终决策的准确性。

• 置信评分 : 这些提示中包含一个信心评分系
统（范围从 0到 10），以反映决策的确定性 [19]。
在这一阶段，CoT技术显而易见，因为每一条
证据（例如标题或图片的相似度）都逐步增加
了整体的信心分数，从而促进了一个更细致的
决策过程，并避免了幻觉。

总体而言，在多模态语言模型中融入链式思维方
法显示出显著的潜力，能够增强模型性能并解决各领
域的复杂推理任务。

4 实验

4.1 实验设置
4.1.1 数据集. 我们在 NewsCLIPpings 数据集上评估
我们的框架，这是迄今为止最大的用于检测脱离上下
文（OOC）的虚假信息的数据集。NewsCLIPpings是从
VisualNews构建的，后者是一个大规模语料库，包含来
自四个主要新闻媒体的图像-标题配对：《卫报》、BBC、
《今日美国》和《华盛顿邮报》。这些OOC实例是通过用

从无关新闻事件中检索到的视觉上或语义上相似的图
像替换原始图像而生成的，这在图像与标题之间产生
了具有挑战性的不匹配。遵循先前的工作，我们仅在
合并/平衡测试集（7,264个样本）上进行评估，这确保
了各种检索策略下上下文内和脱离上下文情况的均衡
混合。采用无需训练的方法，我们报告总体准确率，以
及脱离上下文（OOC）和非脱离上下文（NOOC）情
况下分别的成绩。

4.1.2 评估指标. 准确性：测量模型预测的整体正确性，
通过评估正确分类样本的比例来实现。它在三个类别
中报告：(1)所有，代表所有样本的整体准确性，(2)上
下文外 (OOC)，测量检测假新闻的准确性，以及 (3)NOOC
（非脱离上下文），评估识别真实新闻的准确性。

4.2 性能比较

方法 所有 离群值 NOOC

SAFE [40] 52.8 54.8 52.0
EANN [32] 58.1 61.8 56.2
VisualBERT [10] 58.6 38.9 78.4
CLIP [23] 66.0 64.3 67.7
DT-Transformer [1] 77.1 74.8 75.6
CCN [16] 84.7 84.8 84.5
Neu-Sym detector [38] 68.2 - -

SNIFFER 88.4 86.9 91.8
E-FreeM2 (Ours) 90.0 90.67 89.49

表 1:不同方法的准确性（%）比较。

4.2.1 OOC检测比较. 表 1表明 E-FreeM2达到了最高
的总体准确率（90.0%），超过了所有基线方法，包括
SNIFFER（88.8%）、CCN（84.7%）和 DT-Transformer
（77.1%）。值得注意的是，E-FreeM2在上下文外（OOC）
检测中表现出色，准确率达到 90.67%，比 SNIFFER（86.9%）
高出显著的幅度，在非上下文外（NOOC）情况下也保
持了竞争力的表现（89.49%）。这些结果表明 E-FreeM2
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能够有效区分上下文内和上下文外样本，验证了其在
不同检索策略上的鲁棒性。

4.2.2 效率比较. 表 2 强调了我们的方法在可训练参
数和推理时间方面与现有方法相比的效率。不同于Vi-
sualBERT (110M)、CLIP (149M)和 SNIFFER (99M)，这些
需要大量的可训练参数，我们的方法以零个可训练参
数运行，展示了其轻量级和无需训练的特点。此外，我
们在对样本进行分类时实现了 12.77 秒的推理时间，
强调了其计算效率，如表 1所示。

方法 可训练参数

VisualBERT [10] 110M
CLIP [23] 149M
SNIFFER 99M

Ours 0M

表 2:不同方法的可训练参数和推理时间。

4.3 消融研究
4.3.1 排名和过滤策略. 为了评估不同证据过滤策略的
有效性，我们使用了三种排名方法进行了性能比较：
仅相似度、仅领域和两者结合（将相似性和领域过滤
相结合）。结果在图 2中可视化，其中 x轴表示排名位
置（Top-1, Top-2和 Top-3），y轴表示检测出上下文外
（OOC）不实信息的准确率（%）。结果显示，在所有
排名位置上，结合基于相似性和领域过滤的方法都达
到了最高的准确性，超过了仅依赖其中任何一种方法
的方式。虽然基于相似性的排序提供了强大的上下文
相关性，但融合领域的可靠性进一步提升了性能，这
表明混合过滤策略对于有效检测 OOC 不实信息的重
要性。

图 2:滤波策略的消融研究结果

4.3.2 训练数据集利用率. 为了比较我们的方法与 SNIF-
FER的有效性，在图 3中 y轴绘制了准确率（%），x轴绘
制了使用的训练数据的比例，其中 SNIFFER的性能随
着更多数据而提升，而我们的方法（用红星标记）在
不需要任何训练数据的情况下实现了更高的准确性。
结果显示我们的方法显著优于 SNIFFER，突显其作为
无需训练的解决方案在检测 OOC 不实信息方面的有
效性。

图 3:使用训练集的百分比为 NewsCLIPpings[13]

Method Accuracy
E-FreeM2 (Ours) 90.0
- w/o Image Evidences 76.48
- w/o Text Evidences 77.05
- w/o Domain Filters 56.46

表 3:不同证据过滤方法的评估结果。
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4.3.3 滤波方法的影响. 表 3 显示了证据过滤对模型
性能的影响。完整模型达到了最高的准确率（90.0%）。
移除图像证据（准确率降至 76.48%）或文本证据（准
确率降至 77.05%）都会显著降低性能，这表明两者都
至关重要。相反，低质量的证据严重损害了性能：移
除领域过滤器，这些过滤器消除了此类证据，导致准
确率骤降到 56.46%。这强调了域过滤在通过去除有害
输入来维持语境理解和高准确率方面的重要作用。

5 限制与讨论
尽管 E-FreeM² 表现出色，但仍需承认一些限制以供
未来改进。首先，框架依赖外部搜索引擎进行证据检
索，这导致了对外部资源可用性和质量的依赖。其次，
当前实现主要侧重于英文内容，可能限制其在其他语
言环境中的适用性。第三，虽然对 OOC 误导信息有
效，但其对抗诸如深度伪造等其他复杂操纵的稳健性
尚未得到充分评估。此外，以视觉为中心的排名虽然
有益，但在文本线索比视觉相似性更重要的场景下可
能会表现不佳。最后，多阶段过滤过程的效率还可以
进一步优化，以减少实时应用中的延迟。

6 结论
本文提出了一种无需训练的跨模态事实验证新框架。
脱离上下文的虚假信息检测任务是识别误导性的图文
配对，这些配对曲解了视觉内容。我们的方法E-FreeM²
利用多尺度检索管道和基于大型多模态语言模型的两
阶段推理机制来分析图像、标题与外部检索证据之间
的语境一致性。通过结合跨模态证据精炼和结构化的
链式思考推理，我们的系统提供了高度准确且可解释
的验证结果。
未来的研究方向包括扩展 E-FreeM² 的功能以处

理多语言内容，并探索防御更复杂的操作，如深度伪
造。我们还旨在进一步优化延迟和检索机制，以便在
边缘设备上实现更快的事实核查。通过充分利用多模
态推理和检索的潜力，我们希望构建更具适应性、安
全性和鲁棒性的解决方案，以对抗动态媒体环境中存
在的虚假信息。
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