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摘要—大型语言模型（LLMs）的幻觉问题越来越受到关
注。通过外部知识增强 LLMs是解决这一问题的一种有前景的
方法。然而，由于隐私和安全方面的担忧，大量的下游任务相关
知识仍然分散在各种“孤岛”中，难以访问。为了弥合这一知识
差距，我们提出了一种基于区块链的外部知识框架，该框架协调
多个知识孤岛，为大型模型检索提供可靠的基础知识，并确保数
据安全。技术上，我们将本地数据中的知识提炼成提示，并在区
块链上执行交易和记录。此外，我们引入了信誉机制和交叉验
证，以保证知识质量并激励参与。进一步地，我们设计了一个查
询生成框架，为大型模型检索提供了直接的API接口。为了评
估所提出的框架性能，我们在各种知识来源上进行了广泛的实
验。结果表明，该框架在区块链环境中实现了高效的 LLM服务
知识共享。

Index Terms—LLM, 知识共享；区块链；声誉机制。

I. 介绍

大型语言模型（LLMs）展示了令人印象深刻的人
类般文本生成能力，但存在诸如幻觉——生成看似合理
但实际上不正确的事实内容等显著限制 [1]。解决这一
问题的一个有希望的方向是通过增强外部知识来改进
LLMs，这可以提高它们的准确性和可靠性。诸如检索
增强生成（RAG）[2]和知识链（CoK）[3]等技术已被
提出以有效地纳入此类知识。

大多数关于大语言模型增强的现有研究都集中在
改进检索策略上，通常假设可以访问集中式、静态的数
据集 [3] 。然而，新兴的研究表明，许多大语言模型应
用需要多领域知识才能实现最佳性能 [3], [4] 。在实践
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中，与任务相关的知识常常分散在多个孤立的孤岛中，
由于隐私问题、竞争利益和共享激励不足，使得访问变
得困难。虽然有些系统可以从网络中提取有价值的信
息 [5] ，但缺乏系统的跨孤岛知识共享机制极大地限制
了它们的可扩展性和有效性。对于需要高价值领域特
定知识的综合任务而言，这一问题尤为明显，这些知识
大多未被充分利用。

统一孤立的知识以生成连贯且可操作的输入供
LLM使用面临三个主要挑战：P1: 激励机制，P2: 服
务质量（QoS）和 P3: 安全性。对于 P1，激励孤岛所
有者贡献知识需要解决参与负担和隐私问题。对于P2，
将异构和非结构化数据集成到 LLM兼容格式中必须同
时保持数据实用性和隐私性。直接共享原始数据会带来
隐私风险，并且由于冗余和结构性不一致可能会降低
LLM性能，这也会导致推理延迟增加 [2]。此外，LLM
服务通常对延迟敏感，而知识共享容易受到网络动态
带来的延迟影响。对于 P3，分布式贡献者的本质不信
任性使得系统面临诸如提示注入攻击 [6]等威胁。

区块链技术因其固有的透明性、不可变性和可追
溯性，为解决这些挑战提供了有前景的基础～ [7]–[9]。
通过利用共识协议和链上声誉机制，区块链可以提供
去中心化的激励并确保参与者之间的安全交互～ [10]。
然而，先前的努力——如协作数据库～ [11]和分布式
知识共享系统～ [12]——并未针对 LLM特定的知识整
合，并且由于高数据传输开销经常导致性能瓶颈。此
外，大多数基于声誉的系统采用开环架构，这使得关键
组件超出监控范围，从而引入了安全漏洞～ [13], [14]。

https://arxiv.org/pdf/2506.21033v1
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为此，我们提出一个基于BLO区块链的C跨孤岛
K知识 S分享框架 (块)，该框架建立在 COSMOS [15]
之上，旨在协调多个孤岛并为 LLM 服务提供可信、特
定领域的知识。为了处理P1（激励）和P3（安全性），
我们实现了一个基于智能合约的信誉机制，确保数据
质量的同时激励参与。为进一步保障共享知识的完整
性，我们引入了基于基准的验证过程，对低于预定义
相似度阈值的贡献者进行惩罚。对于 P2（服务质量），
BLOCKS通过将本地数据转换为提示来促进安全的知
识提炼，这些提示随后被上链交易并记录。此外，我们
集成了一个缓存机制缓存，以提高频繁访问提示检索
的效率。为了进一步优化区块链账本存储和并行请求
处理，我们在 IAVL-Tree之上实现了一个哈希桶键值
存储层，存储由缓存PRO过滤和优先排序的知识。据
我们所知，这是首个构建面向 LLMs的基于区块链的外
部知识框架的工作。我们的主要贡献总结如下：

• 我们提出了块，一个用于分布式知识共享的区块链平
台，它集成了缓存 PRO以提高提示检索效率。

• 我们引入了一种基于智能合约的信誉机制来确保安
全并激励诚实参与。

• 我们在多种知识来源上评估了 BLOCKS，并展示了
它在实现安全和高效的 LLM增强方面的有效性。

论文组织结构：第 II节概述了我们工作的动机。第 III
节介绍了块的设计。第 IV节详细说明了实现。第 V节
展示了实验结果。第 VI节对论文进行了总结。

II. 动机

A. 多源知识用于 LLM服务

整合外部知识对于提升大规模语言模型（LLMs）
的性能至关重要，特别是在处理复杂下游任务和缓解
诸如幻觉等问题时。越来越多的研究表明，结合多样化
的知识来源显著增强了 LLMs的能力 [2], [3], [16], [17]。
特别是，最近的研究发现，让 LLMs接触多源和跨学科
的知识能大幅提高其在具有挑战性任务上的表现 [3]。
为了实证演示这一点，我们使用广泛采用的

BERTScore 度量标准 [18] 进行了一个初步实验，比
较了在利用单源知识与多源知识时大语言模型的表现。
评估是在来自真实问答 [19]和维基问答 [20]数据集的
问题上进行的。结果如图 1所示，多源知识提供始终优
于单源配置。
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图 1: 通过多源知识整合提升大语言模型性能。

尽管其具有优势，多源知识的聚合引入了重大挑
战，因为相关信息通常分散在不同的实体中 [11], [12] 。
这突显了需要平台以实现对去中心化知识的有效、安
全且保护隐私的访问。

B. 基于区块链的知识共享框架

在我们提出的框架中，区块链生态系统 [13], [14]
中的四个关键角色协作：
知识提供者：负责生成响应 LLM服务请求提示的节点。
大型语言模型服务器：请求外部知识以满足用户查询
的节点。
可信外部存储：归档历史知识并促进高效检索的组件。
验证者：验证提供提示的真实性和相关性，并评估提供
商声誉的节点。

区块链的去中心化和不可变特性为可信且高效的
知识共享提供了坚实的基础 [11], [12]。虽然先前的研究
已经探索了跨领域知识交换的基于区块链的系统，但
将此类机制整合到 LLM服务中引入了几项特定领域的
挑战，需要一个全面的设计来适应 LLM。
激励机制: 提供下游知识会带来计算和通信开销，

因此实施公平奖励贡献者的激励机制至关重要。智能
合约可以根据贡献的质量自动补偿，鼓励持续且有意
义的参与 [10]。
服务质量（QoS）: 确保及时响应 LLM查询至关

重要，特别是在可能影响数据所有者响应能力的网络
状况波动的情况下。此外，将异构和非结构化的知识整
合到 LLM兼容格式中必须在保护用户隐私的同时保留
数据效用。直接分享原始数据不仅存在隐私泄露的风
险，还可能导致由于冗余和不一致而降低模型性能，最
终增加推理延迟 [2]。
安全: 确保共享知识的完整性和真实性至关重要，

特别是要防范恶意提示注入等威胁，如上下文混淆攻



击。现有框架中去中心化的贡献者本质上是不可信的，
这增加了遭受此类攻击的风险 [6]。尽管之前的研究引
入了声誉系统来解决这些问题 [13], [14]，但许多采用开
放式设计，排除了持续监控的重要组成部分，从而未能
填补安全漏洞。

III. BLOCKS 系统设计

在本节中，我们介绍了大型语言模型服务与单一原
始数据所有者之间的交互，包括大型语言模型如何为
外部知识请求生成查询以及数据所有者如何在不泄露
隐私和暴露数据的情况下生成必要的知识。

A. 抵御提示攻击的声誉机制

随着 LLM系统配备更多插件或访问模式，提示注
入攻击的下游风险变得更高 [6]。为了利用分布式网络，
我们可以实现交叉验证以检测提示注入攻击。为进一
步提高系统的鲁棒性，我们引入了一个阈值检测机制，
让验证者加速恶意节点信誉下降的过程。当验证者开始
验证知识时，链会要求一个可信服务使用低成本模型评
估知识的质量并生成一个阈值。如果结果超出该阈值，
则直接将此节点识别为恶意节点并施加处罚。
由于区块链平台涉及多个具有不同角色的参与者，

我们为每个角色设计了一个声誉系统。所有声誉值都
存储在受信任的外部存储中，并且只能通过智能合约
进行修改。
为了确保可靠的声誉评估，我们利用一致性指标

（CS），基于诚实参与者所声称的期望值应保持一致这
一假设。然而，由于个人能力的不同，报告值可能会有
轻微的变化。一致性指标衡量验证者的评估是否与其
他验证者对同一提示的评估相一致：

CS =

∑
||V − Vi|| ·Rvi

(n− 1) · ||Vmax − Vmin|| ·Rmax
(1)

其中，V 表示验证者分配的分数，而 Vi 则表示由
验证者 i给出的分数。Rvi 表示验证者 i的声誉。Vmax,
Vmin和Rmax分别指验证者分配的最高分和最低分以及
最高的验证者信誉。我们使用 m和 n来表示验证次数
和大型语言模型服务的数量。
考虑验证数量的影响，我们引入置信度指标（CF）

来量化风险作为标准差（STD）的 V：
为了确保知识的可信度，验证者检测提示攻击以保

护知识质量不受恶意代理和低质量提供者的侵害。验
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图 2: 系统概述

证输出 V 在范围 [0, 1]内进行量化。每个角色的信誉可
以按如下方式计算：

Rl = α · (1− Mean(CS)) + (1− α) ·Rl, (2)

Rp =
Rk + n · Mean(Vi ·Ri) +m · Mean(Acc ·Rl)

n+m+ 1
− CF,

(3)

Rk = α · Mean(Rp) + (1− α) ·Rk, (4)

Rv = α · (1− Mean(CS)) + (1− α) ·Rv, (5)

大型语言模型服务（Rl）、提示（Rp）、知识提供者
（Rk）和验证者（Rv）的声誉是相互依赖并动态更新的。
使用指数移动平均值，系数为 α，根据性能一致性、反
馈和交叉验证计算声誉，定义如公式 2–5所示。
为了确保知识的可信度、声誉的持久性，并为分

布式知识验证提供足够的激励，我们引入了影响证明
（PoI）共识机制。在此协议中，下一个区块由在知识质
量上投入最高的知识提供者提出。奖励 C 按其影响力
的比例分配给所有贡献的知识提供者，影响力定义为
其声誉 R与其相关提示的访问次数 A的乘积：

C = R · (βAp + (1− β)Av), (6)

其中 β ∈ [0, 1]是平衡提示生成 Ap和验证 Av 贡献
的系数。

与工作量证明（PoW）经常因资源效率低下而受到
批评不同，PoI 利用计算资源进行有意义的验证任务。
它通过监控每个节点的影响来确保高效、目标驱动的
共识过程，这种影响是根据其他节点访问其贡献提示
的程度来衡量的。



B. 知识缓存设计

区块链平台在吞吐量方面固有限制，难以提供实时
的外部服务给大语言模型。为了提高效率并实现及时响
应，通常使用外部存储系统来补充区块链 [21]。传统的
缓存管理策略如 LRU-k 和 LFU [22]主要关注访问频
率，但在对抗环境中可能失效。例如，恶意节点可能会
反复访问低质量的提示，导致它们在缓存中持续存在，
并可能放大其负面影响。
为 解 决 此 问 题 ，我 们 提 出 了 一 种 以 概 率

iorityOriented缓存（PROCache）为导向的策略，该
策略将提示声誉、价值和成本整合到缓存优先级中。
PROCache 包括两个主要组件：检索功能和缓存存储
系统。检索功能使用 LlamaIndex [23]实现，支持基于
元数据和内容的提示嵌入、索引和检索。缓存存储包括
历史队列、优先级队列和键值存储。PROCache 中最小
的存储单位是一个缓存节点，由节点 ID、内容、元数
据和优先级定义。
当缓存未命中时，仅将提示的哈希值、访问次数和

轻量级历史记录存储在历史队列中以最小化空间使用。
只有在历史队列中的访问次数达到 k次后，才会将提示
添加到缓存中。达到此阈值后，创建一个完整的缓存节
点，包括提示内容、元数据、声誉和优先级。节点 ID
由提示的哈希值和计数导出，并以键值对的形式存储
在主缓存中。
缓存在 PROCache中通过优先队列进行管理，其

中提示根据其计算的优先级分数排序。这种设计确保
PROCache保留高质量、高价值的提示，同时减轻恶意
活动引起的缓存污染。为了全面考虑访问频率、提示成
本和存储大小，提示的优先级分数定义为：

Priority =

(
Frequency × Cost

Size

)Rt−Rb

(7)

这里，Rb 是一个用于区分潜在恶意响应的声誉阈
值，而 Rt 是提示当前的信誉分数。这种表述确保了提
示在缓存中的推广不仅仅依赖于重复访问，而是通过
质量和实用性的均衡评估来实现，使得系统更能抵御
对抗性操纵。

C. 交易设计

一个完整的 BLOCKS交易周期包含四个子交易，
涉及用户、缓存、供应商和验证者。所有子交易的临时

数据被封装在一个称为查询会话的统一结构中，由会话
索引唯一标识。对于持久存储，区块链使用 COSMOS
IAVL树记录键值对，并利用不同的存储前缀来区分数
据类型。实现定义了四种键值对类型：
数据表：存储用户提示及其 SHA-256哈希，以及一个
额外的哈希计数以区分碰撞。每个条目包括提示内容
和其供应商。
声誉提示：使用与数据表相同的哈希和计数。每条记录
包含提示的声誉和历史验证信息，其中每个验证包括
验证者 ID、验证时验证者的声誉以及分配给该提示的
分数。
供应商声誉 按供应商 ID索引，该项目存储供应商当前
的声誉得分。
声誉验证器 按验证者 ID索引，这存储了验证者的声誉
得分。

这种存储结构通过哈希索引高效地减少了大量数
据冗余，确保使用短键快速检索，并通过额外的计数成
功处理了哈希冲突。它保证了 COSMOS IAVL-Tree存
储中的紧凑性、性能和一致性。

IV. 把所有内容放在一起

A. BLOCKS 工作流

BLOCKS框架遵循一个四阶段交易流程：创建会
话，帖子缓存，更新知识和更新验证。

创建会话 : 用户提交一个带有其 ID、查询和支付的创
建会话交易。LLM 使用查询生成模块（QGM）[3]生成
一个理由并记录在会话中。经过用户身份验证后，区块
链广播一个新查询事件，并使用 COSMOS银行模块扣
除支付。

2. 帖子缓存 : 缓存服务监听新查询事件，通过缓存后
交易以缓存内容和命中标志作出响应。在命中时，区块
链存储内容并广播验证-更新事件。在未命中时，它广
播知识更新事件请求知识供应商的输入。

3. 更新知识 : 供应商通过包含会话索引、供应商 ID和
检索内容的更新知识交易对知识 -更新 事件作出响应。
在收到足够多的提交后，区块链通过更新验证事件启
动验证。

4. 更新验证 : 验证者通过更新验证交易提交评估。官
方验证者和普通验证者的反馈分别存储。一旦验证完
成，区块链将最终确定会话，广播结果，更新声誉，并
将会话数据移至持久化存储。



图 3: BLOCKS的实现

图 2描述了大语言模型、缓存服务、知识提供者和
验证器之间的交互。经过验证的知识通过 PROCache
进行缓存，提高了响应效率。图 3展示了我们的设备级
实现。
对于缓存转售，外部存储在分配给提供者之前会收

到服务费。奖励 Up 的分配遵循提供者的声誉分数 Rp，
由以下公式给出：

Up = Rb ×
Rp∑
Rp

(8)

B. 安全性分析

我们考虑一个拜占庭式对手，该对手能够破坏系
统中一部分节点，其中被破坏的节点数量由 f < n

3
界

定。在这一假设下，每个请求预期最多会从恶意实体接
收到三分之一的响应。
本工作考察了几种对抗策略，其中一些受到了先前

研究 [24]的启发。主要的攻击向量概述如下：
自我推广：一个恶意节点通过不诚实行为人为地提高
自己的声誉分数，从而在系统中获得不应有的影响力。
勾结：一组恶意节点合作以共同提升它们的声誉分数，
从而增加其对系统的控制力。
诽谤：一个被攻陷的领导节点试图降低诚实验证者的
声誉分数，破坏系统中的信任和完整性。

假设 1. 恶意提示可以被识别，并且在由诚实的验证者
评估时会收到比诚实提示更低的信誉分数。

假设 2. 恶意验证者在验证过程中的优势并不超过诚实
的验证者。形式上，声誉评估的预期偏差满足：

E(|R∗
p, R

v
p|) ≤ E(|R∗

p, R
m
p |) (9)

其中 R∗
p 是提示 p的真实信誉，Rv

p 是诚实验证者
分配的信誉，而 Rm

p 是恶意验证者分配的信誉。

1) 声誉机制的安全性: 由于 PoI机制直接依赖于
信誉，我们首先分析信誉机制的安全性。

如方程 (2)和方程 (5)所示，提供失真反馈的恶意
用户以及执行不正确验证的验证者随着时间推移声誉
都会下降，最终在迭代 t → ∞时达到零：

lim
t→∞

Rt
l = 0, lim

t→∞
Rt

v = 0. (10)

2) 影响证明的安全性: 我们分析 PoI的安全性分
为两个部分。
贡献计算：知识提供者的总奖励 k是：

W t
k = Ct

k +
∑
p∈Pk

At
pR

t
p. (11)

由于 Rt
p 收敛到 V ∗

p，恶意提供商经历声誉下降，因此
得出：

lim
t→∞

W t
km

= 0, for all malicious providers. (12)

2. 声誉均衡的稳定性：在无限的验证轮次中，假设诚
实的验证者占主导地位，系统稳定为：

∀p, lim
t→∞

Rt
p = V ∗

p . (13)

因此，只有高信誉的提供者才能获得奖励，从而遏制恶
意行为。

V. 实验
A. 实现

区块链基础设施。我们使用 COSMOS 实现我们的
框架 [15], [25]，这使具有 Tendermint 共识的互操作区
块链成为可能 [26]，支持治理、质押和 IBC。
数据集。维基 QA 的子集 [20]，TruthfulQA [19]

和 MathQA [27] 被使用。我们使用一个查询生成模
型（QGM）来产生查询-答案对和嵌入，存储在一个
PostgreSQL数据库中。
代理仿真。我们使用 Docker Compose 模拟所有区

块链代理。交易通过 Tendermint RPC 进行通信。全节
点包括用户、缓存和官方验证器节点。供应商和验证者
作为 Tendermint 验证器运行。用户通过创建会话交易
提交查询；缓存节点从存储中检索或转发给供应商。供
应商节点使用 LlamaIndex [23]提供提示。验证者对提
示进行评分，而官方验证器应用余弦相似度来识别恶
意行为。
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图 4: 供应商声誉
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图 5: 验证者声誉
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图 6: 高速缓存服务质量性能
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图 7: 存储改进。

环境：Ubuntu 24.04.1 LTS，Docker Compose
v2.32.1，Python 3.10.16，Ollama v0.5.7，Ignite CLI
v28.7.0，Cosmos SDK v0.50.11，CUDA 12.2以及 RTX
4090 GPU。

B. 实验

声誉安全：我们通过分别测试供应商和验证者的性
能来评估第 III-A节提出的声誉机制。该设置包括八个
诚实节点和三个恶意节点，它们执行在第 IV-B节威胁
模型中定义的对抗行为。诚实节点的声誉由平均值和
置信区间 (CI)曲线表示。结果如图 4所示（针对知识
提供者）以及图 5（针对验证者）。研究发现，恶意节点
在所有对抗策略中的声誉均衰减至零，而诚实节点则
保持稳定且显著更高的声誉，这验证了我们的声誉机
制的有效性。

缓存性能：我们通过将提出的 PROCache 与基
线 LFU 和 LRU-k 缓存策略进行比较来评估其性能。
图 6描述了缓存内容的性能指标和声誉，这些都是服
务质量（QoS）密切相关的服务延迟和质量的指示器。
PROCache 在减少延迟方面达到了可比性能，同时提
高了缓存中的声誉。这表明我们的方案有效地使低质
量的内容在引起广泛负面影响之前过时。

区块链存储：除了提高交易执行效率外，
PROCache还通过大约 80%的程度显著减轻了区块链
账本的存储压力。我们通过对日志进行解析来评估缓
存数据结构的修改，如图 7所示。我们的分析显示，在
253个不同的问题及其变体中，只有 53个独特的提示
索引以及它们的内容被存储在区块链上。这种减少归
因于 PROCache能够直接检索问题变体并重复使用供
应商的历史答案，从而消除了存储重复的问题变体及
其相应答案的需要。

VI. 结论

在这项工作中，我们提出了BLOCKS，一个基于区
块链的知识共享框架，该框架利用宇宙和 Tendermint
的能力，通过安全高效地整合外部多领域知识来增强
大型语言模型（LLM）服务。通过解决诸如安全性、激
励机制和服务质量（QoS）等关键挑战，BLOCKS促进
了分布式知识提供商之间的稳健合作。纳入基于声誉
的验证机制确保了高质量知识的传递，营造了一个可
靠和值得信赖的共享环境。为进一步提高服务质量，我
们引入了一种新颖的知识缓存机制，该机制在保持存
储效率和内容质量的同时实现了及时响应。
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