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为了满足（零知识）证明对（数学）证明的需求，我们描述了一种将形式句子转化为整系数多元多项式
上的 2×2-矩阵的方法，使得像分离规则或替换这样的常规证明步骤可以轻松地从对应项或公式参数的
矩阵中计算出来。通过在适当选择的有限域中的随机元素评估多项式变量，该证明被一个数字序列所
替代。只有与公理对应的值需要从头开始计算。导出公式的值可以通过应用同态性质来从其祖先对应
的值计算得出。对于这样的序列，可以应用各种零知识方法。

1 动机

在公司 PiSquared发布的杰出白皮书 [5]中，概述了以下想法。为了验证某些计算的正确性，例
如区块链交易，可以按照以下步骤进行：

• 证明给定的算法，在给定输入数据的情况下，必须导致通过计算获得的具体输出。

• 结果得到的数学证明，以及其他一般的数学证明一样，都是冗长且繁琐的。所以它们不能作为
正确性证书使用，无论是因为它们的长度还是验证所需的时间。

• 在这一点上，可以使用零知识证明的数学证明方法，以将它们的正确性归结为检查一个更小得
多的证书。这个证书的正确性在很大程度上意味着 1− ε 数学证明的正确性。Blum[1]可能是
第一个表达通过可验证零知识程序来保障数学证明安全性的作者。

• 可以将证明转化为一串数字，而最方便的数字应该是大有限域中的元素。然后可以应用一些现
代的零知识证明方法，而不是 Blum[1]的早期方法。

• 上面的线条概述了概念证明的证明，象征性地 π(π)。这也解释了缩略词 PiSquared。

• 如果这种编码对于通常的证明步骤（如分离规则或用项替换变量）来说是同态的话，那会更
好。这样一来，人们只需对初始步骤（比如公理或重言式的调用）应用复杂的（耗时的）编码，
而其他证明步骤的编码则可以通过同态规则从已有的编码中计算得出。

• 此外，如果像分离规则和代换这样的证明步骤变得同态性，则可以通过算术运算来模拟它们。
因此，可以使用算术电路来建模各种证明段落。这样做的话，人们就可以应用零知识证明方法
来认证某些算术电路所做的计算的正确性，比如 CIRCOM方法，[2]。

https://creativecommons.org
https://creativecommons.org/licenses/by/4.0/
https://arxiv.org/pdf/2506.21114v1
https://cenxiv.cn/cn-pdf/2506.21114v1
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2 原理

以下策略结晶化：

1. 每个公式 ϕ 对应一个域元素（或由域元素组成的向量）V (ϕ)。同样，每个良构项 t对应一个域
元素（或由域元素组成的向量）V (t)。

2. 向量 V (ϕ)，分别 V (t)，包含一个子向量 [[ϕ]]，分别 [[t]]，直接编码 ϕ，分别 t。在此向量中出
现的其他元素对于执行替换是有用的。任何子向量都是用于将变量 xi替换为其他项的辅助值。
因此，指纹如下所示：

V (ϕ) = ([[ϕ]], [[ϕ]]x1 , . . . , [[ϕ]]xk).

3. 存在一个算术术语 MP(a,b)，具有以下性质。如果公式 ϕ3 是通过将规则假言推理应用于公式
ϕ1 和 ϕ2 而得到的结果，则 V (ϕ3) = MP(V (ϕ1),V (ϕ2))。

4. 存在一个算术项 Substy(a,b)，具有以下性质。如果公式 ϕ3是通过将公式 ϕ1中出现的变量 y替
换为公式 ϕ2 而得到的结果，那么 V (ϕ3) = Substy(V (ϕ1),V (ϕ2))。另外，如果公式 ϕ3 是通过将
公式 ϕ1 中的变量 y替换为项 t 得到的结果，则 V (ϕ3) = Substy(V (ϕ1),V (t))。

我们称向量 V (ϕ)为 ϕ 的指纹。
上述定义目前只是一个意向声明。这些意向必须通过以下一些其他条件来完成：

• 算法不应依赖于所选择的具体有限域 Fp。

• 不同的公式必须映射到不同的元素上，至少在特征值 p足够大时是这样，尽可能地。指纹识别
必须是一个哈希函数。

• 对于公理 ϕ，计算 V (ϕ)是快速的。

• 给定 V (ϕ1)和 V (ϕ2)的值，计算

MP(V (ϕ1),V (ϕ2))

是快速的。

• 对于给定的 V (ϕ1)和 V (ϕ2)值，计算

Substy(V (ϕ1),V (ϕ2))

很快。

我们解决这个问题的一种方法是：考虑一个非交换环上的 2×2矩阵，这个环是 R=Z[X1,X2, . . . ]，
它是具有无限多个变量的多项式环。我们首先在公式和项之间建立一种对应关系：

ϕ ; [ϕ] ∈ M2×2(R),

分别对应

t ; [t] ∈ M2×2(R),
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满足唯一编码性质，也就是说某些元素 A ∈ M2×2(R)最多对应一个良好形成的字符串，这个字符串可
以是一个公式或一项。
对于这种编码，我们定义符号指纹

F(ϕ) = ([ϕ], [ϕ]x1 , . . . , [ϕ]xk),

以及类似术语的定义。矩阵 [ϕ]xi 仅用于计算替换，但在应用假言推理步骤时也必须更新它们。请注
意，我们使用符号 F(ϕ)表示多项式上的有限序列矩阵，而 V (ϕ)是有限域 F上的有限序列矩阵。我
们通过将多项式变量评估为随机选择的域元素来从 F(ϕ)获得 V (ϕ)。
算术项 MP(a,b)分别 Substy(a,b)已经在环 M2×2(R)中起作用。
现在，对于一个随机选择的值 X1 = r1,X2 = r2, · · · ∈ Fp，我们评估 2×2矩阵的条目，并得到定义

在 Fp上的 2×2矩阵。总之，模条目的评估，数学证明在一个矩阵序列中的非单射编码由以下给出：

ϕ ; [ϕ] ∈ M2×2(Z[X1,X2, . . . ]); [[ϕ]] ∈ M2×2(Fp).

这导致了以下原始零知识证明过程：
• 考虑一个数学证明 P，其结论为 ψ。

• 选择值 X1,X2, · · · ∈ Fp。

• 使用编码规则计算 α1 = [[ψ]]。

• 对于出现在 P中的所有公理 a，使用编码规则计算相应的指纹 V (a)。

• 对于所有出现在 P中的公式 ϕ（不包括公理），分别使用同态性质MP(a,b)和 Substy(a,b)计算
V (ϕ)，以适当选择 y,a,b。

• 最后这些计算产生了 α2 = [[ψ]]。观察到计算 α2的方法与计算 α1的方法不同。虽然 α1是通过
直接编码 ψ 来计算的，但 α2 则是基于公理并通过证明步骤的同态性质开始进行计算的。

• 检查是否 α1 = α2 并接受如果是真，否则拒绝。

此零知识程序归功于 Schwartz[4]和 Zippel[6]定理：
定理 2.1. 令 F是一个有限域，令 f ∈ F[x1, . . . ,xn]是一个次数为 d ≥ 0的非零多项式。如果 r1,r2, . . . ,rn

是随机选择的，并且在 F中的选择是独立的，则：

Pr[ f (r1,r2, . . . ,rn) = 0]≤ d
|F|

.

Schwartz和 Zippel定理指出，对于一个非恒等零的多项式，在大有限域中随机评估为零的概率
是相对较小的。令 ϕ 为数学证明的结论。设 F1 ∈ M2×2(Z[X1,X2, . . . ])是从 ϕ 通过直接编码获得的多
项式矩阵。令 F2 ∈ M2×2(Z[X1,X2, . . . ])是由公理的编码以及使用证明步骤及其同态性质得到的多项式
矩阵。我们希望以高度置信度证明 F1 = F2作为多元多项式。为了这个目的，我们只需计算它们的评
估值 α1 和 α2，其中 α2 是通过公理的评估和使用同态性质来计算的。如果域足够大，等式 α1 = α2

意味着，以高概率而言，F1 = F2，因此证明得到的公式确实与所声称的结论相同，后者已经被直接
编码。
这种原始的零知识程序有一个缺点，即其长度等于证明的长度。该程序必须与算术电路的零知

识证明方法、折叠方法等相结合，以生成恒定长度的 ZK证书。此外，整个过程必须通过应用 Fiat-
Shamir启发法，[3]，转化为非交互式的。



4 Fingerprinting

3 多元多项式的矩阵

最初导致这一小节的观察结果是，由不同变量组成的矩阵：

A(k) =

(
x4k+1 x4k+2

x4k+3 x4k+4

)

是非交换性的，以至于如果两个乘积相等：

A(i1) . . .A(in) = A( j1) . . .A( jm)

那么 n = m和 i1 = j1，. . .，in = jn。这意味着这样的单项式（基本矩阵的乘积）包含了关于因子数
量、顺序及其身份的信息。这三个信息元素对于编码树中的路径是必不可少的。

然而，继续使用这样的矩阵会很昂贵，因为需要选择四个域元素来评估每一个基本矩阵，并且
为了保持作为指纹的一部分，每个矩阵都需要保留四个元素。相反，我们提出了一种基本矩阵系统，
它实现了相同的目标，但只需要评估一个域元素，并且作为指纹一部分的每个矩阵只需三个域元素。

定义 3.1. 令 x1 为一个变量，即某个在 Q上超越的元素。设：

A(x1) =

(
x1 1

0 1

)

我们考虑 A(x1) ∈ M2×2(Z[x1,x2, . . . ])。

我们现在展示这些初等矩阵满足相同的性质：一个单项式包含了足够的信息以唯一确定初等矩
阵的数量、它们的顺序及其身份。

引理 3.1. 考虑一组不同的变量 V = {x1,x2, . . . ,xk}。假设 0 ≤ i1, . . . , in, j1, . . . , jm ≤ k。如果：

A(xi1)A(xi2) . . .A(xin) = A(x j1)A(x j2) . . .A(x jm),

那么以下等式成立：n = m,i1 = j1,. . . ,in = jn。

Demonstraţie. 如果在这个恒等式中，我们设 x1 = · · ·= xk = 1，我们可以观察到：(
1 n−1

0 1

)(
1 1

0 1

)
=

(
1 n

0 1

)
,

从而得到 n = m。让我们用 S(n)表示以下陈述：如果

A(xi1)A(xi2) . . .A(xin) = A(x j1)A(x j2) . . .A(x jn)

那么 i1 = j1，. . .，in = jn。我们可以观察到通过识别项 S(1)是显而易见的。假设我们已经证明了 S(n)。
我们考察假设 S(n+1)：

A(xi1)A(xi2) . . .A(xin+1) = A(x j1)A(x j2) . . .A(x jn+1).
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我们通过归纳观察到：

A(xi1)A(xi2) . . .A(xin) =

(
xi1 xi2 . . .xin P(xi1 ,xi2 , . . . ,xin−1)

0 1

)
,

其中 P(z1, . . . ,zn−1) ∈ Z[z1, . . . ,zn−1]是一个固定的多项式，具有如下性质：没有变量 zi 能整除 P。我
们将归纳假设写成形式： (

xi1 1

0 1

)(
xi2 xi3 . . .xin+1 P(xi2 ,xi3 , . . . ,xin)

0 1

)
=

=

(
x j1 1

0 1

)(
x j2 x j3 . . .x jn+1 P(x j2 ,x j3 , . . . ,x jn)

0 1

)
,

因此： (
xi1 xi2 xi3 . . .xin+1 1+ xi1 P(xi2 ,xi3 , . . . ,xin)

0 1

)
=

=

(
x j1 x j2 x j3 . . .x jn+1 1+ x j1 P(x j2 ,x j3 , . . . ,x jn)

0 1

)
.

我们识别出相应的项：

xi1 xi2 xi3 . . .xin+1 = x j1 x j2 x j3 . . .x jn+1 ,

1+ xi1 P(xi2 ,xi3 , . . . ,xin) = 1+ x j1 P(x j2 ,x j3 , . . . ,x jn).

我们应用没有变量 zi 整除 P的性质。通过变量识别我们得到 xi1 = x j1。我们将假设从左侧与 A(xi1)
−1

相乘。我们得到了一个 S(n)的实例，并应用归纳假设。当然，A(xi1)
−1不属于多项式上的矩阵，而是

属于有理函数上的矩阵。重要的是可以简化为 A(xi)。

4 非交换树中的边变量

本节的目标是展示如何利用之前的构造方法进一步将矩阵与一棵树表示的公式关联起来。
如下，边变量表示一个形状为：

Xi =

(
xi 1

0 1

)
.

的初等矩阵。我们将给树的每条边和每个顶点关联这样一个矩阵。
为了用树表示公式，逻辑运算和构建项的操作都表示为树的顶点。对于每个特定符号 c，其元数

为 d = d(c)，都会关联到 d +1个不同的边变量C,C1, . . . ,Cd。
假设树 T 的根为 c，与 c相连的子树是 T1, . . . ,Td。假设已经将矩阵

[T1], . . . , [Td] ∈ M2×2(Z[X1,X2, . . . ])

与这些子树关联起来。然后我们将以下配对与 T 关联：

[T ] = A(C)+A(C1)[T1]+ · · ·+A(Cd)[Td].
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定义 4.1. 如果 ϕ 是一个公式或项，则令 [ϕ]表示与其树关联的多项式矩阵。

定理 4.1. 一个矩阵表示最多一个公式。
证明: 我们通过一个简化的示例来说明这一点。考虑以下归纳定义：

1. 公式 x,y,z是原子命题公式。

2. 如果 ϕ 和 ψ 是公式，那么：
¬ϕ, ϕ → ψ,

是公式。

字母表是 A = {x,y,z,¬,→}。
变量 x,y,z是元数为 0的符号，并且始终是终端节点。我们将其与矩阵关联：

[x] = A(X) =

(
X 1

0 1

)
, [y] = A(Y ) =

(
Y 1

0 1

)
, [z] = A(Z) =

(
Z 1

0 1

)
.

具有正元数的符号是 {¬,→}。我们与 ¬关联矩阵：

A(N) =

(
N 1

0 1

)
, A(N1) =

(
N1 1

0 1

)
.

我们与→关联矩阵：

A(I) =

(
I 1

0 1

)
, A(I1) =

(
I1 1

0 1

)
, A(I2) =

(
I2 1

0 1

)
.

变量 7X ,Y,Z,N,N1, I, I1, I2 两两不同。
归纳步骤由以下给出：

[¬α] = A(N)+A(N1)[α],

[α → β ] = A(I)+A(I1)[α]+A(I2)[β ],

定理的陈述是通过对公式构建规则进行归纳证明的。我们真正证明的是等价语句：每个公式仅由一
个多项式矩阵编码。如果 ϕ 是一个原子命题符号，那么 [ϕ]是 [x]，[y]或 [z]，因此从 [ϕ] = [ϕ ′]可以
立即得出 ϕ = ϕ ′。假设 ϕ = ¬α 成立。那么：

[ϕ] = A(N)+A(N1)[α].

我们观察到 A(N)是这里唯一一个一次单项式。因此可以得出结论，我们在读取一个否定表达。所有
其他单项式都以 A(N1)开头，因为正如引理 3.1所示，所有这些非交换单项式只能以 A(N1)开头。现
在，由归纳假设可知公式 α 唯一地被 [α]编码，并且可以推断出 ϕ 唯一地被 [ϕ]编码。
现在我们考虑情况 ϕ = α → β。我们已经看到：

[ϕ] = A(I)+A(I1)[α]+A(I2)[β ].

再次，A(I)是唯一的单变量一次项，并且它的存在表明我们在读取一个蕴含关系。所有其他单项式
具有形如 A(I1)B或 A(I2)B的形式。由初等矩阵乘积的唯一性（引理 3.1），这些单项式只能以 A(I1)

或 A(I2)开头。通过提取公因数，我们得到表达式 A(I1)[α]+A(I2)[β ]。根据归纳假设，公式 α 和 β 分
别由多项式矩阵 [α]，即 [β ]唯一表示，因此 ϕ 由多项式矩阵 [ϕ]唯一表示。
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5 同态性质

在本小节中，我们定义了公式指纹的概念，并展示了这一概念具有证明中使用的操作的同态性
质：分离规则和代换。我们展示如何通过分离规则操作的参数的指纹来计算由分离规则生成的公式
的指纹。此外，我们还展示了如何通过被代换变量所在公式的指纹以及代换了该变量的公式（或项）
的指纹来计算通过代换获得的公式的指纹。

假设证明中的三行不同内容为：

ϕ

ϕ → ψ

−−−

ψ

使得公式 ψ 由公式 ϕ 和 ϕ → ψ 通过分离规则得出。假设我们为蕴含符号→配备了三个矩阵 A(I)、
A(I1)和 A(I2)，使得：

[ϕ → ψ] = A(I)+A(I1)[ϕ]+A(I2)[ψ].

然后可以按如下方式计算结论：

[ψ] = A(I2)
−1 ([ϕ → ψ]−A(I)−A(I1)[ϕ]) .

替换也享有同态性质。假设有一个公式 ϕ(x)并用一棵树 [ψ]替换 x，这棵树对应于一个公式或
一个项。我们观察到：

[ϕ(x)] = ∑
nodes c

A(Xi1) . . .A(Xin) ·A(Xc).

这里对于每一个节点 c，单项式 A(Xi1) . . .A(Xin)由从根到节点 c的路径上的边变量组成。如果两个这
样的节点被标记为 x并且要进行替换，则有：

[ϕ(x/ψ)] = [ϕ(x)]−A(Xi1) . . .A(Xin)[x]−A(X j1) . . .A(X jm)[x]+

+A(Xi1) . . .A(Xin)[ψ]+A(X j1) . . .A(X jm)[ψ].

一般来说，令 x ∈ A是一个变量，并且令 X 与这个元数为 0的符号相关联的多项式变量。令 ϕ 是一
个公式或项。我们表示为：

∑
c=x

A(Xi1) . . .A(Xin) ·A(Xc) := [ϕ]x ·A(Xc).

由此可知，对于每一个公式或项 ψ，

[ϕ(x/ψ)] = [ϕ]− [ϕ]x ·A(X)+ [ϕ]x · [ψ].

注意矩阵 [ϕ]x 在之前的公式中已被隐式定义。
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定义 5.1. 令 ϕ 是在 A上的一个良好形成的表达式，即一个项或一个公式。假设 x1, . . . ,xk 是 ϕ 中的
自由变量。我们将 ϕ 的指纹称为元组：

([ϕ], [ϕ]x1 , . . . , [ϕ]xk).

我们用 F(ϕ)表示 ϕ 的指纹。

注意，正如我们在第 2节中宣布的那样，我们将处理两种类型的指纹。对于一个可能是公式或
项的字符串 ϕ，我们已经定义了一个由多项式环 Z[X1,X2, . . . ]上的矩阵向量组成的指纹。一旦固定了
变量的有限域元素，比如说 X1 = r1,. . . ,Xk = rk，这个指纹就可以在这些值上进行计算，并且变成一
个在有限域上的矩阵向量。由于下面展示的同态性质，多项式指纹之间的代数关系与已计算的指纹
之间的代数关系是相同的。
在接下来的两个定理中，我们展示了可以通过输入的指纹计算出分离规则和替换结果的指纹。

证明只是简单的计算，在这里省略了它们。

定理 5.1. 假设公式 ϕ 和 ϕ → ψ 的指纹为：

F(ϕ) = ([ϕ], [ϕ]x1 , . . . , [ϕ]xk),

F(ϕ → ψ) = ([ϕ → ψ], [ϕ → ψ]x1 , . . . , [ϕ → ψ]xk).

那么 ψ 的指纹是：

F(ψ) = ([ψ], [ψ]x1 , . . . , [ψ]xk),

其中：

[ψ] = A(I2)
−1 ([ϕ → ψ]−A(I)−A(I1)[ϕ]) ,

[ψ]xi = A(I2)
−1 ([ϕ → ψ]xi −A(I1)[ϕ]xi) .

定理 5.2. 令 ϕ 和 ψ 为公式或项。假设他们的指纹是：

F(ϕ) = ([ϕ], [ϕ]x1 , . . . , [ϕ]xk),

F(ψ) = ([ψ], [ψ]x1 , . . . , [ψ]xk).

让 ϕ(xi/ψ) 是用 xi 替换为 ψ 的结果，并且让 Xi 是一个多项式变量，使得 A(Xi)与 xi-节点相关联。
然后表达式为：

F(ϕ(xi/ψ)) = ([ϕ(xi/ψ)], [ϕ(xi/ψ)]x1 , . . . , [ϕ(xi/ψ)]xk)

其中

[ϕ(xi/ψ)] = [ϕ]− [ϕ]xi ·A(Xi)+ [ϕ]xi · [ψ],

并且，如果 j 6= i，则：

[ϕ(xi/ψ)]x j = [ϕ]x j +[ϕ]xi [ψ]x j

而如果 j = i，则：

[ϕ(xi/ψ)]xi = [ϕ]xi [ψ]xi
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示例指纹: 考虑该公式
ϕ = (x → y)→ (x → z).

根据我们的定义，有：

[ϕ] = [(x → y)→ (x → z)] = A(I)+A(I1)[x → y]+A(I2)[x → z] =

= A(I)+A(I1)(A(I)+A(I1)A(X)+A(I2)A(Y ))+

+A(I2)(A(I)+A(I1)A(X)+A(I2)A(Z)) =

= A(I)+A(I1)A(I)+A(I1)
2A(X)+

+A(I1)A(I2)A(Y )+A(I2)A(I)+A(I2)A(I1)A(X)+A(I2)
2A(Z).

此外，还有：
[ϕ]x = A(I1)

2 +A(I2)A(I1),

[ϕ]y = A(I1)A(I2),

[ϕ]z = A(I2)
2.

最后，ϕ 的指纹是：
F(ϕ) = ([ϕ], [ϕ]x, [ϕ]y, [ϕ]z).

I

I

X

I1

Y

I2

I1

I

X

I1

Z

I2

I2

6 形式化证明的示例

在本节中，我们将介绍结晶一个包含指纹的块模型证明的努力。我们考虑以下命题逻辑框架。有
三个公理如下：

K(α,β ) : α → (β → α),

S(α,β ,γ) : (α → (β → γ))→ ((α → β )→ (α → γ)),

N(α,β ) : (¬α →¬β )→ (β → α).

我们考虑以下定理：

定理 6.1.
A → A.
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该定理将通过三种版本进行证明。第一种是经典风格。第二种，我们将证明转化为指纹计算。第
三种，我们把这些计算表示为块。

经典证明: 考虑公式 B := A → A。通过相应的代换，我们写出：

S(A,B,A) : (A → (B → A))→ ((A → B)→ (A → A)),

K(A,B) : A → (B → A),

K(A,A) : A → (A → A),

此时我们观察到 K(A,A)实际上是：

K(A,A) : A → B,

MP(K(A,B),S(A,B,A)) =C : (A → B)→ (A → A),

MP(K(A,A),C) : A → A.

我们也注意到结论与 B相同。

指纹翻译: 我们考虑数值变量 a, i, i1, i2。在计算中，它们将被域元素的固定选择所替代。相应的
矩阵为：

A =

(
a 1

0 1

)
, I =

(
i 1

0 1

)
, I1 =

(
i1 1

0 1

)
, I2 =

(
i2 1

0 1

)
,

I−1
2 =

(
i−1
2 −i−1

2

0 1

)
,

进一步定义：

[A] = A,

[B] = I + I1[A]+ I2[A],

[B → A] = I + I1[B]+ I2[A],

[K(A,B)] = I + I1[A]+ I2[B → A],

[K(A,A)] = I + I1[A]+ I2[B],

[C] = I + I1[K(A,A)]+ I2[B],

[S(A,B,A)] = I + I1[K(A,B)]+ I2[C],

I−1
2 ([S(A,B,A)]− I − I1[K(A,B)]) = [C],

I−1
2 ([C]− I − I1[K(A,A)]) = [B].
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