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摘要—数字货币交易欺诈检测面临着日益复杂的交易模式
和严重的类别不平衡的双重挑战。传统方法依赖于手工特征工
程，并且难以捕捉交易网络中的时间性和结构性依赖关系。本文
提出了一种增强的时间感知图注意力网络（ATGAT），通过三
个模块提升检测性能：(1) 设计了一个先进的时间嵌入模块，将
多尺度时间差特征与周期位置编码融合；(2) 构建了时间感知的
三重注意力机制，联合优化结构、时间和全局上下文注意力；(3)
使用加权 BCE损失来解决类别不平衡问题。在 Elliptic++数
字货币数据集上的实验表明，ATGAT实现了 0.9130的AUC
值，相较于最佳的传统方法 XGBoost 提升了 9.2%，相较于
GCN提升了 12.0%，相较于标准GAT提升了 10.0%。该方
法不仅验证了时间感知和三重注意力机制对图神经网络增强的
效果，还为金融机构提供了更可靠的欺诈检测工具，并且其设计
原则可以泛化到其他时间图异常检测任务。

Index Terms—金融安全，图注意力网络，欺诈检测，不
平衡数据，注意力机制。

I. 介绍

在数字金融时代，交易欺诈已成为对全球金融系统
安全构成的重大威胁。根据 Nilson Report [1]的报告，
2023年全球信用卡诈骗损失达到了 338亿美元。加密
货币领域面临的挑战更为严峻——Chainalysis [2]报告
称，2024年有 409亿美元的加密货币流向了非法地址，
洗钱、庞氏骗局和勒索软件占到了 70%以上。这些欺诈
行为不仅造成了巨大的经济损失，也严重损害了公众对
数字金融系统的信任。

早期的欺诈检测研究主要依赖于基于规则的系统
和传统的机器学习方法。Leonard 等人提出了一个用
于信用卡欺诈预警的基于规则的专家系统 [3]。随后，

研究人员将机器学习引入这一领域，包括支持向量机
（SVM）[4]，多层感知器（MLP）[5] 和生成对抗网络
（GAN）[6]。然而，在处理金融交易数据时，这些方法
表现出几个局限性：首先，特征提取严重依赖领域专家
的知识，阻碍了自动发现数据中的潜在模式；其次，将
交易视为独立样本忽视了跨交易的关系；第三，在类别
不平衡条件下性能显著下降，而在欺诈检测任务中严重
的正负样本比例差异普遍存在 [7]。

近期，图神经网络（GNNs）通过将交易建模为图
形结构，提供了用于交易欺诈检测的新技术途径，能够
同时利用节点特征和网络拓扑信息 [8], [9]。秦等人 [10]
首次将 GNN应用于银行交易欺诈检测；段等人 [11]提
出了结合因果不变学习的 CaT-GNN；李等人 [12]设计
了异构图自动编码器以增强少数类别的识别。尽管有这
些进展，但仍存在一些研究空白：（1）现有方法未能充
分利用交易的时间信息，而时间信息在欺诈模式识别中
起着关键作用 [13], [14]；（2）注意力机制的设计仍然相
对简单，难以全面考虑局部和全局信息；（3）缺乏系统
解决极端类别不平衡的方案。

基于此分析，本文提出了用于加密货币交易欺诈检
测的增强时间感知图注意力网络（ATGAT）。主要贡献
包括：(1) 设计了一个结合多尺度时间差特征和周期编
码的时间嵌入模块；(2) 提出了一种从结构、时间和全
局维度学习节点表示的时间感知三重注意力机制；(3)
使用加权交叉熵损失函数来缓解类别不平衡问题。在
Elliptic++ 数据集 [15]上的实验结果表明，所提出的方
法在主要评估指标上优于现有方法。
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II. 方法

A. 问题形式化

令 G = (V,E,X, Y, T )表示一个有向加密货币交易
图，其中：

• V = {vi}Ni=1 表示交易节点集，每个节点对应一个
比特币交易；

• E ⊆ V × V 表示有向边集，其中若交易 vi向 vj 发
送比特币，则存在边 (i → j)。

• X ∈ RN×d 是节点特征矩阵，其中每个节点具有 d

维原始特征（包括交易金额、时间步信息、统计特
征等）。

• Y ∈ {0, 1}N 表示节点标签，其中 0 表示合法交易，
1 表示欺诈交易。训练集仅包含部分节点的标签，
其余节点需要进行预测；

• T = {ti}Ni=1 是节点时间戳序列，其中 ti表示第 i笔
交易广播到网络的时间（按离散时间步骤索引，例
如从 1 到 49）。
我们定义监督节点分类任务：给定一个带有部

分已知标签的交易图 (V,E,X, T )，包括标记节点集
Vlabeled ⊂ V 分为训练集 Vtrain 和验证集 Vval，学习一
个映射函数

fθ : (V,E,X, T ) → Ŷ , (1)

以便可以为验证集节点生成准确的预测 ŷi ∈
{0, 1}。

B. 模型架构

针对加密货币交易图的时间特性和类别不平衡问
题，本文提出了ATGAT架构（图 1）。该架构通过三个
核心创新模块实现了协同作用：高级时间嵌入捕捉多尺
度时间模式，时间感知三重注意力机制融合来自不同维
度的信息，加权损失函数处理数据不平衡。

C. 核心模块

1) 高级时间嵌入: 为了全面捕捉加密货币交易中
的多层次时间关系，本文设计了一个包含三个组件的时
间嵌入模块：

a) 基本时间差投影: 对于具有时间差 ∆tij =

|ti − tj |的节点对 (i, j)，我们通过线性层映射到 d1维：

f
(ij)
∆ = W∆

[
∆tij

]
+ b∆ ∈ Rd1 , (2)

其中W∆ ∈ Rd1×1、d1 = bdt/4c和 dt 是最终的时间嵌
入维度。

图 1. ATGAT的整体架构。

b) 多尺度时间特征提取: 我们提取了三
个非线性变换特征的尺度：fshort(∆tij) = ∆tij、
fmedium(∆tij) = log(∆tij+1)、flong(∆tij) =

√
∆tij + 1。

拼接后，这些特征通过线性层映射到 d3 = bdt/4c维：

f (ij)
ms = Wms [fshort, fmedium, flong]

T + bms ∈ Rd3 . (3)

c) 周期位置编码: 受 Transformer [16] 的启
发，我们为每个节点的时间戳 ti 构建了 dpos 维的正弦
位置编码：

PE(ti,2k) = sin
(

ti
100002k/dpos

)
,

PE(ti,2k+1) = cos
(

ti
100002k/dpos

)
.

(4)

对于节点对 (i, j)，我们将两种编码连接起来，并将维度
减少到 d2 = bdt/2c维。
在连接上述特征后，我们应用线性变换、Layer-

Norm、ReLU和 Dropout进行融合，得到最终的时间
嵌入 e

(ij)
time ∈ Rdt。

2) 时间感知三重注意力: 为了全面建模拓扑结构、
时间依赖性和全局上下文，本文在每个 GAT层中并行
计算三种类型的注意力：

• 结构注意力 αstruct
ij : 基于节点特征的多头点积注

意力



• 时间注意力 αtemp
ij : 将时间嵌入 e

(ij)
time 融入键/值以

捕捉时间相关性
• 全局上下文注意力 αglobal

ij : 所有边特征的全局标
准化

一个自适应融合网络动态计算权重 [ws, wt, wg]以
获得最终的注意力：

αij = ws α
struct
ij + wt α

temp
ij + wg α

global
ij . (5)

最后，执行多头聚合和消息传递以更新节点表示。
3) 成本敏感损失优化: 在交易图中，合法交易约

占 98%，而欺诈交易仅占约 2%。直接应用标准二元交
叉熵（BCE）会使模型偏向预测合法类别。因此，本文
采用加权 BCE损失函数：
具有正样本权重 wpos = Nneg/Npos 和负样本权重

wneg = 1，我们有：

LWBCE = −
[
wpos y log(ŷ)+wneg (1−y) log(1−ŷ)

]
. (6)

III. 实验

A. 数据集和实验设置

本研究利用了来自 Elliptic++的交易子图 [15]，将
比特币交易映射到合法类别（交易所、钱包提供商、合
法服务）中的真实实体与非法类别（诈骗、恶意软件、
恐怖组织、勒索软件）中进行对比。数据集包含 203,769
个节点和 234,355 条边，其中 2%（4,545 个）节点被标
记为非法，21%（42,019 个）被标记为合法，剩下 77%
没有标签。
每个节点包含 183维特征：(1) 94个局部特征描述

交易属性（输入/输出数量、费用）；(2) 72个从一跳邻
居统计聚合的特征（最大值、最小值、标准差、相关性）；
(3) 17个由 Elliptic++添加的增强特征。
交易跨越了 49个离散时间步骤，间隔为≈ 2-week，

涵盖了将近两年的时间。
考虑实验可控性和计算约束，我们采用仅使用

46,564个标记节点的监督学习框架。这些数据被划分
为 8:1:1的比例用于训练、验证和保留集，其中保留部
分在我们的实验中预留但未使用。模型使用 AdamW优
化器（lr=0.005）并采用余弦退火训练了 170个周期。

B. 基线方法

为了全面评估所提出方法的性能，我们选择了以下
两类基准方法进行比较：

传统机器学习方法: (1) 逻辑回归 (LR)：线性分类
器的代表；(2) 决策树 (DT)：能够捕捉非线性决策边
界；(3) 随机森林 (RF)：集成学习方法的典型代表；(4)
XGBoost(XGB)：在众多竞赛中表现出色的梯度提升方
法。这些方法直接使用节点特征进行分类，而不考虑图
结构信息。

GNN 方法: (1) 使用二元交叉熵损失的标准图卷
积网络（GCN）；(2) 带有加权损失函数以处理类别不
平衡的 GCN（GCN-W）。这些方法可以利用图形结构
信息，但缺乏时间建模能力。

C. 评估指标

考虑欺诈检测任务的特殊性和数据集不平衡的严
重性，本文采用以下评估指标：AUC（ROC曲线下的
面积）作为主要指标，因为它不受类别分布的影响，
并且在不同的阈值下全面评估模型性能；Accuracy、
Precision、Recall和 F1-Macro作为辅助指标，提供多
维度性能评估。

D. 基准实验

表 I展示了各种方法在 Elliptic++ 数据集上的综合
性能比较。实验结果表明，所提出的 ATGAT 方法在多
个指标上实现了最优或接近最优的性能。

表 I
椭圆++ 数据集上的性能比较

Model Accuracy Precision Recall F1-Macro AUC

LR 0.9195 0.3586 0.6556 0.7101 0.7949
DT 0.8872 0.2875 0.7612 0.6774 0.8279
RF 0.9810 0.9708 0.6622 0.8887 0.8305
XGB 0.9803 0.9358 0.6755 0.8872 0.8364
GCN 0.9153 0.3421 0.6456 0.7007 0.8144
GCN-W 0.8997 0.3036 0.6887 0.6832 0.8683
ATGAT-W 0.9715 0.7924 0.6278 0.8427 0.9130

从实验结果中，我们观察到以下现象：(1) 在传统
机器学习方法中，XGBoost 的表现最佳，AUC 值为
0.8364，但仍显著低于图神经网络方法；(2) 标准 GCN
达到的 AUC 值为 0.8144，在使用加权损失后提升至
0.8683，验证了处理类别不平衡的必要性；(3) ATGAT
达到了 0.9130的AUC值，比最好的传统方法XGBoost
提高了 9.2%，比标准GCN提高了 12.1%，比加权GCN
提高了 5.1%。



值得注意的是，尽管 RandomForest 在精度
（0.9708）和 F1-Macro（0.8887）方面表现出色，但其
AUC仅为 0.8305，这表明它在固定阈值下表现良好，但
在不同阈值下的综合性能不如 ATGAT。这一现象进一
步验证了将 AUC作为主要评估指标的合理性。

E. 消融研究

为了全面了解每个模型组件的贡献，我们设计了系
统的消融实验。通过逐步移除或替换关键模块，我们定
量评估每个组件的重要性。所有消融实验都在相同的设
置下使用不同的随机种子重复 10次以确保结果稳定性。
消融研究包括五个模型变体：(1) 基线 GAT(B-

GAT)：仅标准图注意力网络，不包含时间信息或增强
模块；(2)结构 GAT(S-GAT)：仅保留结构注意力机制；
(3)时间 GAT(T-GAT)：仅保留时间注意力机制；(4)使
用 BCELoss 的 ATGAT(ATGAT)：完整的三重注意力
网络；(5) 使用加权 BCELoss的 ATGAT(ATGAT-W)：
带有额外类别权重策略的 ATGAT。

表 II
消融研究结果（均值 ± 标准差）

Model Variant Accuracy Precision Recall F1-Macro AUC

B-GAT 0.9110±0.0313 0.2984±0.1177 0.5844±0.2100 0.6712±0.0722 0.8295±0.0260
S-GAT 0.9714±0.0015 0.7982±0.0268 0.6166±0.0044 0.8403±0.0063 0.8993±0.0046
T-GAT 0.9713±0.0011 0.7948±0.0208 0.6189±0.0076 0.8403±0.0048 0.8989±0.0078
ATGAT 0.9709±0.0011 0.7806±0.0201 0.6298±0.0078 0.8409±0.0049 0.9111±0.0043
ATGAT-W 0.9715±0.0012 0.7924±0.0235 0.6278±0.0087 0.8427±0.0046 0.9130±0.0055

表 II展示了关键发现：基线 GAT 表现不佳
（AUC=0.8295±0.0260），方差较高，表明标准 GAT 不
适合处理不平衡任务。单一注意力机制（结构/时间
GAT）将 AUC 提高到约 0.899，验证了它们的有效
性。完整的 ATGAT 达到了 AUC=0.9111±0.0043，并
具有最高的召回率（0.6298±0.0078），确认了三重注意
力的协同作用。ATGAT-W通过类别加权进一步提高到
AUC=0.9130±0.0055，验证了成本敏感策略的有效性。

F. 效应量分析

为了全面评估模型改进的实际意义，我们计算了
Cohen’s d效应量来量化不同模型变体之间的性能差异。
根据科恩的标准，|d| < 0.2表示效果可忽略；0.2-0.5为
小效应；0.5-0.8为中等效应；> 0.8为大效应。

为了量化模型改进的实际意义，计算了关键比较
的 Cohen’s d 效应量。AUC 的结果为 Baseline GAT
与ATGAT-Weighted之间的 4.442，Structural GAT与

表 III
Cohen’s d 效应量用于 AUC 差异

B-GAT S-GAT T-GAT ATGAT ATGAT-W

B-GAT 0.000 -3.734 -3.616 -4.378 -4.442
S-GAT 3.734 0.000 0.048 -2.653 -2.704
T-GAT 3.616 -0.048 0.000 -1.929 -2.081
ATGAT 4.378 2.653 1.929 0.000 -0.381
ATGAT-W 4.442 2.704 2.081 0.381 0.000

ATGAT之间的 2.653，以及 0.381。这些结果表明，从
Baseline GAT到完整模型的改进，以及从单个到三重
注意力机制的改进具有极高的实际意义，而类别加权
策略尽管带来了相对较小的提升，但仍具有实际应用
价值。

IV. 结论

本文提出了一个增强的时间感知图注意力网络
（ATGAT），用于加密货币交易欺诈检测。该方法通
过三个关键模块解决了现有方法的局限性：首先，设计
的高级时间嵌入模块通过融合多尺度时间差特征与周
期位置编码，有效地捕捉了交易中的动态时间模式；然
后，三重注意力机制从结构、时间和全局维度学习节点
表示，显著增强了模型的表现力；最后，加权损失策略
系统地解决了欺诈检测中极端类别不平衡的问题。

在 Elliptic++加密货币数据集上的实验评估完全
验证了所提出方法的有效性。ATGAT实现了 0.9130的
AUC，相比最佳的传统方法 XGBoost提升了 9.2%，相
比标准图神经网络 GCN提升了 12.1%。系统性的消融
实验表明，时间嵌入、三重注意力机制和加权策略都对
性能提升做出了显著贡献。值得注意的是，Cohen’s d
效应量分析显示模型改进具有极高的统计学意义和实
际应用价值。

尽管这项研究取得了成就，但仍存在一些限制和未
来需要调查的领域。首先，受计算资源的限制，本研究
采用基于经验的固定超参数设置，没有进行系统性的
超参数搜索，并使用了训练-验证两个阶段的评估方法，
这种方法可能具有进一步优化的潜力。其次，所使用的
数据集主要集中在比特币交易领域，数据多样性有限，
这可能会对模型在其他金融交易场景中的泛化能力产
生影响。此外，虽然 ATGAT在 AUC性能上表现出色，
但在一些基于阈值的指标上并未达到最先进的结果，可
以通过调整阈值来进一步优化，以充分发挥该模型的潜



力。通过这些努力，我们将进一步推进金融欺诈检测技
术的发展，并为金融安全和风险控制提供更有效的技术
支持。
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