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摘要 微服务架构可以被建模为一个相互调用的微服务网络，通常被称为
服务依赖图。网络科学可以提供研究此类网络的方法。特别是，时态网络
分析是网络科学的一个分支，用于分析随时间演变的网络。在微服务系统
中，如果我们跨发布版本检查系统的架构或使用跟踪监控已部署的系统，
就可能产生时态网络。
在这篇研究总结论文中，我讨论了从微服务系统中获取时间网络以及使用
时间网络方法分析它们所面临的挑战。特别是，我们能够获得的最完整的时
间网络包含 7个时间实例和 42个微服务，这限制了可以应用的潜在分析。
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1 介绍

微服务架构是一种促进将耦合的软件系统分解为小型、独立组件（称为
微服务 [24]）的范式。文献中提出了许多模式和反模式以改进微服务系统的
设计和架构 [13]。随着时间的推移，微服务系统的架构可能会退化。这种现
象被称为微服务架构降解。
我们可以将微服务的构成，即它们的架构及其交互建模为网络。这些网

络可以被研究为静态或随时间演变的，即所谓的时间的网络，利用来自网络
科学 [3, 7]的技术和方法。在微服务系统中，当考虑项目历史中的每个版本
或提交时的微服务系统的网络 [6]，或者从正在运行的系统收集的实时监控
追踪网络 [3]时，时间网络就会出现。我们的目标是利用这种表示来检测架
构退化并向架构师提供反馈。

2 相关工作

在本节中，我讨论了利用网络方法分析微服务架构及其退化的相关工
作，尽管这些方法尚未广泛用于此类问题。此外，目前大多数方法都没有利
用数据的时间维度。
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例如，Cerny 等人。[13]对微服务的架构反模式进行了三级研究，并提
供了一个全面的目录。拓扑结构子类别代表了唯一一种可能利用微服务架构
网络检测反模式的情况。目前检测此类反模式的方法要么考虑单个调用链，
要么利用聚合的静态网络，其中忽略调用的顺序和频率 [3]。分析整个时序跟
踪网络可以为这些反模式提供更详细和细粒度的洞察 [20]。例如，Saarimäki
等人。[31] 强调了在软件分析中纳入时间作为关键但未充分研究维度的重
要性。

此外，Cerny等人 [14]主张采用微服务系统的演化研究来评估变更影响，
这是目前在单体项目中进行的。他们认为当前的方法和工具侧重于单独研究
每个微服务，这可能会忽略一个服务中的变更对系统中其他服务产生影响
的情况 [30]。值得注意的是，他们确定了一些处理共演化分析和演化图的工
作 [23]，并展示了对火车票基准系统的演化分析 [1]。然而，作者并没有在重
构的微服务架构上执行任何类型的网络分析，而 Abufouda和 Abukwaik [2]
则主张在经验软件工程中恰当地采用时间网络方法。在我们最近被当前版
ECSA [6]接受的论文中，我们展示了利用时间中心性对火车票进行的时间分
析，而前一版本的论文 [10]则利用了时间社区检测来研究开发者协作网络。

3 提议的方法论

我们可以利用多种类型的时态网络方法来分析具有不同目标的微服务
系统。在本节中，我考虑如何分析介绍中提出的两种微服务网络：微服务体
系结构演化和微服务实时跟踪。

3.1 微服务架构演化

为了能够执行时间架构分析，我们需要一个合适的微服务系统和重建的
架构 [9, 15,32]可用于该系统的多个版本 [8]。
时间中心性分析 [6,35]可以提供一个指标，指示每个节点的时间重要性。

如果某些节点变得过于重要和中心化，这可能表明它们正在成为系统 [3, 13]
中的瓶颈和关键点。我们最近对火车票微服务基准测试 [6]进行了此类分析，
并发现中心性指标与大小、复杂度或质量指标不相关，因此可能是需要考虑
的一种新颖指标 [7]，或者是一个正交视角。
此外，时间社区检测 [19]可以揭示彼此紧密相连的节点群组，可能突

出显示那些互相调用次数过多且高度耦合的服务。例如，Gauvin 等人 [19]



提出了一种社区检测方法，可以展示这种群体在哪一时段存在，即使这些时
段不是连续的，从而揭示高度耦合群体的再现。事实上，我们之前曾在开源
(OSS) 微服务基准 [10]的开发者合作网络中应用了他们的方法。我们发现每
个版本都是由一个单一的紧密相连的人群准备的，在整个开发过程中只有一
位核心开发者在场，而有另外几位在整个开发过程中的大部分时间也在场。

最后，我们还旨在研究诸如易感-感染-易感 [22]等疾病传播模拟 [28]是
否可以应用于微服务架构版本的时间网络 [21]中，给定一些质量属性，例如
存在错误、代码异味或违规 [17]，以观察它们一旦开始影响一个服务 [16,30]
时是否会像疾病一样传播。

3.2 微服务实时跟踪

微服务追踪数据是监控微服务体系的重要方面 [11]。追踪数据允许实践
者/研究者看到服务调用链，并分析不同的服务及其延迟或稳定性如何影响
其他服务和整个微服务体系的健康状况 [3]。可以通过开发用于在线处理的
时间网络方法来分析追踪数据，即实时消耗并分析传入的数据。

特别是，时间中心性有可能实现实时计算和更新。与 Taylor 等人 [35]
的算法不同，该算法要求整个时间网络一次性可用，Beres 等人 [12]提供了
一种算法，可以根据连接流计算时间网络中节点的中心性分数。每当注册新
的连接时，这些分数就会得到更新。因此，我们旨在通过将微服务中心性与
延迟或其他指标 [7]相关联来研究实时中心性分数是否可以作为微服务监控
的新指标。中心性分数可以突出显示接收到过多请求的问题服务，从而需要
进行扩容或可能重构为多个服务。

类似于时间社区检测，可以检测不同的系统状态以识别异常。Masuda
和 Holm [27]提供了一种方法来聚类时间网络的不同时间段，以识别网络似
乎处于某种状态的时间段以及这种状态何时发生变化。一个可能的研究方向
是观察是否可以根据诱导异常的实际情况，将微服务系统的检测到的状态与
系统中的异常联系起来，或将该状态与其他在系统中观测到的指标相关联。
利用这种方法可以提供一种轻量级、纯粹基于跟踪的方法来进行微服务异常
检测。

最后，我们可以专注于检测在某一时间段内保持紧密连接的节点组，这
被称为团。因此，在时态网络中挖掘团的过程类似于社区检测。林等人。[25]
提供了一种用于检测此类结构的算法，我们可以在微服务追踪网络中利用这
种算法。在一个微服务监控网络中，这样的团表明一组服务之间持续进行大



量通信，从而可能显示出架构反模式的存在，如不适当的亲密服务、错误切
割或贪婪微服务系统 [13]。

4 遇到的挑战

在我当前的博士研究工作中，我在追求本文概述的两个方向时遇到了挑
战。这些挑战与工业和 OSS微服务系统及其数据的可用性有关。具体细节
如下。

4.1 微服务架构演化

作为我们小组研究工作的一部分，我调查了适用于分析 [15]的 OSS微
服务系统以及用于微服务架构重构的工具 [9]，并利用静态分析 [32,33]对这
些工具进行了比较和评估。然而，试图将最有前景的原型工具代码 2dfd [34]
与识别数据集中的所有适用项目（即 Java Spring项目）结合在一起，只得
到了 24个项目具有可靠重构的架构网络 [7]。这一结果连同工具评估 [32]的
结果，提出了以下挑战：

挑战 1 缺乏提供架构图或可用可靠工具详细重构的微服务系统。
在确定了至少最新版本 [7]可以获取可靠架构的 24个项目之后，我还试

图重构这些项目的先前版本以获得时间上的架构网络。然而，由于大多数项
目都是小型示例基准，它们没有显示架构的变化 [8]。唯一合适的项目，即拥
有足够组件、连接和明确架构演化的项目，结果是火车票 [38]，这本身就是
微服务研究的实际标准对象 [3–5,36,37]。因此，这是我们最新论文中唯一可
以分析的项目 [6]，不可避免地影响了研究的有效性和普遍性。此外，即使
是火车票的时间网络也只包含 7个时间实例和 42个微服务。这提出了以下
挑战：

挑战 2 缺乏已知架构随时间变化的微服务系统。
访问一个大型工业系统当然会提供一个显著进化的系统。然而，不能保

证其架构在所有版本中都被精确记录，或者能够在其历史中被重建。

4.2 微服务实时跟踪

通过系统动态分析收集跟踪数据是一项耗时且费力的任务，需要生成并
在部署有足够资源的运行系统上执行一些负载场景 [3]。因此，具有必要规



模并包含现实场景和分布的数据仅掌握在拥有大规模微服务系统的工业公
司手中，而这些公司并未公开发布此类数据。

几家“科技巨头”，如 eBay [20]、阿里巴巴 [26]和 IBM [29]，发布了关
于其专有微服务系统分析和监控的研究；然而，由于行业惯例，他们并未分
享这些分析数据。这种情况本身就带来了一定的挑战：

挑战 3 缺乏访问工业规模的微服务追踪数据集。

相反，大多数利用 OSS 基准项目的 [3–5, 36, 37] 研究似乎依赖于火车
票 [38] 或死亡星基准测试 [18] 项目，这些项目似乎是就微服务数量而言最
大的两个可用项目。其他包括范围显著较小的袜子店 1 ，以及需要部署到
谷歌云平台的在线精品店 2 。如此集中关注由研究人员创建的一小部分基
准测试，对依赖它们的作品的有效性和普遍性构成了威胁，从而带来了一个
挑战：

挑战 4 缺乏可以有效利用于动态跟踪分析的多样化 OSS微服务基准。

作为基于多模态融合的微服务异常检测（MuFAno）项目的一部分，我
们需要一个由日志、指标和跟踪数据组成的微服务监控数据集进行联合研
究。鉴于挑战 3，我们尝试利用微服务项目的 [15]数据集解决挑战 4，以识别
一个非基准的OSS微服务系统，执行动态分析和重构，从而获取日志、指标
和跟踪数据，提供一种新的微服务监控数据来源。我们对 light-oauth23 项目
的七个微服务进行了动态分析和测试，由 networknt [11]进行。然而，该项
目的作者没有依赖现有的OpenTelemetry实现，这要求我们必须注入 Jaeger
代理来收集跟踪数据，结果几乎没有任何输出。

我们尝试寻找并描述与微服务监控数据集相关的研究工作也突显了这
样一个事实，即很难找到包含所有三种类型监控数据的可靠数据集，即日
志、跟踪和指标 [11]。这又带来了另一个挑战：

挑战 5 缺乏包含跟踪、日志和指标的微服务监控数据的实际数据集。

总而言之，大多数遇到的挑战都与缺乏可靠和具有代表性的微服务系统
及相关数据集有关。

1 https://github.com/microservices-demo/microservices-demo
2 https://github.com/GoogleCloudPlatform/microservices-demo
3 https://github.com/networknt/light-oauth2



5 结论

在这篇研究总结论文中，我提出了作为我的研究基础的想法，该研究旨
在应用时间网络方法来解决微服务架构退化问题。此外，我还概述了其实施
的当前状态，并描述了几项遇到的挑战，其中大多数是由于大型工业玩家封
闭性质以及开源微服务基准资源有限所导致。
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